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Comunicaciény seguridad de la
red

Este dominio incluye preguntas de los siguientes temas:
» Modelos OSI y TCP/IP

« Tipos de protocolo y problemas de seguridad

« Tecnologias LAN, WAN, MAN, intranet y extranet
» Medios de transmision

« Tecnologias inalambricas

« Dispositivos y servicios de red

« Gestion de la seguridad de las comunicaciones

« Tecnologias de acceso remoto

« Amenazas y ataques

« Redes definidas por software

« Redes de distribuciéon de contenido

« Protocolos multicapa



« Tecnologias de red convergentes

Una red forma la columna vertebral de la infraestructura de TI de una
organizacion. Sin €l, los sistemas no podian comunicarse y los usuarios no
podian compartir recursos en tiempo real. Debido a la miriada de protocolos,
tecnologias y conceptos involucrados en el networking, es uno de los temas mas
complejos que necesita entender para el examen CISSP y en su papel como
profesional de la seguridad. Los muchos tipos diferentes de dispositivos,
protocolos y mecanismos de seguridad dentro de un entorno proporcionan
diferentes funcionalidades. Debe comprender cémo funcionan las tecnologias,

coémo interactiian entre si, como estan configuradas y como deben protegerse.

DL LN AN

1. La capa 2 del modelo OSI tiene dos subcapas. ¢Cuéles son esas subcapas y

cuéles son dos estandares IEEE que describen las tecnologias en esa capa?
R. LCLy MAC; IEEE 802.2 y 802.3

B. LCLy MAC; IEEE 802.1y 802.3

C. Red y MAC; IEEE 802.1y 802.3

D. LLCy MAC; IEEE 802.2 y 802.3

2 . ¢Cudl de las siguientes no es una contramedida efectiva contra el spam?

R. Abrir servidores de retransmisién de correo
B. Servidores de retransmision de correo configurados correctamente
C. Filtrado en una puerta de enlace de correo electronico

D. Filtrado en el cliente

3 . Robert es responsable de implementar una arquitectura comtn utilizada

cuando los clientes necesitan acceder a informacién confidencial a través de
conexiones a Internet. ¢Cudl de los siguientes describe mejor este tipo de

arquitectura?
R. Modelo de dos niveles

B. Subred proyectada



C. Modelo de tres niveles

D. Zonas DNS publicas y privadas

4 . Desde el envio de spam (mensajes no deseados) ha aumentado con los afios

y el correo electronico se ha convertido en una forma comtn de enviar enlaces
maliciosos y malware, la industria ha desarrollado diferentes maneras de
combatir estos problemas. Un enfoque es usar un marco de directivas de
remitente, que es un sistema de validacion de correo electronico. En el grafico

siguiente, ¢qué tipo de sistema recibe la solicitud en el paso 2 y responde en el

=

paso 3?
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R. Servidor DNS

B. Servidor de correo electrénico
C. Servidor RADIUS

D. Servidor de autenticaciéon

5 . ¢Cudl de los siguientes indica a un paquete a déonde ir y como comunicarse

con el servicio o protocolo correcto en el equipo de destino?
R. enchufe

B. direccion IP

C. puerto

D. marco

6 . Varios protocolos de tunelizacion diferentes se pueden utilizar en

situaciones de acceso telefonico. ¢Cual de los siguientes seria mejor utilizar

como una solucién de tunelizaciéon VPN?



R. L2P
B. PPTP
C. IPSec

D. L2TP

7 . ¢Cuél de los siguientes describe correctamente Bluejacking?

R. El bluejacking es un ataque dafiino y malicioso.

B. Es el proceso de hacerse cargo de otro dispositivo portétil a través de un

dispositivo habilitado para Bluetooth.
C. Se utiliza comtnmente para enviar informacion de contacto.

D. El término fue acufiado por el uso de un dispositivo Bluetooth y el acto de

secuestrar otro dispositivo.

8 . DNS es un objetivo popular para los atacantes debido a su papel estratégico

en Internet. ¢Qué tipo de ataque utiliza consultas recursivas para envenenar la

memoria caché de un servidor DNS?
R. Secuestro de DNS

B. Manipulacién del archivo hosts
C. Ingenieria social

D. Litigio de dominio

9 . Las redes de telefonia IP requieren las mismas medidas de seguridad que las

implementadas en una red de datos IP. ¢Cual de los siguientes es exclusivo de la

telefonia IP?

R. Limitar las sesiones ip que pasan por puertas de enlace de medios
B. Identificacion de dispositivos falsos

C. Implementacion de la autenticacion

D. Cifrado de paquetes que contienen informacién confidencial

10. Angela quiere agrupar computadoras por departamento para facilitarles el
uso compartido de recursos de red. ¢Cual de los siguientes le permitira agrupar

computadoras légicamente?

R. VLAN



B. Arquitectura de red abierta
C. intranet
D. furgoneta

11. ¢Cudl de las siguientes describe incorrectamente como se lleva a cabo el

enrutamiento cominmente en Internet?
R. E]l EGP se utiliza en las areas "entre" cada AS.

B. Las regiones de nodos que comparten caracteristicas y comportamientos se

denominan AS.

C. Los CA son nodos especificos que son responsables de enrutar a nodos fuera

de su region.
D. Cada AS utiliza el IGP para realizar la funcionalidad de ruteo.

12. Tanto los protocolos interiores de facto como los propios estan en uso hoy en
dia. ¢Cual de los siguientes es un protocolo interior propietario que elige la

mejor ruta entre la fuente y el destino?
R. IGRP

B. SI1

C. Bgp

D. Ospf

13. Cuando un sistema necesita enviar datos a un usuario final, es posible que
esos datos tengan que viajar a través de diferentes protocolos de red para llegar
al destino. Los diferentes tipos de protocolo dependen de hasta qué punto
geograficamente deben viajar los datos, los tipos de dispositivos intermedios
implicados y como estos datos deben protegerse durante la transmision. En el
grafico siguiente, ¢qué dos protocolos WAN faltan y cual es el mejor

razonamiento para su funcionalidad en el escenario de transmision que se esta

ilustrando?
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R. PPTP se esta utilizando ya que el trafico necesita viajar a través de diferentes
tecnologias WAN. Ppp se esta utilizando porque la "tltima pierna" de la

transmision es sobre un link de telecomunicaciones multiplexado.

B. L2FP se esta utilizando ya que el trafico necesita viajar a través de diferentes
tecnologias WAN. Ppp se esta utilizando porque la "tGltima pierna" de la

transmision es sobre un link de telecomunicaciones en serie.

C. L2TP se esta utilizando ya que el trafico necesita viajar sobre diferentes
tecnologias WAN. Ppp se esta utilizando porque la "tltima pierna" de la

transmision es sobre un link de telecomunicaciones en serie.

D. El modo de ttnel IPSec se esta utilizando ya que el trafico necesita viajar
sobre diferentes tecnologias WAN. Ppp se esté utilizando porque la "altima

pierna" de la transmision es sobre un link de telecomunicaciones multiplexado.
14. ¢Cual de las siguientes opciones NO describe la seguridad de la telefonia IP?

R. Las redes VoIP deben protegerse con los mismos controles de seguridad

utilizados en una red de datos.
B. Los softphones son mas seguros que los teléfonos IP.

C. Como puntos finales, los teléfonos IP pueden convertirse en el objetivo de los

ataques.

D. La arquitectura actual de Internet sobre la cual se transmite la voz es menos

segura que las lineas telefonicas fisicas.

15. Cuando una organizacién divide las zonas de nomenclatura, los nombres de
sus hosts a los que solo se puede acceder desde una intranet se ocultan de

Internet. {Cual de las siguientes describe mejor por qué se hace esto?
R. Para evitar que los atacantes accedan a los servidores
B. Para evitar la manipulacién del archivo hosts

C. Para evitar proporcionar a los atacantes informacion valiosa que se puede

utilizar para preparar un ataque

D. Para evitar proporcionar a los atacantes la informacién necesaria para la

ocupacion cibernética

16. ¢Cual de las siguientes describe mejor por qué se ejecuta facilmente la

suplantacion de correo electronico?
R. SMTP carece de un mecanismo de autenticacion adecuado.

B. Los administradores a menudo olvidan configurar un servidor SMTP para

evitar conexiones SMTP entrantes para dominios que no sirve.



C. El filtrado de palabras clave es técnicamente obsoleto.
D. Las listas negras son independables.

17. ¢Cual de los siguientes no beneficia a VoIP?

R. costar

B. convergencia

C. flexibilidad

D. seguridad

18. Hoy en dia, los satélites se utilizan para proporcionar conectividad
inaldmbrica entre diferentes ubicaciones. ¢Qué dos requisitos previos se
necesitan para que dos ubicaciones diferentes se comuniquen a través de enlaces

satelitales?

R. Deben estar conectados a través de una linea telefonica y tener acceso a un

moédem.

B. Deben estar dentro de la linea de vision y huella del satélite.

C. Deben tener banda ancha y un satélite en orbita terrestre baja.

D. Deben tener un transpondedor y estar dentro de la huella del satélite.

19. Brad es un gerente de seguridad en Thingamabobs, Inc. Esta preparando
una presentacion para los ejecutivos de su empresa sobre los riesgos de usar
mensajeria instantanea (IM) y sus razones para querer prohibir su uso en la red

de la compaiiia. {Cual de los siguientes no debe incluirse en su presentacion?

R. Los datos y archivos confidenciales se pueden transferir de un sistema a otro

a través de mensajeria instantanea.

B. Los usuarios pueden recibir informacién, incluido el malware, de un atacante

que se hace pasar por un remitente legitimo.

C. El uso de mensajeria instantanea se puede detener simplemente bloqueando

puertos especificos en los firewalls de red.

D. Se necesita una directiva de seguridad que especifique las restricciones de

uso de mensajeria instantanea.

20. Hay varios tipos diferentes de tecnologias de autenticacion. éQué tipo se

muestra en el grafico que sigue?



EAP Cisco Communication
Wiralass EAP-TLS PEAP Other - protocol
Authentication
method
802.3 802.5 802.11 Access
(Ethernet) (Token Ring) (Wireless LAN) ¢ method
A. 802.1X

B. Protocolo de autenticacién extensible

C. Espectro de dispersion de salto de frecuencia

D. Multiplexacion ortogonal de division de frecuencias

21. {Qué tipo de componente de cifrado de seguridad falta en la tabla siguiente?

Access Control
Authentication

Encryption

Integrity

802.1X Dynamic WEP
802.1X
EAP methods

WEP

None

Wi-Fi Protected Access
802.1X or preshared key

EAP methods or
preshared key

Michael MIC

Robust Security Network
802.1X ot preshared key

EAP methods or
preshared key

CCMP (AES Counter Mode)
CCMP (AES CBC-MAC)

R. ID de conjunto de servicios

B. Protocolo de integridad de la clave temporal

C. Ad hoc WLAN

D. Autenticacion abierta del sistema

22, {Qué tipo de tecnologia se representa en el grafico que sigue?



Analog signal

Sampled 8,000
times per second
and digitized

Formatted into an
1joj1(1(O0(1]0]|0O 8-bit frame

Frame multiplexed
onto a 24-channel
T1 carrier line

A. Modo de transferencia asincrono

B. Redes 6pticas sincronicas

C. Multiplexacién de division de frecuencia
D. multiplexacion

23. ¢Qué tipo de tecnologia de telecomunicaciones se ilustra en el grafico que

sigue?

Subscriber

h
]

Radio
frequency

Packet
data +

Internet I 4 \Vava' %

TMPEG conversion

R. Linea de suscriptores digitales
B. Red Digital de Servicios Integrados
C. BRIISDN

D. M6dem de cable



24. ¢Qué tipo de protocolo de tunelizacion WAN falta en la tabla derecha del

grafico siguiente?

PPTP

Internetwork Can Be IP Frame

Internetwork Must Be IP Based Relay, .25, or ATM Based

No Header Compression Header Compression
No Tunnel Authentication Tunnel Authentication
Built-In PPP Encryption Uses IPSec Encryption

Internet

Client

Server

R. IPSec
B. Fddi
C. L2TP
D. CSMA/CD

25. IPv6 tiene muchas caracteristicas y funcionalidades nuevas y diferentes en
comparacion con IPv4. ¢Cuél de los siguientes es una funcionalidad o

caracteristica incorrecta de IPv6?

i. IPv6 permite direcciones no vinculadas, lo que permite a un administrador
restringir direcciones especificas para servidores especificos o intercambio de

archivos e impresion, por ejemplo.

ii. IPv6 tiene IPSec integrado en la pila de protocolos, que proporciona

transmision y autenticacion seguras basadas en aplicaciones.

iii. IPv6 tiene mas flexibilidad y capacidades de enrutamiento en comparaciéon
con IPv4 y permite asignar valores de prioridad de calidad de servicio (QoS) a

transmisiones sensibles al tiempo.

iv. El protocolo ofrece la autoconfiguracion, lo que hace que la administracion
sea mucho mas ficil en comparacién con IPv4, y no requiere traduccion de

direcciones de red (NAT) para ampliar su espacio de direcciones.
A.i,iii

B. i,ii



D. ii, iv

26. Hanna es un nuevo gerente de seguridad para una empresa de consultoria
informatica. Ella ha descubierto que la compafiia ha perdido propiedad
intelectual en el pasado porque los empleados maliciosos instalaron dispositivos
falsos en la red, que se utilizaron para capturar tréafico sensible. Hanna necesita
implementar una solucién que garantice que solo se permita el acceso a
dispositivos autorizados a la red de la empresa. ¢Cual de las siguientes normas

IEEE se desarroll6 para este tipo de proteccion?
R. IEEE 802.1AR

B. IEEE 802.1AE

C. IEEE 802.1AF

D. IEEE 802.1XR

27.

R. Registros de recursos

B. Traslado de zona

C. DNSSEC

D. Transferencia de recursos

28. ¢Cuél de los siguientes describe mejor la diferencia entre un firewall virtual

que funciona en modo puente frente a uno que esté incrustado en un hipervisor?

R. El firewall virtual en modo puente permite al firewall supervisar enlaces de
trafico individuales, y la integracion del hipervisor permite al firewall supervisar

todas las actividades que tienen lugar dentro de un sistema host.

B. El firewall virtual en modo puente permite al firewall supervisar enlaces de
red individuales, y la integracion del hipervisor permite al firewall supervisar

todas las actividades que tienen lugar dentro de un sistema invitado.

C. El firewall virtual en modo puente permite al firewall supervisar enlaces de
trafico individuales, y la integracion del hipervisor permite al firewall supervisar

todas las actividades que tienen lugar dentro de un sistema invitado.

D. El firewall virtual en modo puente permite al firewall supervisar sistemas
invitados individuales, y la integracion del hipervisor permite al firewall

supervisar todas las actividades que tienen lugar dentro de un sistema de red.

29. ¢Cudl de las siguientes tecnologias de redes definidas por software (SDN)

especifica?



R. La asignacion entre las direcciones MAC y las direcciones IP en el software
B. Las tablas de enrutamiento estéatico de los nodos finales de forma dinamica

C. Coémo los routers comunican sus tablas de ruteo entre si a medida que

ocurren los eventos

D. Como mueven los paquetes los routers en funcion de las instrucciones de un

controlador administrado de forma centralizada

30. Determinar la ubicacion geografica de una direccion IP del cliente para
enrutarla hacia la fuente topologica més proximal del contenido web es un

ejemplo de ¢qué tecnologia?

R. Red de distribucién de contenido (CDN)

B. Servicio de nombres distribuidos (DNS)

C. Servicio web distribuido (DWS)

D. Distribucién de dominios de contenido (CDD)

31. ¢Cual de los siguientes protocolos o conjunto de protocolos se utiliza en Voz

sobre IP (VoIP) para la identificacion de llamadas?

R. Protocolo de transporte en tiempo real (RTP) y/o Protocolo de transporte

seguro en tiempo real (SRTP)

B. Protocolo de transporte en tiempo real (RTP) y protocolo de control de

transporte en tiempo real (RTCP)
C. Protocolo de inicio de sesién (SIP)
D. Intercambio publico de telefonia/sucursal telefénica conmutada (RTC/PBX)

32. El cifrado puede ocurrir en diferentes capas de un sistema operativo y una

pila de red. ¢Dénde se lleva a cabo el cifrado PPTP?
R. Capa de enlace de datos

B. Dentro de las aplicaciones

C. Capa de transporte

D. Enlace de datos y capas fisicas

33. ¢Cuél de los siguientes describe incorrectamente la suplantacion de IP y el

secuestro de sesiones?

R. La suplantacion de direccién ayuda a un atacante a secuestrar sesiones entre

dos usuarios sin ser notado.



B. La suplantaciéon de IDENTIDAD hace que sea mas dificil localizar a un

atacante.
C. El secuestro de sesién se puede prevenir con autenticacion mutua.

D. La suplantacion de IP se utiliza para secuestrar comunicaciones seguras SSL
e IPSec.

34. El equipo de seguridad de TI de una pequena institucién médica se ha visto
abrumado por tener que operar y mantener IDS, firewalls, soluciones
antimalware en toda la empresa, tecnologias de prevencion de fugas de datos y
gestion centralizada de registros. ¢Cudl de las siguientes describe mejor qué tipo
de solucion debe implementar esta organizacion para permitir operaciones de

seguridad estandarizadas y optimizadas?

R. Gestion unificada de amenazas

B. Tecnologia de monitoreo continuo

C. Sistemas centralizados de control de acceso
D. Solucion de seguridad basada en la nube

35. ¢Cual de los siguientes protocolos desenfoca las lineas entre las capas del

modelo OSI, realizando las tareas de varios a la vez?

R. Protocolo de red distribuida 3 (DNP3)

B. Protocolo de transferencia de archivos (FTP)

C. Protocolo de control de transmision (TCP)

D. Sistema de nombres de dominio (DNS)

36. ¢Cual de las siguientes describe correctamente la relacion entre SSL y TLS?
R. TLS es la version de comunidad abierta de SSL.

B. Los desarrolladores pueden modificar SSL para ampliar las capacidades del

protocolo.

C. TLS es un protocolo propietario, mientras que SSL es un protocolo de

comunidad abierta.
D. SSL es més extensible y compatible con TLS.

37. Los usuarios utilizan el cifrado de extremo a extremo y los proveedores de
servicios utilizan el cifrado de vinculos. ¢Cuél de las siguientes describe

correctamente estas tecnologias?

R. El cifrado de vinculos no cifra los encabezados y los trailers.



B. El cifrado de enlaces cifra todo menos la mensajeria de enlaces de datos.

C. El cifrado de extremo a extremo requiere que los encabezados se descifran en

cada salto.
D. El cifrado de extremo a extremo cifra todos los encabezados y trailers.

38. ¢Qué representan los valores SA en el grafico de IPSec que sigue?

Encrypted packet SPI-2

|

Security policy database

¥
Incoming security Qutgoing security
association database association database
SA-1 SA-2 SA-3 SA-1 SA-2 SA-3
+ Sequence number counter
. + AH authentication algorithm and key
« ESP authentication algorithm and key
+ ESP encryption algorithm and Key IV
+ Mode (tunnel or transport)
+ Maximum transfer unity (MTU)
« Lifetime of AS

}

> Decrypted packet |[——>

Onto
processing

R. indice de parametros de seguridad
B. Capacidad de seguridad

C. Asociacion de seguridad

D. Asistente de seguridad

39. ¢Cudl es el proceso descrito en la ilustracion siguiente conocida como?

GET/HTTP/1.1 | HTTP data

| TCP header | v | TCP segment
| 1P header | v | IP packet
Ethernet header | v | Ethernet frame

R. Modelo TCP/IP



B. acodo

C. encapsulacion

D. Modelo OSI

40. ¢Cudl de las siguientes es una finalidad de la capa de transporte?
R. La entrega salto a salto de paquetes de una red a otra

B. Representar datos en una estructura que pueden ser entendidos por procesos

en los puntos finales
C. Encapsulacion del paquete IP para el transporte
D. Garantizar una transferencia de datos fiable

41. (Cudl de las siguientes instrucciones NO es cierto acerca de la direcciéon IPv4
192.168.10.129\25?

R. Es una direccién privada especificada por RFC 1918.

B. La méascara de red para esta direccion es 255.255.255.0.

C. La direccion de red de la red que especifica es 192.168.10.128\25.

D. La parte del host de esta direccién de 32 bits es el orden bajo 7 bits.

42. ¢Cudl de las siguientes declaraciones describe un protocolo "convergente"?

R. Es un término utilizado para describir una situacion en la que dos protocolos
independientes, que a menudo funcionan en la misma capa, se convierten en

uno, como con Fibre Channel (FC) a través de Ethernet (FCoE).

B. Es cualquier situacién donde un protocolo se encapsula con otro, como con
TCP dentro de IP (TCP/IP).

C. Se refiere a cuando dos protocolos en la misma capa comienzan a hacer

esencialmente lo mismo, como HTTP y HTTPS.

D. Es cualquier situaciéon donde un Protocolo se encapsula dentro de otro
protocolo de una manera que dobla o rompe el modelo OSI, como con IPv6

sobre la encapsulacion de ruteo genérico (GRE) sobre IPv4.

43. Ethernet utiliza un medio compartido para todas las estaciones en una LAN
para comunicarse, y utiliza un enfoque de acceso multiple de sentido portador
con deteccion de colision (CSMA/CD) para administrar las comunicaciones
entre estaciones. ¢Cuél de las siguientes declaraciones sobre este protocolo

explica mejor como funciona?



R. Una trama de control se pasa de estacion en estacion, concediendo permiso

para que esa estacion transmita una vez que se recibe.

B. Cada estacion es necesaria para monitorear el medio para las transmisiones y
transmitir solamente cuando todas las demaés estaciones son silenciosas. Cada
estacion también es responsable de alertar a todas las demas estaciones si

observa mas de una estaciéon que transmite al mismo tiempo.

C. Cada estacion es necesaria para monitorear el medio para las transmisiones y
transmitir solamente cuando todas las demaés estaciones son silenciosas. Cada
estacion también es responsable de senalar su intencién de transmitir antes de

hacerlo.

D. Una estacién primaria es responsable de determinar cuél de las otras
estaciones debe transmitir, sondeando cada una de ellas a intervalos regulares

para determinar qué estacion tiene datos que transmitir.

44. Dentro del &mbito de los componentes de red, ¢qué son los "puntos finales"

y por qué plantean desafios de seguridad tan dificiles?

R. Los puntos de conexioén son los sistemas cliente de una red. Debido a que
establecen conexiones a servidores internos y externos, sus actividades pueden
ser dificiles de supervisar y controlar, y las descargas de software malicioso en el

entorno son comunes.

B. Los puntos de conexidn son los servidores a los que se conectan todos los
clientes para la autenticacion, el uso compartido de archivos y otros servicios.
Debido al alto volumen de conexiones que soportan, puede ser dificil monitorear
y detectar actividades maliciosas dirigidas a ellas, enterradas entre las

actividades normales.

C. Los puntos de conexion son todo excepto los dispositivos de comunicaciéon de
red, incluidos escritorios, servidores, dispositivos moviles y otros sistemas
integrados. Los desafios de administracion que plantean incluyen conectividad
intermitente, falta de infraestructura de administracion para algunas
plataformas y la falta de disponibilidad de actualizaciones de software para

otras.

D. Los puntos de conexién son principalmente sistemas méviles y de escritorio,
que pueden existir o no estaticamente en la red. Como resultado, realizar un
seguimiento de ellos para mantener el parcheo actualizado y la configuracion

adecuada puede ser dificil.

45. ¢Cudl de los siguientes describe el mejor uso del Network Access Control
(NAC)?

R. El uso del Protocolo de autenticacion extensible (EAP) IEEE 802.1X para

autenticar los puntos de conexién antes de permitirles unirse a una red



B. El uso combinado de una infraestructura de clave publica (PKI) y un médulo
de plataforma segura de hardware (TPM) para realizar la autenticacion de punto
de conexion basada en certificados y establecer un vinculo seguro a través del

intercambio de claves simétricas

C. La combinacion de EAP para la autenticacion de punto final y la

autenticacion de usuario multifactor para el control altamente granular

D. El uso de EAP tanto para la autenticacién de punto final como para la
inspeccion de los niveles de parches del sistema operativo de punto final y las
actualizaciones antimalware, con el objetivo de colocar sistemas que no son de

confianza en un segmento VLAN en cuarentena

46. ¢Cudl es la mayor debilidad, y por lo tanto preocupacioén, con las redes

virtualizadas?

R. Dado que las tarjetas de interfaz de red (NIC) estan virtualizadas (vNICs), los
datos que viajan entre ellos simplemente se copian de una ubicacién de

memoria a otra mediante la capa de hipervisor en un tnico host fisico.

B. La ausencia de una red fisica hace imposible implementar firewalls o
sistemas de deteccion de intrusiones para regular y supervisar el trafico entre los

sistemas virtuales.

C. Las redes virtuales son esencialmente nubes sin topologias bien definidas.
Esto hace que las rutas de acceso de red entre sistemas virtuales sean imposibles

de saber.

D. Las NIC virtuales tienen rendimientos mucho més altos que los fisicos. Como
resultado, los modernos sistemas de deteccidn de intrusiones basados en red

(NIDS) no pueden inspeccionar su trafico a velocidades en tiempo real.

CLAVE DE RESPUESTA RAPIDA

4 .un

5.un



12. A

13. C

14.B

15. C

16. A

17. D

18. B

19. C

20. A

21. B

22. D

23. D

24. C

25. B

26. A

27. C

28. A

29. D

30. A

31. C



33. D

34. A

35. A

36. A

37. B

38. C

39. C

40. D

41. B

42. A

43. B

44. C

46. A

RESPUESTAS A-

1. La capa 2 del modelo OSI tiene dos subcapas. ¢Cuéles son esas subcapas y

cuales son dos estandares IEEE que describen las tecnologias en esa capa?
R. LCLy MAC; IEEE 802.2y 802.3

B. LCLy MAC; IEEE 802.1y 802.3

C. Red y MAC; IEEE 802.1y 802.3

D. LLCy MAC; IEEE 802.2 y 802.3

7 D. La capa de enlace de datos, o capa 2, del modelo OSI es responsable de
agregar un encabezado y un remolque a un paquete para preparar el paquete
para la red de area local o el formato binario de tecnologia de red de 4rea amplia
para la transmision de linea adecuada. La capa 2 se divide en dos subcapas
funcionales. La subcapa superior es el Logical Link Control (LLC) y se define en
la especificacion IEEE 802.2. Se comunica con la capa de red, que esta

inmediatamente por encima de la capa de enlace de datos. Debajo de la LLC esta



la subcapa media access control (MAC), que especifica la interfaz con los
requisitos de protocolo de la capa fisica. Por lo tanto, la especificaciéon para esta
capa depende de la tecnologia de la capa fisica. La especificacion IEEE MAC
para Ethernet es 802.3, token ring es 802.5, la LAN inaldmbrica es 802.11, y asi
sucesivamente. Cuando usted ve una referencia a un estandar IEEE, tales como
802.11 0 802.16, se refiere al protocolo que trabaja en la subcapa MAC de la capa

de link de datos de la pila de protocolos.

% A es incorrecto porque LCL es un distracter. El acronimo correcto para la
subcapa superior de la capa de enlace de datos es LLC. Significa el Control de
vinculos 16gicos. Al proporcionar mecanismos de multiplexacién y control de
flujo, la LLC permite la coexistencia de protocolos de red dentro de una red

multipunto y su transporte a través de los mismos medios de red.

% B es incorrecto porque LCL es un distracter. Las subcapas de la capa de link
de datos son el Logical Link Control (LLC) y el Media Access Control (MAC).
Ademas, la LLC se define en la especificacion IEEE 802.2, no en 802.1. Las
especificaciones IEEE 802.1 se refieren a capas de protocolo por encima de las
capas MACy LLC. Aborda la arquitectura LAN/MAN, la administracién de
redes, el trabajo por Internet entre LAN y WANS y la seguridad de los enlaces.

% C es incorrecto porque la red no es una subcapa de la capa de vinculo de
datos. Las subcapas de la capa de link de datos son el Logical Link Control (LLC)
y el Media Access Control (MAC). El LLC se encuentra entre la capa de red (la
capa inmediatamente por encima de la capa de enlace de datos) y la subcapa
MAC. Ademas, la LLC se define en la especificacion IEEE 802.2, no en IEEE
802.1. Como se acaba de explicar, los estindares 802.1 abordan 4reas de
arquitectura LAN/MAN, administracién de redes, internet entre LAN y WANS, y

seguridad de enlaces.

2 . ¢Cudl de las siguientes no es una contramedida efectiva contra el spam?

R. Abrir servidores de retransmisiéon de correo

B. Servidores de retransmisién de correo configurados correctamente
C. Filtrado en una puerta de enlace de correo electrénico

D. Filtrado en el cliente

7 R. Un servidor de retransmisién de correo abierto no es una contramedida
efectiva contra el spam; de hecho, los spammers a menudo los utilizan para
distribuir spam, ya que permiten a un atacante enmascarar su identidad. Una
retransmision de correo abierto es un servidor SMTP que esté configurado para
permitir conexiones SMTP entrantes de cualquier persona y a cualquier persona
en Internet. Asi es como se cre6 Internet originalmente, pero muchos relés
ahora estan configurados correctamente para evitar que los atacantes los usen

para distribuir spam o pornografia.



% B es incorrecto porque un servidor de retransmision de correo configurado
correctamente solo permite que el correo electronico destinado o originario de
usuarios conocidos pase a través de él. De esta manera, un servidor de
retransmision de correo cerrado ayuda a evitar la distribuciéon de spam. Para
que se considere cerrado, se debe configurar un servidor SMTP para aceptar y
reenviar mensajes de direcciones IP locales a buzones locales, desde direcciones
IP locales hasta buzones no locales, desde direcciones IP conocidas y de
confianza hasta buzones locales y desde clientes autenticados y autorizados. Los
servidores que quedan abiertos se consideran el resultado de una mala

administracion de sistemas.

% C es incorrecto porque la implementacién de filtros de spam en una puerta de
enlace de correo electronico es la contramedida més comn contra el spam.
Hacerlo ayuda a proteger la capacidad de red y servidor, reduce el riesgo de que
se descarte el correo electronico legitimo y ahorra tiempo a los usuarios. Una
serie de filtros de spam comerciales basados en una variedad de algoritmos
estan disponibles. El software de filtrado acepta el correo electronico como su
entrada y reenvia el mensaje sin cambios al destinatario, redirige el mensaje

para su entrega en otro lugar o descarta el mensaje.

% D es incorrecto porque filtrar en el cliente es una contramedida contra el
spam. De hecho, el filtrado puede tener lugar en la puerta de enlace, que es el
método mas popular, en el servidor de correo electrénico o en el cliente.
También hay diferentes métodos de filtrado. El filtrado basado en palabras clave
fue una vez un método popular, pero desde entonces se ha vuelto obsoleto
porque es propenso a falsos positivos y puede ser evitado facilmente por los
spammers. Ahora se utilizan filtros méas sofisticados. Estos se basan en el

analisis estadistico o el analisis de patrones de trafico de correo electrénico.

3 . Robert es responsable de implementar una arquitectura comtn utilizada

cuando los clientes necesitan acceder a informacion confidencial a través de
conexiones a Internet. ¢Cual de los siguientes describe mejor este tipo de

arquitectura?

R. Modelo de dos niveles

B. Subred proyectada

C. Modelo de tres niveles

D. Zonas DNS publicas y privadas

@ C. Muchas de las arquitecturas de comercio electrénico actuales utilizan un
enfoque arquitectonico de tres niveles. La arquitectura de tres niveles es una
arquitectura cliente/servidor en la que la interfaz de usuario, la l6gica de
procesos funcionales y el almacenamiento de datos se ejecutan como
componentes independientes que se desarrollan y mantienen, a menudo en

plataformas independientes. La arquitectura de tres niveles permite actualizar o



modificar cualquiera de los niveles seglin sea necesario sin afectar a los otros
dos niveles debido a su modularidad. En el caso del comercio electronico, la
capa de presentacion es un servidor web front-end con el que interactdan los
usuarios. Puede servir contenido dindmico estatico y almacenado en caché. La
capa de l6gica de negocios es donde se reformatea y procesa la solicitud.
Normalmente, se trata de un servidor de aplicaciones dinamico de
procesamiento de contenido y de nivel de generacién. El almacenamiento de
datos es donde se mantienen los datos confidenciales. Es una base de datos
back-end que contiene los datos y el software del sistema de administraciéon de
bases de datos que se utiliza para administrar y proporcionar acceso a los datos.
Los niveles independientes se pueden conectar con middleware y ejecutarse en

servidores fisicos independientes.

% A es incorrecto porque dos niveles, o cliente/servidor, describe una
arquitectura en la que un servidor proporciona servicios a uno o varios clientes
que solicitan esos servicios. Muchas de las aplicaciones empresariales y
protocolos de Internet actuales utilizan el modelo cliente/servidor. Esta
arquitectura utiliza dos sistemas: un cliente y un servidor. El cliente es de un
nivel y el servidor es otro nivel, de ahi la arquitectura de dos niveles. Cada
instancia del software cliente esta conectada a uno o varios servidores. El cliente
envia su solicitud de informacion a un servidor, que procesa la solicitud y
devuelve los datos al cliente. Una arquitectura de tres niveles es un mejor
enfoque para proteger la informacion confidencial cuando las solicitudes llegan
desde Internet. Proporciona un nivel adicional que un atacante debe aprovechar
para obtener acceso a los datos confidenciales que se mantienen en el servidor
back-end.

% B es incorrecto porque una arquitectura de host con pantalla significa que hay
un firewall para proteger un servidor, que es basicamente una arquitectura de
un nivel. Un firewall externo y orientado al piblico examina las solicitudes
procedentes de una red que no es de confianza como en Internet. Si el Gnico
nivel, el Gnico firewall, se ve comprometido, el atacante puede obtener acceso a

los datos confidenciales que residen en el servidor con relativa facilidad.

% D es incorrecto porque al separar los servidores DNS en servidores ptiblicos y
privados proporciona proteccioén, no es una arquitectura real utilizada para el
proposito solicitado en la pregunta. Las organizaciones deben implementar DNS
dividido (de cara publica y privada), lo que significa que un servidor DNS de la
DMZ controla las solicitudes de resolucién externas, mientras que un servidor
DNS interno solo controla las solicitudes internas. Esto ayuda a garantizar que
el DNS interno tenga capas de protecciéon y no esté expuesto a conexiones a

Internet.

4 . Desde el envio de spam (mensajes no deseados) ha aumentado con los anos

y el correo electronico se ha convertido en una forma comtn de enviar enlaces
maliciosos y malware, la industria ha desarrollado diferentes maneras de

combatir estos problemas. Un enfoque es usar un marco de directivas de



remitente, que es un sistema de validacion de correo electronico. En el grafico
siguiente, ¢qué tipo de sistema recibe la solicitud en el paso 2 y responde en el

paso 3?

Verification
request
Isthe sending |
Step 2 entity listed as a

; ' valid sender?
\

<

S | Step 1

|, —————»
_-—-:—r,— Sends spam e-mail

Spammér

Verification reply Step 3

Receiving
E-mail Server

Step 4

Verification reply = No Verification reply = Yes

Drop e-mail Deliver e-mail P 1
P Receiver

R. Servidor DNS

B. Servidor de correo electronico
C. Servidor RADIUS

D. Servidor de autenticacion

7 R. Sender Policy Framework (SPF) es un sistema de validacién de correo
electronico disefiado para prevenir el spam y el correo electronico
malintencionado mediante la deteccion de suplantacion de correo electrénico.
Los atacantes suelen suplantar direcciones de correo electronico para tratar de
enganar al receptor haciéndoles creer que el mensaje provenia de una fuente
conocida y de confianza. SPF permite a los administradores de red especificar
qué hosts pueden enviar correo desde un dominio determinado mediante la
implementacion de un registro SPF en el sistema de nombres de dominio (DNS).
El servidor de correo electrénico esta configurado para comprobar con el
servidor DNS para comprobar que un correo electronico procedente de un
dominio especifico se envié desde una direccion IP que ha sido sancionada por
el administrador del dominio de envio. En el gréfico, el paso 2 es el servidor de
correo electronico que envia esta solicitud de validacién a un servidor DNS y el

paso 4 ilustra el proceso de validacion resultante que se sigue.

% B es incorrecto porque el servidor de correo electrénico se esté representando
entre los pasos 1y 2. El grafico muestra como se envia un correo electréonico a un
servidor de correo electronico en un dominio especifico. El servidor de correo
electronico esta configurado para comprobar que el mensaje procede de un host
que puede enviarlo comprobando con el servidor DNS del dominio de origen. Si
el servidor DNS tiene un registro que indica que se permite el correo electréonico

del host de envio, el servidor de correo electronico reenviara el mensaje al



destino previsto. La direccion del remitente se envia al principio de una
transmision del Protocolo simple de transferencia de correo (SMTP). Si el
servidor de correo electrénico rechaza el correo electronico desde esa direccion
especifica, el cliente de envio recibira un mensaje de rechazo. Si el cliente esta
retransmitiendo el mensaje en nombre de otra entidad (agente de transferencia
de mensajes), se envia un mensaje rebotado a la direccion de envio original. SPF
se ocupa de la suplantacién de correo electronico y no puede detectar ni prevenir
la falsificacion de direcciones de correo electronico. Los atacantes suelen utilizar
la suplantacion de correo electrénico para llevar a cabo ataques de phishing con

el objetivo de obtener informacion privada o confidencial de la victima.

# C es incorrecto porque radius no est4 implicado con este tipo de verificacion.
El servicio de usuario de acceso telefénico de autenticaciéon remota (RADIUS) es
un protocolo de red que proporciona la funcionalidad centralizada de
autenticacion, autorizacion y contabilidad (AAA) para los usuarios finales
individuales que necesitan conectarse a un sistema remoto o a una red. RADIUS
es un marco de autenticacion utilizado para autenticar usuarios, no nombres de
dominio o entidades de envio de correo electronico. RADIUS es un protocolo
cliente/servidor que se utiliza comtinmente con servidores de acceso a la red

(NAS), servidores de acceso remoto (RAS) y autenticaciéon de puertos 802.1X.

% D es incorrecto porque el gréfico ilustra como un servidor DNS forma parte
del proceso de validacion de SPF. El servidor DNS no es un servidor de
autenticacion. Un servidor DNS contiene registros que contienen
principalmente asignaciones de IP a nombre de host. En una configuracion de
SPF, el servidor DNS tendria un registro que indica qué servidores de envio
puede aceptar el servidor de correo electronico receptor, que es configurado por
el administrador de red. SPF es necesario porque el Protocolo simple de
transferencia de correo (SMTP) no tiene funcionalidad de seguridad inherente
para detectar mensajes falsos. Un atacante podria suplantar una direccién de
correo electronico y esencialmente pretender ser cualquier direcciéon de origen, y
no hay nada dentro de SMTP para identificar esta actividad. Los atacantes
suelen llevar a cabo este tipo de ataque de suplantacion de identidad con el
objetivo de enganar a un usuario final para que acepte el mensaje y haga clic en

un enlace malicioso o un archivo adjunto malicioso.

5 . ¢Cual de los siguientes indica a un paquete a dénde ir y cbmo comunicarse

con el servicio o protocolo correcto en el equipo de destino?
R. enchufe

B. direccion IP

C. puerto

D. marco



7 R. El Protocolo de datagramas de usuario (UDP) y el Protocolo de control de
transmision (TCP) son protocolos de transporte que las aplicaciones utilizan
para obtener sus datos a través de una red. Ambos utilizan puertos para
comunicarse con las capas superiores OSI y para realizar un seguimiento de
varias conversaciones que tienen lugar simultineamente. Los puertos también
son el mecanismo utilizado para identificar cobmo otros equipos acceden a los
servicios. Cuando se forma un mensaje TCP o UDP, un origen y un puerto de
destino estan contenidos en la informacion del encabezado junto con las
direcciones IP de origen y de destino. Esto conforma un socket, que es como los
paquetes saben a donde ir —por la direccién— y como comunicarse con el
servicio o protocolo correcto en el otro equipo— por el nimero de puerto. La
direccién IP actia como puerta de acceso a un ordenador, y el puerto actia
como puerta al protocolo o servicio real. Para comunicarse correctamente, el

paquete necesita conocer estas puertas.

% B es incorrecto porque una direccion IP no indica a un paquete como
comunicarse con un servicio o protocolo. El proposito de una direccion IP es la
identificacion de la interfaz de host o de red y el direccionamiento de ubicacidn.
Cada nodo de una red tiene una direccién IP tinica. Esta informacién, junto con
los puertos de origen y destino, constituye un socket. La direcciéon IP indica el
paquete a donde ir, y el puerto indica cbmo comunicarse con el servicio o

protocolo correcto.

% C es incorrecto porque el puerto dice solamente el paquete como comunicarse
con el servicio o protocolo correcto. No le dice al paquete a donde ir. La
direccion IP proporciona esta informacion. Un puerto es un punto de conexion
de comunicaciones utilizado por los protocolos IP como TCP y UDP. Los puertos
se identifican por un nimero. También estan asociados con una direcciéon IP y

un protocolo utilizado para la comunicacion.

% D es incorrecto porque frame es el término utilizado para hacer referencia a
un datagrama después de que se le dé un encabezado y un finalizador en la capa
de enlace de datos. Se forma un mensaje y se pasa a la capa de aplicacién desde
un programa y se envia a través de la pila de protocolos. Cada protocolo de cada
capa agrega su propia informacién (encabezados y finalizadores) al mensaje y la
pasa al siguiente nivel. A medida que el mensaje se transmite por la pila, pasa
por una especie de evolucion, y cada etapa tiene un nombre especifico que indica
lo que esté ocurriendo. Cuando una aplicacion da formato a los datos que se
transmitiran a través de la red, los datos se denominan mensaje. El mensaje se
envia a la capa de transporte, donde TCP hace su magia en los datos. El conjunto
de datos es ahora un segmento. El segmento se envia a la capa de red. La capa de
red agrega enrutamiento y direccionamiento, y ahora el paquete se denomina
datagrama. La capa de red pasa el datagrama a la capa de vinculo de datos, que
enmarca el datagrama con un encabezado y un finalizador, y ahora se denomina

fotograma.



6 . Varios protocolos de tunelizacion diferentes se pueden utilizar en

situaciones de acceso telefonico. éCudl de los siguientes seria mejor utilizar

como una solucién de tunelizacion VPN?
R. L2P

B. PPTP

C. IPSec

D. L2TP

7 B. Una red privada virtual (VPN) es una conexioén privada segura a través de
una red publica o un entorno no seguro. Es una conexion privada porque los
protocolos de cifrado y tunelizacion se utilizan para garantizar la
confidencialidad e integridad de los datos en transito. Es importante recordar
que la tecnologia VPN requiere un tinel para funcionar, y asume el cifrado. Los
protocolos que se pueden utilizar para los VPN son el Point-to-Point Tunneling
Protocol (PPTP), la Seguridad del Protocolo de Internet (IPSec) y el Protocolo de
tunelizacion de la capa 2 (L2TP). PPTP, un protocolo de Microsoft, permite a los
usuarios remotos configurar una conexién PPP a un ISP local y luego crear una
VPN segura a su destino. PPTP ha sido el protocolo de tunelizacién estandar de
facto de la industria durante afios, pero el nuevo estandar de facto para las VPN
es IPSec. PPTP esté disenado para la conectividad cliente/servidor y establece
una tnica conexién punto a punto entre dos equipos. Funciona en la capa de

enlace de datos y transmite solamente a través de redes IP.
% A es incorrecto porque L2P no existe. Esta es una respuesta distraida.

% C es incorrecto porque aunque IPSec es uno de los tres protocolos de
tunelizacion VPN primarios, no se utiliza sobre las conexiones de acceso
telefonico. S6lo admite redes IP y funciona en la capa de red, proporcionando
seguridad ademas de IP. IPSec controla varias conexiones al mismo tiempo y

proporciona autenticacion y cifrado seguros.

# D es incorrecto porque el L2TP no es un protocolo de tunelizacion que trabaja
sobre una conexion de acceso telefonico. L2TP es un protocolo de tunelizaciéon
que puede extender una VPN sobre varios tipos de red WAN (IP, X.25, frame
relay). Un hibrido de L2F y PPTP, L2TP trabaja en la capa del link de datos y
transmite sobre multiples tipos de redes, no soélo IP. Sin embargo, se debe
combinar con IPSec para la seguridad, por lo que no se considera una solucién

VPN por si mismo.

7 . ¢Cuél de los siguientes describe correctamente Bluejacking?

R. El bluejacking es un ataque dafiino y malicioso.



B. Es el proceso de hacerse cargo de otro dispositivo portatil a través de un

dispositivo habilitado para Bluetooth.
C. Se utiliza comtnmente para enviar informacién de contacto.

D. El término fue acufiado por el uso de un dispositivo Bluetooth y el acto de

secuestrar otro dispositivo.

7 C. Bluetooth es vulnerable a un ataque llamado Bluejacking, que implica que
un atacante envie un mensaje no solicitado a un dispositivo que esta habilitado
para Bluetooth. Los bluejackers buscan un dispositivo receptor, como un
dispositivo mévil o un portéatil, y luego le envian un mensaje. A menudo, el
Bluejacker esta tratando de enviar su tarjeta de visita para ser anadido a la lista
de contactos de la victima en su libreta de direcciones. La contramedida consiste
en poner el dispositivo habilitado para Bluetooth en modo nocuperable para que
otros no puedan identificar este dispositivo en primer lugar. Si recibe algn tipo
de mensaje de esta manera, simplemente mire a su alrededor. Bluetooth so6lo

funciona a una distancia de 10 metros, por lo que viene de alguien cerca.

% A es incorrecto porque Bluejacking es en realidad una molestia inofensiva en
lugar de un ataque malicioso. Es el acto de enviar mensajes no solicitados a
dispositivos habilitados para Bluetooth. El primer acto tuvo lugar en un banco
en el que el atacante sonde6 la red y encontré un teléfono Nokia activo. Luego

envio6 el mensaje "Buy Ericsson".

% B es incorrecto porque Bluejacking no implica hacerse cargo de otro
dispositivo. No da al atacante el control del dispositivo de destino. Méas bien, el
Bluejacker simplemente envia un mensaje no solicitado al dispositivo habilitado
para Bluetooth. Estos mensajes suelen ser solo texto, pero también es posible
enviar imagenes o sonidos. Las victimas a menudo no estan familiarizadas con
bluejacking y pueden pensar que su teléfono esta funcionando mal o que han

sido atacados por un virus o secuestrados por un caballo de Troya.

% D es incorrecto porque el término Bluejacking no tiene nada que ver con el
secuestro, lo que significa hacerse cargo de algo. El nombre Bluejacking fue
inventado por un consultor de TI malasio que envi6 el mensaje "Buy Ericsson" a

otro dispositivo habilitado para Bluetooth.

8 . DNS es un objetivo popular para los atacantes debido a su papel estratégico

en Internet. ¢Qué tipo de ataque utiliza consultas recursivas para envenenar la

memoria caché de un servidor DNS?
R. Secuestro de DNS

B. Manipulacion del archivo hosts
C. Ingenieria social

D. Litigio de dominio



7 R. DNS desempeiia un papel estratégico en la transmision del trafico en
Internet. E1 DNS dirige el trafico a la direccién adecuada asignando nombres de
dominio a sus direcciones IP correspondientes. Las consultas DNS se pueden
clasificar como recursivas o iterativas. En una consulta recursiva, el servidor
DNS a menudo reenvia la consulta a otro servidor y devuelve la respuesta
adecuada al investigador. En una consulta iterativa, el servidor DNS responde
con una direccion para otro servidor DNS que podria responder a la pregunta y,
a continuacion, el cliente procede a preguntar al nuevo servidor DNS. Los
atacantes usan consultas recursivas para envenenar la memoria caché de un
servidor DNS. De esta manera, los atacantes pueden apuntar sistemas a un sitio
web que controlan y que contiene malware o alguna otra forma de ataque. Asi es
como funciona: Un atacante envia una consulta recursiva a un servidor DNS de
la victima que solicita la direcciéon IP del dominio www.logicalsecurity.com
(http://www.logicalsecurity.com). El servidor DNS reenvia la consulta a otro servidor
DNS. Sin embargo, antes de que el otro servidor DNS responda, el atacante
inyecta su propia direccion IP. El servidor victima acepta la direcciéon IP y la
almacena en su caché durante un periodo de tiempo especifico. La proxima vez
que un sistema consulta el servidor para resolver www.logicalsecurity.com
(http://www.logicalsecurity.com) a su direccion IP, el servidor dirigira a los usuarios a la
direccion IP del atacante. Esto se denomina suplantaciéon de DNS o intoxicacion
por DNS.

% B es incorrecto porque la manipulacion del archivo hosts no utiliza consultas
recursivas para envenenar la memoria caché de un servidor DNS. Un cliente
consulta primero un archivo hosts antes de emitir una solicitud a un servidor
DNS. Algunos virus afladen direcciones IP no validas de los proveedores
antivirus al archivo hosts para evitar la descarga de definiciones de virus y evitar

la deteccidn. Este es un ejemplo de manipulacion del archivo hosts.

® C es incorrecto porque la ingenieria social no implica consultar un servidor
DNS. La ingenieria social se refiere a la manipulacion de individuos con el
proposito de obtener acceso o informacién no autorizados. La ingenieria social
aprovecha el deseo de las personas de ser ttiles y/o confiadas. Es un ataque no
tecnologico que puede utilizar la tecnologia en su ejecucion. Por ejemplo, un
atacante podria hacerse pasar por administrador de un usuario y enviarle un
correo electronico falso solicitando la contrasefia a una aplicacion. Es probable
que el usuario, que desea ayudar y mantener el favor de su administrador,

proporcione la contrasena.

% D es incorrecto porque los litigios de dominio no implican envenenar la caché
de un servidor DNS. Los nombres de dominio estan sujetos a riesgos de marca
comercial, incluida la falta de disponibilidad temporal o la pérdida permanente
de un nombre de dominio establecido. Una empresa victima podria perder toda
su presencia en Internet como resultado de litigios de dominio. Las
organizaciones interesadas sobre la posibilidad de disputas de marcas

relacionadas con sus nombres de dominio deben establecer planes de



contingencia. Por ejemplo, una empresa puede establecer un segundo dominio

no relacionado que todavia puede representar el nombre de la empresa.

9 . Las redes de telefonia IP requieren las mismas medidas de seguridad que las

implementadas en una red de datos IP. ¢Cual de los siguientes es exclusivo de la

telefonia IP?

R. Limitar las sesiones ip que pasan por puertas de enlace de medios
B. Identificacion de dispositivos falsos

C. Implementacién de la autenticacion

D. Cifrado de paquetes que contienen informacién confidencial

7@ R. Una puerta de enlace de medios es la unidad de traduccién entre redes de
telecomunicaciones dispares. Las puertas de enlace de medios VoIP realizan la
conversion entre la voz de multiplexacion por division de tiempo (TDM) al
Protocolo de Voz sobre Internet (VoIP). Como medida de seguridad, el nimero
de llamadas a través de puertas de enlace de medios debe limitarse. De lo
contrario, las puertas de enlace de medios son vulnerables a ataques de

denegacion de servicio, secuestros y otros tipos de ataques.

% B es incorrecto porque es necesario identificar dispositivos no fiables tanto en
la telefonia IP como en las redes de datos. En las redes de telefonia IP, es
necesario buscar especificamente teléfonos IP rogue y softphones. Rogue
significa que estos dispositivos no estan autorizados. Por lo tanto, no son
administrados o protegidos por TI y pueden introducir un riesgo adicional para
la red. Un dispositivo rogue comiin que se encuentra en las redes de datos son
los puntos de acceso inalambricos. Un punto de acceso rogue puede

proporcionar una entrada a la red para usuarios no autorizados.

® C es incorrecto porque se recomienda la autenticaciéon para los datos y las
redes de voz. En ambos casos, la autenticacion le permite registrar usuarios y
equipos en la red para que pueda verificar que son quienes dicen ser cuando
intentan conectarse a la red. La autenticacion también le permite denegar el

acceso a usuarios y dispositivos que no estan autorizados.

% D es incorrecto porque los datos confidenciales se pueden transmitir en una
red de voz o datos y deben cifrarse en ambos casos. Espiar es una amenaza muy
real para las redes VoIP. Considere todas las reuniones de ventas, reuniones de
gestion, reuniones financieras, etc., que se llevan a cabo por teléfono. Cada
palabra que se habla en esas reuniones es vulnerable a espiar. Cifrar datos de

voz es una de las mejores maneras de proteger estos datos confidenciales.

10. Angela quiere agrupar computadoras por departamento para facilitarles el
uso compartido de recursos de red. ¢Cual de los siguientes le permitira agrupar

computadoras légicamente?



R. VLAN

B. Arquitectura de red abierta
C. intranet

D. furgoneta

7 R. Las LAN virtuales (VLAN) permiten la separacion légica y la agrupacion de
equipos en funcién de los requisitos de recursos, la seguridad o las necesidades
empresariales a pesar de la ubicacion fisica estandar de los sistemas. Esta
tecnologia permite a Angela colocar lo6gicamente todos los equipos dentro del
mismo departamento en la misma red VLAN para que todos los usuarios puedan
recibir los mismos mensajes de difusion y puedan acceder a los mismos tipos de
recursos, independientemente de su ubicacién fisica. Esto significa que los

equipos se pueden agrupar incluso si no se encuentran en la misma red.

% B es incorrecto porque la arquitectura de red abierta describe tecnologias que
pueden conformar una red. Es uno que ningan proveedor posee, que no es
propietario, y que puede integrar facilmente varias tecnologias e
implementaciones de proveedores de esas tecnologias. El modelo OSI
proporciona un marco para desarrollar productos que funcionaran dentro de
una arquitectura de red abierta. Los proveedores utilizan el modelo OSI como
blueprint y desarrollan sus propios protocolos e interfaces para generar
funcionalidades distintas a las de otros proveedores. Sin embargo, dado que
estos proveedores utilizan el modelo OSI como su lugar de partida, la
integracion de otros productos de proveedor es una tarea més sencilla y los
problemas de interoperabilidad son menos gravosos que si los proveedores

hubieran desarrollado su propio marco de trabajo de red desde cero.

% C es incorrecta porque una intranet es una red privada que una empresa
utiliza cuando desea usar Internet y tecnologias basadas en web para redes
internas. La empresa tiene servidores web y equipos cliente que utilizan
navegadores web y utiliza el conjunto de protocolos TCP/IP. Las paginas web
estan escritas en HTML o XML y se accede a ellas a través de HTTP.

% D es incorrecta porque una red de valor agregado (VAN) es una
infraestructura de intercambio electrénico de datos (EDI) desarrollada y
mantenida por una oficina de servicio. Este es un ejemplo de como funciona una
VAN: una tienda minorista como Target realiza un seguimiento de su inventario
haciendo que los empleados analicen c6digos de barras en articulos
individuales. Cuando el inventario de un articulo, como mangueras de jardin, se
vuelve bajo, un empleado envia una solicitud de mas mangueras de jardin. La
solicitud va a un buzén en un VAN que Target paga por usar y, a continuacion, la
solicitud se envian al proveedor de mangueras de jardin. Dado que Target trata
con miles de proveedores, el uso de un VAN simplifica el proceso de pedido. No
es necesario rastrear manualmente al proveedor adecuado y enviar un pedido de

compra.



11. ¢Cudl de las siguientes describe incorrectamente como se lleva a cabo el

enrutamiento cominmente en Internet?
R. El EGP se utiliza en las areas "entre" cada AS.

B. Las regiones de nodos que comparten caracteristicas y comportamientos se

denominan AS.

C. Los CA son nodos especificos que son responsables de enrutar a nodos fuera

de su region.
D. Cada AS utiliza el IGP para realizar la funcionalidad de ruteo.

= C. Una CA, o entidad de certificacion, es un tercero de confianza que
proporciona certificados digitales para su uso en una infraestructura de clave
publica. Los CA no tienen nada que ver con el enrutamiento. Un entorno PKI
proporciona un modelo de confianza jerarquico, pero no trata con el

enrutamiento del trafico.

% A es incorrecta porque la instruccion es true. El Protocolo de puerta de enlace
exterior (EGP) funciona entre cada sistema auténomo (AS). La arquitectura de
Internet que soporta estos diversos AS se crea para que ninguna entidad que
necesite conectarse a un AS especifico tenga que conocer o comprender los
protocolos interiores que se pueden utilizar. En su lugar, para que los AS se
comuniquen, solo tienen que estar usando los mismos protocolos de

enrutamiento exterior.

% B es incorrecta porque la instruccion es true; las regiones de nodos (redes)
que comparten caracteristicas y comportamientos se denominan sistemas
autéonomos (AS). Estos AS estan controlados independientemente por diferentes
corporaciones y organizaciones. Un AS se compone de ordenadores y
dispositivos, que son administrados por una sola entidad y utilizan un Protocolo
de puerta de enlace interior comtn (IGP). Los limites de estos AS estan
delineados por los routers de borde. Estos Routers conectan con el routers de
borde de otros AS y funcionan con los protocolos de ruteo interior y exterior. Los
routers internos conectan con otros routers dentro del mismo AS y funcionan
con los protocolos de ruteo interior. Asi que, en realidad, Internet es s6lo una

red formada por ASs y routing protocols.

% D es incorrecto porque un Interior Gateway Protocol (IGP) maneja las tareas
de ruteo dentro de cada AS. Hay dos categorias de IGPs: protocolos de ruteo de
vectores de distancia y protocolos de ruteo de estado de link. Los Protocolos de
ruteo vectoriales a distancia incluyen el Routing Information Protocol (RIP) y el
Interior Gateway Routing Protocol (IGRP). Los routers que utilizan estos
protocolos no poseen informacién sobre toda la topologia de red. Los nodos que
utilizan protocolos de enrutamiento de estado de vinculo, por otro lado, poseen
informacion sobre la topologia de red completa. Algunos ejemplos de estos
protocolos incluyen open shortest path first (OSPF) y Intermediate System to
Intermediate System (IS-IS).



12. Tanto los protocolos interiores de facto como los propios estan en uso hoy en
dia. ¢Cual de los siguientes es un protocolo interior propietario que elige la

mejor ruta entre la fuente y el destino?
R. IGRP

B.SI1

C. Bgp

D. Ospf

7 R. El Interior Gateway Routing Protocol (IGRP) es un Protocolo de ruteo de
vectores de distancia que fue desarrollado por, y es propietario de, Cisco
Systems. Mientras que el Routing Information Protocol (RIP) utiliza un criterio
para encontrar la mejor trayectoria entre la fuente y el destino, el IGRP utiliza
cinco criterios para tomar una decision de "mejor ruta". Un administrador de
red puede establecer ponderaciones en estas métricas diferentes para que el

protocolo funcione mejor en ese entorno especifico.

% B es incorrecto porque el Routing Information Protocol (RIP) no es
propietario. El RIP es un estandar que describe como los routers intercambian
los datos de la tabla de ruteo y se considera un protocolo de vector de distancia,
lo que significa que calcula la distancia mas corta entre la fuente y el destino. Se
considera un protocolo heredado, debido a su rendimiento lento y la falta de
funcionalidad. S6lo debe utilizarse en redes pequeias. Rip version 1 no tiene

autenticacion, y RIP version 2 envia contrasenas en texto claro o hash con MDs.

® C es incorrecto porque el Border Gateway Protocol (BGP) es un Protocolo de
puerta de enlace exterior (EGP). BGP permite a los Routers en diferentes ASs
compartir la informacion de ruteo para garantizar un enrutamiento eficaz y
eficiente entre las diferentes redes. BGP es comtinmente utilizado por los
proveedores de servicios de Internet para enrutar los datos de una ubicacién a la

siguiente en Internet.

% D es incorrecto porque Open Shortest Path First (OSPF) no es propietario.
OSPF utiliza algoritmos de estado de vinculo para enviar informacion de tabla
de ruteo. El uso de estos algoritmos permite que se lleven a cabo actualizaciones
de tablas de enrutamiento més pequenas y frecuentes. Esto proporciona una red
mas estable que rip, pero requiere mas memoria y recursos de CPU para admitir
este procesamiento adicional. OSPF permite una red jerarquica de enrutamiento
que tiene un vinculo de estructura basica que conecta todas las subredes juntas.
OSPF es el protocolo preferido y ha reemplazado el RIP en muchas redes hoy en
dia. La autenticacion puede tener lugar con contrasenas de texto claro o
contrasefas hash, o usted puede elegir configurar ninguna autenticacion en el

Routers usando este protocolo.

13. Cuando un sistema necesita enviar datos a un usuario final, es posible que

esos datos tengan que viajar a través de diferentes protocolos de red para llegar



al destino. Los diferentes tipos de protocolo dependen de hasta qué punto
geograficamente deben viajar los datos, los tipos de dispositivos intermedios
implicados y como estos datos deben protegerse durante la transmision. En el
grafico siguiente, ¢qué dos protocolos WAN faltan y cual es el mejor

razonamiento para su funcionalidad en el escenario de transmisién que se esta

ilustrando?
Enterprise ISP local POP ISP core network Enterprise
remote office Frame Relay ATM headquarters

@@ _@ Enterprise
[T intranet

Client

o -

IPSec |

A. PPTP se esta utilizando ya que el trafico necesita viajar sobre diferentes
tecnologias WAN. Ppp se esta utilizando porque la "taltima pierna" de la

transmision es sobre un link de telecomunicaciones multiplexado.

B. L2FP se est4 utilizando ya que el trafico necesita viajar a través de diferentes
tecnologias WAN. Ppp se esta utilizando porque la "taltima pierna" de la

transmision es sobre un link de telecomunicaciones en serie.

C. L2TP se esta utilizando ya que el trafico necesita viajar sobre diferentes
tecnologias WAN. Ppp se esta utilizando porque la "taltima pierna" de la

transmision es sobre un link de telecomunicaciones en serie.

D. El modo de ttnel IPSec se esta utilizando ya que el trafico necesita viajar
sobre diferentes tecnologias WAN. Ppp se esta utilizando porque la "altima

pierna" de la transmisién es sobre un link de telecomunicaciones multiplexado.

@ C. El Protocolo punto a punto (PPP) es un protocolo de link de datos que lleva
a cabo el encuadre y la encapsulacion para las conexiones punto a punto. Los
dispositivos de telecomunicaciones utilizan cominmente ppp como su protocolo
de link de datos, que encapsula los datos que se enviaran a través de enlaces de
conexion serie. El Protocolo de tunelizacién de la capa 2 (L2TP) se utiliza
cuando una conexiéon PPP necesita ser extendida a través de una red WAN no
basada en IP. Taneles L2TP trafico PPP sobre diversos tipos de red tales como
ATM y Frame Relay. Esto significa que cuando dos redes estan conectadas por
links WAN, el dispositivo de puerta de enlace de cada red (es decir, el router de
borde) se configura para utilizar el L2TP. Cuando el sistema de puerta de enlace
de destino recibe los datos sobre el L2TP, "desenvuelce" los paquetes quitando
los encabezados L2TP y envia los paquetes sobre la siguiente etapa de la
transmision, que en este gréafico es un link de telecomunicaciones usando el
PPP.



% A es incorrecto porque el PPTP se utiliza cuando una conexion PPP necesita
ser extendida a través de una red basada en IP. PPTP no trabaja sobre las redes
no IP tales como Frame Relay y ATM. PPTP es un protocolo mas antiguo que no
se utiliza para transmitir los datos sobre los links WAN complejos no IP tal y
como se muestra en de este grafico. PPTP utiliza la encapsulacion de ruteo
genérico (GRE) y tep para encapsular los paquetes PPP y para extender una
conexion PPP a través de una red IP. La segunda parte de la respuesta indica
que el PPP se utiliza para los links de telecomunicaciones multiplexados, lo cual
es incorrecto porque la multiplexacion tiene lugar en la capa fisica y es llevada a
cabo por los dispositivos, no en la capa del link de datos a través de un

protocolo.

% B es incorrecto porque no hay ningtin protocolo llamado L2FP. Esta es una
respuesta distraida. L2F es el protocolo propietario del reenvio de la capa 2 de
Cisco utilizado para tunelizacion del trafico PPP. Este protocolo se utiliza para
crear conexiones privadas virtuales seguras a través de Internet. Varias
funcionalidades de los protocolos L2F y PPTP se combinaron para crear el
protocolo L2TP. Los dos puntos finales de un tanel L2TP se llaman ELC
(concentrador de acceso L2TP) y el LNS (servidor de red L2TP). Una vez que se
establece un tinel L2TP entre los dos extremos, el trafico de red entre los pares

es bidireccional.

% D es incorrecto porque IPSec sélo puede trabajar sobre redes basadas en IP y
no es una tecnologia WAN VPN que extiende las conexiones PPP. Para que los
datos viajen a través de vinculos WAN de este tipo, es necesario utilizar un
protocolo de vinculo de datos y IPSec es un protocolo de capa de red. IPSec es
un conjunto de protocolos desarrollados para proteger el trafico que viaja a
través de una red IP, porque el Protocolo de Internet bésico (IP) no tiene ningin
tipo de funcionalidad de seguridad integrada en ella. Cuando una conexiéon
L2TP requiere la funcionalidad de seguridad que proporciona IPSec
(autenticacion, integridad, confidencialidad), los protocolos L2TP e IPSec se
configuran para trabajar juntos para proporcionar el nivel necesario de
proteccion. La segunda parte de la respuesta indica que el PPP se utiliza para los
links de telecomunicaciones multiplexados, lo cual es incorrecto porque la
multiplexacion tiene lugar en la capa fisica y es llevada a cabo por los

dispositivos, no en la capa del link de datos a través de un protocolo.
14. ¢Cudl de las siguientes opciones NO describe la seguridad de la telefonia IP?

R. Las redes VoIP deben protegerse con los mismos controles de seguridad

utilizados en una red de datos.
B. Los softphones son mas seguros que los teléfonos IP.

C. Como puntos finales, los teléfonos IP pueden convertirse en el objetivo de los

ataques.



D. La arquitectura actual de Internet sobre la cual se transmite la voz es menos

segura que las lineas telefonicas fisicas.

7 B. Los softphones IP deben utilizarse con precaucion. Un softphone es una
aplicacion de software que permite al usuario realizar llamadas telefonicas a
través de un ordenador a través de Internet. Un softphone, que reemplaza el
hardware dedicado, se comporta como un teléfono tradicional. Se puede utilizar
con un auricular conectado a la tarjeta de sonido de un PC o con un teléfono
USB. Skype es un ejemplo de una aplicacion softphone. En comparaciéon con los
teléfonos IP basados en hardware, los softphones hacen que una red IP sea mas
vulnerable. Sin embargo, los softphones no son peores que cualquier otra
aplicacidon interactiva de Internet. Ademas, el malware centrado en datos puede
entrar mas facilmente en una red a través de softphones porque no separan el

trafico de voz de los datos al igual que los teléfonos IP.

# A es incorrecta porque la instruccién describe correctamente la seguridad de
la red de telefonia IP. Una red de telefonia IP utiliza la misma tecnologia que
una red IP tradicional, solo que puede soportar aplicaciones de voz. Por lo tanto,
la red de telefonia IP es susceptible a las mismas vulnerabilidades que una red
IP tradicional y debe protegerse en consecuencia. Esto significa que la red de

telefonia IP debe disefarse para tener la seguridad adecuada.

% C es incorrecta porque la instruccion es true. Los teléfonos IP en una red de
telefonia IP son el equivalente a una estacion de trabajo en una red de datos en
términos de su vulnerabilidad a atacar. Por lo tanto, los teléfonos IP deben
protegerse con muchos de los mismos controles de seguridad que se
implementan en una estacion de trabajo tradicional. Por ejemplo, se deben
cambiar las contrasenas de administrador predeterminadas. Las caracteristicas
de acceso remoto innecesarias deben deshabilitarse. El registro debe estar

habilitado y el proceso de actualizaciéon del firmware debe estar protegido.

% D es incorrecta porque la instruccion es true. En su mayor parte, la
arquitectura actual de Internet sobre la cual se transmite la voz es menos segura
que las lineas telefénicas fisicas. Las lineas telefénicas fisicas proporcionan
conexiones punto a punto, que son mas dificiles de aprovechar que los tineles
basados en software que componen la mayor parte de Internet. Este es un factor
importante a tener en cuenta al asegurar una red de telefonia IP porque la red
ahora est4 transmitiendo dos activos invaluables: datos y voz. No es inusual que
la informacion de identificacion personal, la informacion financiera y otros
datos confidenciales se hablen por teléfono. Interceptar esta informacion a
través de una red de telefonia IP es tan facil como interceptar datos regulares.

Ahora el trafico de voz también necesita ser cifrado.

15. Cuando una organizacion divide las zonas de nomenclatura, los nombres de
sus hosts a los que solo se puede acceder desde una intranet se ocultan de

Internet. {Cudl de las siguientes describe mejor por qué se hace esto?

R. Para evitar que los atacantes accedan a los servidores



B. Para evitar la manipulacién del archivo hosts

C. Para evitar proporcionar a los atacantes informacién valiosa que se puede

utilizar para preparar un ataque

D. Para evitar proporcionar a los atacantes la informacién necesaria para la

ocupacion cibernética

7 C. Muchas empresas tienen sus propios servidores DNS internos para
resolver sus nombres de host internos. Estas empresas suelen usar también los
servidores DNS en sus ISP para resolver nombres de host en Internet. Un
servidor DNS interno se puede usar para resolver nombres de host en toda la
red, pero normalmente se utiliza mas de un servidor DNS para que la carga se
pueda dividir y para que la redundancia y la tolerancia a errores estén en su
lugar. Dentro de los servidores DNS, las redes se dividen en zonas. Una zona
puede contener todos los nombres de host para los departamentos de marketing
y contabilidad, y otra zona puede contener nombres de host para los
departamentos de administracion, investigacion y legal. Es una buena idea
dividir las zonas DNS cuando sea posible para que los nombres de hosts a los
que solo se puede acceder desde una intranet no sean visibles desde Internet.
Esta informacion es valiosa para un atacante que est4 planeando un ataque
porque puede conducir a otra informacién, como la estructura de red, la

estructura organizativa o los sistemas operativos del servidor.

% A es incorrecto porque esta no es la mejor respuesta para esta pregunta. Las
zonas de nomenclatura se dividen para que los atacantes no puedan obtener
informacion sobre sistemas internos, como nombres, direcciones IP, funciones,
etc. Uno de los ataques secundarios después de explotar un servidor DNS podria
ser acceder a un servidor de forma no autorizada, pero garantizar el acceso no
autorizado solo a los servidores no es la razon principal para dividir las zonas
DNS.

% B es incorrecto porque dividir las zonas de nomenclatura tiene que ver con
cémo se configuran los servidores DNS para resolver nombres de host, no para
manipular el archivo hosts. El archivo hosts se puede manipular por varias
razones, tanto para bien como para mal. El archivo hosts siempre asigna el
nombre de host localhost a la direccion IP 127.0.0.1 (esta es la interfaz de red de
loopback, que se defini6 originalmente en RFC 3330), asi como otros hosts.
Algunos virus agregan direcciones IP no validas de proveedores antivirus al
archivo hosts para evitar la deteccion. Al agregar direcciones IP visitadas con
frecuencia al archivo hosts, puede aumentar la velocidad de navegacién web.
También puede bloquear el spyware y las redes publicitarias agregando listas de
sitios de spyware y red publicitaria al archivo hosts y mapeandolos a la interfaz
de red de bucle invertido. De esta manera, estos sitios siempre apuntan a la

maquina del usuario y no se puede llegar a los sitios.

% D es incorrecto porque los piratas informéaticos no necesitan informacién en

un servidor DNS para llevar a cabo la ocupacion cibernética. La ocupacion



cibernética ocurre cuando un atacante compra una marca conocida o nombre de
empresa, o variacion de la misma, como un nombre de dominio con el objetivo
de venderlo al propietario legitimo. Mientras tanto, la empresa puede ser
tergiversada al publico. La tinica manera en que una organizaciéon puede evitar
la ocupacion cibernética es registrando dominios adyacentes y variaciones en el

dominio o a través de litigios de marcas comerciales.

16. ¢Cual de las siguientes describe mejor por qué se ejecuta facilmente la

suplantacion de correo electrénico?
R. SMTP carece de un mecanismo de autenticacién adecuado.

B. Los administradores a menudo olvidan configurar un servidor SMTP para

evitar conexiones SMTP entrantes para dominios que no sirve.
C. El filtrado de palabras clave es técnicamente obsoleto.
D. Las listas negras son independables.

7 R. La suplantacion de correo electronico es facil de ejecutar porque SMTP
carece de un mecanismo de autenticacion adecuado. Un atacante puede
suplantar las direcciones del remitente de correo electrénico enviando un
comando Telnet al puerto 25 de un servidor de correo seguido de una serie de
comandos SMTP. Los spammers usan la suplantacion de correo electronico para
ofuscar su identidad. A menudo, el supuesto remitente de un correo electronico
no deseado es en realidad otra victima de spam cuya direcciéon de correo

electronico ha sido vendida o cosechada por un spammer.

% B esincorrecta porque la respuesta alude a abrir servidores de retransmision
de correo. El error al configurar un servidor SMTP para evitar conexiones SMTP
para dominios a los que no sirve no es un error comun. Es bien sabido que un
relé de correo abierto permite a los spammers ocultar su identidad y es una
herramienta principal en la distribucién de spam. Por lo tanto, las
retransmisiones de correo abiertas se consideran un signo de mala
administracion del sistema. No se requiere un relé abierto para la suplantacion

de correo electrénico.

# C es incorrecto porque el filtrado de palabras clave es una contramedida que
se puede utilizar para ayudar a suprimir el spam. Mientras que el filtrado de
palabras clave por si mismo era popular en un momento, ya no es una
contramedida efectiva cuando se utiliza solo por si mismo. El filtrado de
palabras clave es propenso a falsos positivos y los spammers han encontrado
maneras creativas de evitarlo. Por ejemplo, las palabras clave pueden escribirse
incorrectamente intencionalmente o una o dos letras de una palabra comun

intercambiada con un carécter especial.

% D es incorrecto porque las listas negras enumeran servidores de
retransmision de correo abierto que son conocidos por enviar spam. Los

administradores pueden usar listas negras para evitar la entrega de correo



electrénico procedente de esos hosts en un esfuerzo por suprimir el spam. Sin
embargo, las listas negras no pueden depender de una proteccién completa
porque a menudo son administradas por organizaciones privadas e individuos

de acuerdo con sus propias reglas.

17. ¢Cudl de los siguientes no beneficia a VoIP?
R. costar

B. convergencia

C. flexibilidad

D. seguridad

@ D. El Protocolo de voz sobre Internet (VoIP) se refiere a las tecnologias de
transmision que ofrecen comunicaciones de voz a través de redes IP. La
telefonia IP utiliza tecnologias similares a TCP/IP, por lo que sus
vulnerabilidades también son similares. El sistema de voz es vulnerable a la
manipulacién de aplicaciones (como fraude y bloqueo de peaje), acceso
administrativo no autorizado y mala implementacion. En términos de la red y
los medios de comunicacién, también es vulnerable a los ataques de denegaciéon
de servicio contra las puertas de enlace y los recursos de red. Espiar también es
una preocupacion, ya que el trafico de datos se envia con texto claro a menos

que se cifra.

% A es incorrecto porque el costo es un beneficio de VoIP. El uso de VoIP
significa que una empresa tiene que pagar y mantener una sola red, en lugar de
una red dedicada a la transmision de datos y otra red dedicada a la transmision
de voz. Las caracteristicas de telefonia como llamadas a conferencias, reenvio de
llamadas y redial automatico estan libres de implementaciones voIP de c6digo
abierto, mientras que las empresas tradicionales de telecomunicaciones cobran
extra por ellas. Y, por tltimo, los costos de VoIP son més bajos debido a la forma
en que se facturan. Las llamadas VoIP se facturan por megabyte, mientras que
las llamadas telefénicas regulares se facturan por minuto. En general, es mas
barato enviar datos a través de Internet durante un periodo de tiempo
determinado que utilizar el teléfono regular durante esa misma cantidad de

tiempo.

% B es incorrecto porque la convergencia es un beneficio de VoIP. Convergencia
se refiere a la fusion de la red IP tradicional con la red telefonica analogica
tradicional. Esto es un beneficio porque una empresa ya no tiene que pagary
mantener redes separadas para datos y voz. Sin embargo, si bien la convergencia
ahorra dinero y gastos generales de administracion, ciertas cuestiones de

seguridad deben entenderse y tratarse.

% C es incorrecto porque la flexibilidad es un beneficio de VoIP. La tecnologia
admite facilmente multiples llamadas telefonicas a través de una sola conexion

de banda ancha de Internet sin tener que afiadir lineas adicionales. También



ofrece la independencia de la ubicacion. Todo lo que se necesita para obtener
una conexion telefonica WAN o MAN a un proveedor voIP es una conexion a
Internet adecuada. VoIP también se puede integrar con otros servicios de
Internet, como conversacion de video, intercambio de archivos durante una

llamada y conferencias de audio.

18. Hoy en dia, los satélites se utilizan para proporcionar conectividad
inalambrica entre diferentes ubicaciones. {Qué dos requisitos previos se
necesitan para que dos ubicaciones diferentes se comuniquen a través de enlaces

satelitales?

R. Deben estar conectados a través de una linea telefonica y tener acceso a un

modem.

B. Deben estar dentro de la linea de vision y huella del satélite.

C. Deben tener banda ancha y un satélite en orbita terrestre baja.

D. Deben tener un transpondedor y estar dentro de la huella del satélite.

7 B. Para que dos lugares diferentes se comuniquen a través de enlaces
satelitales, deben estar dentro de la linea de vision y huella del satélite (area
cubierta por el satélite). El remitente de informacién modula los datos en una
senal de radio que se transmite al satélite. Un transpondedor en el satélite recibe
esta sefal, la amplifica y la transmite al receptor. El receptor debe tener un
cierto tipo de antena, que es uno de esos componentes circulares, similares a
platos en la parte superior de los edificios. La antena contiene uno o mas
receptores de microondas, dependiendo de cuantos satélites esté aceptando
datos. El tamano de la huella depende del tipo de satélite que se utilice. Puede

ser tan grande como un pais o s6lo unos pocos cientos de pies en circunferencia.

% A es incorrecto porque una linea telefénica y un médem no son inalambricos.
Sin embargo, en la mayoria de los casos la banda ancha por satélite es un
sistema hibrido que utiliza una linea telefénica regular y tecnologias similares a
modems para los datos y solicitudes enviadas desde la maquina del usuario,

pero emplea un enlace satelital para enviar datos al usuario.

# C es incorrecto porque el satélite proporciona transmisién de banda ancha. Se
utiliza cominmente para canales de television y acceso a Internet para PC. Si
bien ciertamente es necesario tener un satélite en 6rbita, y los que estan en
orbita terrestre baja se utilizan cominmente para la paginacion bidireccional, la
comunicacién celular internacional, las estaciones de television y el uso de

Internet, no es la mejor respuesta a esta pregunta.

D es incorrecto porque las dos ubicaciones no requieren un transpondedor. El
transpondedor esta en el propio satélite. El transpondedor recibe una sefnal, la
amplifica y la envia al receptor. Sin embargo, es necesario que las dos

ubicaciones estén dentro de la huella del satélite.



19. Brad es un gerente de seguridad en Thingamabobs, Inc. Esta preparando
una presentacion para los ejecutivos de su empresa sobre los riesgos de usar
mensajeria instantanea (IM) y sus razones para querer prohibir su uso en la red

de la compania. ¢Cual de los siguientes no debe incluirse en su presentacion?

R. Los datos y archivos confidenciales se pueden transferir de un sistema a otro

a través de mensajeria instantanea.

B. Los usuarios pueden recibir informacion, incluido el malware, de un atacante

que se hace pasar por un remitente legitimo.

C. El uso de mensajeria instantanea se puede detener simplemente bloqueando

puertos especificos en los firewalls de red.

D. Se necesita una directiva de seguridad que especifique las restricciones de

uso de mensajeria instantanea.

7 C. La mensajeria instantanea (IM) permite a las personas comunicarse entre
si a través de un tipo de sala de chat personal y en tiempo real. Alerta a las
personas cuando alguien que esté en su "lista de amigos" ha accedido a la
intranet / Internet para que puedan enviar mensajes de texto de un lado a otro
en tiempo real. La tecnologia también permite transferir archivos de un sistema
a otro. La tecnologia esta compuesta por clientes y servidores. El usuario instala
un cliente de mensajeria instantanea (AOL, ICQ, Yahoo Messenger, etc.) y se le
asigna un identificador Gnico. Este usuario da este identificador tnico a las
personas con las que desea comunicarse a través de mensajeria instantanea. El
bloqueo de puertos especificos en los firewalls no suele ser eficaz porque el
trafico IM puede estar utilizando puertos comunes que necesitan estar abiertos
(puerto HTTP 80 y puerto FTP 21). Muchos de los clientes de mensajeria
instantanea se configuran automaticamente para trabajar en otro puerto si su

puerto predeterminado no esta disponible y esta bloqueado por el firewall.

# A es incorrecto porque ademas de los mensajes de texto, la mensajeria
instantdnea permite transferir archivos de un sistema a otro. Estos archivos
podrian contener informacion sensible, poniendo a la empresa en riesgo
comercial y legal. Y, por supuesto, compartir archivos a través de mensajeria
instantdnea puede crear ancho de banda de red e afectar el rendimiento de la

red como resultado.

% B es incorrecta porque la instruccion es true. Debido a la falta de
autenticacion solida, las cuentas se pueden suplantar para que el receptor acepte
informacion de un usuario malintencionado en lugar del remitente legitimo.
También ha habido numerosos desbordamiento de bufer y ataques de paquetes
malformados que han sido exitosos con diversos clientes im. Estos ataques se
llevan a cabo generalmente con el objetivo de obtener acceso no autorizado al

sistema de la victima.

% D es incorrecto porque Brad debe incluir en su presentacion la necesidad de

una politica de seguridad que especifique las restricciones de uso de mensajeria



instantanea. Esta es solo una de las varias practicas recomendadas para proteger
un entorno de las infracciones de seguridad relacionadas con las mensajeria
instantaneas. Otras précticas recomendadas incluyen la implementacién de un
producto antivirus/firewall integrado en todos los equipos, la configuracion de
firewalls para bloquear el trafico de mensajeria instantanea, la actualizacién del
software de mensajeria instantanea a versiones mas seguras e la
implementacion de servidores de mensajeria instantanea corporativa para que

los empleados internos se comuniquen solo dentro de la red de la organizacion.

20. Hay varios tipos diferentes de tecnologias de autenticacion. éQué tipo se

muestra en el grafico que sigue?

EAP Cisco Communication
Wireless EAP-TLS PEAP Other -« protocol

N T

Authentication
method
8023 802.5 802.11 Access
(Ethernet) (Token Ring) (Wireless LAN) ¢ method
A. 802.1X

B. Protocolo de autenticacion extensible
C. Espectro de dispersion de salto de frecuencia
D. Multiplexacion ortogonal de divisién de frecuencias

7 R. El estdndar 802.1X es un control de acceso a la red basado en puertos que
garantiza que un usuario no pueda realizar una conexion de red completa hasta
que se autentique correctamente. Esto significa que un usuario no puede
acceder a los recursos de red y no se permite que el trafico pase, excepto el
trafico de autenticacion, del dispositivo inalambrico a la red hasta que el usuario
sea autenticado correctamente. Una analogia es tener una cadena en la puerta
principal que le permite abrir la puerta ligeramente para identificar a una
persona que llama antes de permitirle entrar en su casa. La autenticacion de
usuario proporciona un mayor grado de confianza y proteccién que la

autenticacion del sistema.

% B es incorrecto porque el Protocolo de autenticacion extensible (EAP) no es
una tecnologia de autenticacion especifica; en su lugar, proporciona un marco
para permitir que muchos tipos de técnicas de autenticacién se utilicen durante
las conexiones punto a punto (PPP). Como indica el nombre, amplia las
posibilidades de autenticacion de la norma (PAP y CHAP) a otros métodos como

contrasefias de una sola vez, tarjetas de token, biometria, Kerberos y



mecanismos futuros. Asi que cuando un usuario se conecta a un servidor de
autenticaciéon y ambos tienen capacidades EAP, pueden negociar entre una lista

mas larga de posibles métodos de autenticacion.

% C es incorrecto porque el espectro de dispersion significa que algo esta
distribuyendo sefiales individuales a través de las frecuencias asignadas de
alguna manera. Esto se utiliza en la comunicaciéon inalambrica y no es una
tecnologia de autenticacion. El espectro de dispersion de salto de frecuencia
(FHSS) toma la cantidad total de ancho de banda (espectro) y lo divide en
subcanales mas pequefios. El remitente y el receptor trabajan en uno de estos
canales durante una cantidad especifica de tiempo y luego se mueven a otro
canal. El remitente pone la primera pieza de datos en una frecuencia, la segunda
en una frecuencia diferente, y asi sucesivamente. El algoritmo FHSS determina
las frecuencias individuales que se utilizaran y en qué orden, y esto se conoce

como secuencia de salto del remitente y del receptor.

% D es incorrecto porque el multiplexado ortogonal de division de frecuencia
(OFDM) es un esquema de modulacién multicarrier digital que compacta
multiples portadores modulados firmemente juntos, reduciendo el ancho de
banda requerido. Las sefiales moduladas son ortogonales (perpendiculares) y no
interfieren entre si. OFDM utiliza un compuesto de bandas de canal estrecho
para mejorar su rendimiento en bandas de alta frecuencia. Esto se utiliza en la

comunicacién inalambrica y no es una tecnologia de autenticacion.

21. ¢Qué tipo de componente de cifrado de seguridad falta en la tabla siguiente?

802.1X Dynamic WEP | Wi-Fi Protected Access Robust Security Network
AccessControl | 802.1X 802.1X or preshared key | 802.1X or preshared key
Authentication | EAP methods EAP methods or EAP methods or
preshared key preshared key
Encryption WEP CCMP (AES Counter Mode)
Integrity None Michael MIC CCMP (AES CBC-MAC)

A. Id. Id. conjunto de servicios

B. Protocolo de integridad de la clave temporal
C. Ad hoc WLAN

D. Autenticacién abierta del sistema

= B. El Protocolo de integridad de clave temporal (TKIP) genera valores
aleatorios utilizados en el proceso de cifrado, lo que hace que sea mucho mas
dificil para un atacante romper. Para permitir un nivel ain mayor de proteccion
de cifrado, el estandar también incluye el nuevo algoritmo advanced encryption
standard (AES) que se utilizara en las nuevas implementaciones de la red
inalambrica (WLAN). TKIP realmente funciona con el protocolo wired
equivalent privacy (WEP) alimentandolo con material de clave, que son datos
que se utilizaran para generar nuevas claves dindmicas. WEP utiliza el algoritmo

de cifrado RC4, y la implementacion actual del algoritmo proporciona muy poca



proteccion. Se agrega mas complejidad al proceso de generacion de claves con el
uso de TKIP, lo que hace que sea mucho maés dificil para los atacantes descubrir
las claves de cifrado. El grupo de trabajo IEEE desarroll6 TKIP para que los
clientes solo necesiten obtener actualizaciones de firmware o software en lugar

de comprar nuevos equipos para este tipo de proteccion.

% A es incorrecto porque cuando los dispositivos inalambricos trabajan en el
modo de infraestructura, el Punto de acceso (AP) y los clientes inalambricos
forman un grupo referido como conjunto de servicios basicos (BSS). A este
grupo se le asigna un nombre, que es el valor de IDENTIFICADOR de conjunto
de servicios (SSID). Este valor no tiene nada que ver con el cifrado. Cualquier
host que desee participar dentro de una red inaldmbrica (WLAN) determinada
se debe configurar con el SSID apropiado. Varios hosts se pueden segmentar en
diversos WLAN mediante el uso de diferentes SSID. Las razones para segmentar
una red inaldmbrica (WLAN) en partes son las mismas razones por las que los
sistemas cableados se segmentan en una red: los usuarios requieren acceso a
diferentes recursos, tienen diferentes funciones empresariales o tienen

diferentes niveles de confianza.

® C es incorrecto porque una red inalaimbrica (WLAN) ad hoc no tiene nada que
ver con el cifrado, sino mas bien con como se configuran los dispositivos
inaldmbricos en una red. Una red inalambrica (WLAN) ad hoc no tiene puntos
de acceso; los dispositivos inalambricos se comunican entre si a través de sus
NIC inaldmbricas en lugar de pasar por un dispositivo centralizado. Para
construir una red ad hoc, el software del cliente inalambrico se instala en hosts

que contribuyen y se configura para el modo de operacioén punto a punto.

% D es incorrecto porque la autenticaciéon de sistema abierto (OSA) significa
simplemente que un dispositivo inalambrico no necesita probar que tiene una
clave criptogréfica especifica para la autenticaciéon. Dependiendo del producto y
de la configuracion, un administrador de red también puede limitar el acceso a
direcciones MAC especificas. OSA no requiere que el dispositivo inaldmbrico
pruebe a un Punto de acceso que tiene una clave criptografica especifica para
permitir para propositos de autenticacion. En muchos casos, el dispositivo
inalambrico necesita proporcionar solamente el valor correcto SSID. En las
implementaciones de OSA, todas las transacciones estan en cleartext porque no
hay cifrado involucrado. Asi que un intruso puede oler el trafico, capturar los
pasos necesarios de la autenticacion, y caminar a través de los mismos pasos

para ser autenticado y asociado a un AP.

22, {Qué tipo de tecnologia se representa en el grafico que sigue?
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R. Modo de transferencia asincrono

B. Redes 6pticas sincronicas

C. Multiplexacion de division de frecuencia
D. multiplexacion

7 D. Multiplexing es un método para combinar varios canales de datos a través
de una sola ruta de transmision. La transmision es tan rapida y eficiente que los
extremos no se dan cuenta de que estan compartiendo una linea con muchas
otras entidades. Los sistemas "piensan" que tienen la linea para si mismos. Los
sistemas telefonicos han existido durante unos 100 afios, y comenzaron como
sistemas analdgicos basados en cobre. Las oficinas centrales de conmutacion
conectaban teléfonos individuales manualmente (a través de operadores
humanos) al principio, y mas tarde mediante el uso de equipos de conmutaciéon
electronica. Después de conectar dos teléfonos, tenian una conexién de extremo
a extremo, o un circuito de extremo a extremo. Varias llamadas telefonicas se

dividieron y se colocaron en el mismo cable, que es multiplexante.

% A es incorrecto porque el modo de transferencia asincrénica (ATM) es una
tecnologia de red de alta velocidad que es utilizada en las implementaciones
LAN y WAN por los operadores, isp, y las companias telefonicas. Esta tecnologia
no es lo que se muestra en el grafico. ATM encapsula los datos en las celdas fijas
y se puede utilizar para entregar los datos a través de la red de redes 6pticas
sincronicas (SONET). La analogia de una carretera y los coches se utiliza para
describir la relacion SONET y ATM. SONET es la carretera que proporciona la

base (o la red) para que los coches —los paquetes ATM— viajen.



% B es incorrecto porque synchronous Optical Networks (SONET) es en
realidad un estandar para las transmisiones de telecomunicaciones a través de
cables de fibra 6ptica. Los operadores y las compaifiias telefonicas han
desplegado redes SONET para América del Norte, y si siguen los estandares
sonet correctamente, estas diversas redes pueden comunicarse con poca
dificultad. Una red del 4rea metropolitana (MAN) es generalmente una columna
vertebral que conecta las LAN entre siy las LAN a los WAN, Internet, y las redes
de telecomunicaciones y cable. La mayoria de los MAN actuales son anillos
SONET o FDDI proporcionados por los proveedores de servicios de

telecomunicaciones.

% C es incorrecto porque la multiplexacion de divisiéon de frecuencia es una
forma de multiplexacién de senal que implica asignar rangos de frecuencia no
superpuestos a diferentes sefales o a cada "usuario”" de un medio. Este es un
tipo de multiplexacion, pero funciona sobre espectros de sefial inaldmbrica en
lugar de un enfoque basado en el tiempo que se muestra en el grafico. También
se puede utilizar para combinar multiples sefiales antes de la modulacion final
en una sefal portadora. En este caso, las senales portadoras se conocen como
subportadoras; cada frecuencia dentro del espectro se utiliza como un canal para

mover datos. Un ejemplo es una transmision FM estéreo.
23. ¢Qué tipo de tecnologia de telecomunicaciones se ilustra en el grafico que
sigue?

Subscriber
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frequency

Packet
data +
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TMPEG conversion

R. Linea de suscriptores digitales

B. Red Digital de Servicios Integrados
C. BRIISDN

D. Mbdem de cable

7 D. Las companias de television por cable han estado entregando servicios de
television a los hogares durante afios, y luego comenzaron a ofrecer servicios de
transmision de datos para los usuarios que tienen mdédems de cable y quieren
conectarse a Internet a altas velocidades. Los moédems de cable proporcionan
acceso de alta velocidad, de hasta 50 Mbps, a Internet a través de las lineas

coaxiales y de fibra de cable existentes. El médem de cable proporciona las



conversiones ascendentes y descendentes. No todas las compaiiias de cable
proporcionan acceso a Internet como un servicio, principalmente porque no han
actualizado su infraestructura para pasar de una red unidireccional a una red
bidireccional. Una vez que se lleva a cabo esta conversion, los datos pueden
bajar desde un punto central (conocido como la cabeza) a una casa residencial y

volver a la cabeza y a Internet.

% A es incorrecto porque Digital Subscriber Line (DSL) es otro tipo de
tecnologia de conexion de alta velocidad utilizada para conectar un hogar o
negocio a la oficina central del proveedor de servicios. Utiliza lineas telefénicas
existentes y proporciona una conexion de 24 horas a Internet. Esto realmente
suena mejor que el pan en rodajas, pero sélo ciertas personas pueden obtener
este servicio porque usted tiene que estar dentro de un radio de 2,5 millas del
equipo del proveedor de servicios DSL. A medida que aumenta la distancia entre
una residencia y la oficina central, las tasas de transmision de DSL disminuyen.
DSL no pasa por las lineas de television por cable y no tiene que pasar por la
conversion de analdgica a digital y de vuelta como se ilustra en el grafico. DSL es
una tecnologia de banda ancha que puede proporcionar hasta una velocidad de

transmision de 52 Mbps sin reemplazar el cable de cobre del portador.

% B es incorrecto porque Integrated Services Digital Network (ISDN) es un
protocolo de comunicaciones proporcionado por compaiias telefonicas e ISP
que no necesita pasar por el proceso de conversién mostrado en el grafico. Este
protocolo y el equipo necesario permiten que los datos, la voz y otros tipos de
trafico viajen a través de un medio de una manera digital utilizada previamente
sblo para la transmisién de voz analogica. Las compaiiias telefénicas fueron
todas digitales hace muchos anos, a excepcion de los bucles locales, que
consisten en los cables de cobre que conectan casas y negocios con las oficinas
centrales de su proveedor de transportistas. Estas oficinas centrales contienen
los equipos de conmutacion de la compaiiia telefénica, y es aqui donde se lleva a

cabo la transformacién analogica a digital.

% C es incorrecto porque el ISDN divide la linea telefénica en diferentes canales
y transmite los datos en una forma digital en lugar de la forma analbgica
antigua. Isdn proporciona dos servicios basicos del hogar y del negocio: interfaz
de tarifa basica (BRI) y interfaz de la tasa primaria (PRI). Bri tiene dos canales B
que permiten transferir los datos y un canal D que proporciona la configuracion
de la llamada, la administracion de la conexion, el control de errores, el
IDENTIFICADOR de llamadas, y mas. El ancho de banda disponible con bri es
144 Kbps, mientras que los médems superiores pueden proporcionar solamente
56 Kbps. El servicio BRI es comun para uso residencial, y el PRI, que tiene 23

canales B y un canal D, es m4s comtnmente utilizado en las corporaciones.

24. ¢Qué tipo de protocolo de tunelizacion WAN falta en la tabla derecha del

grafico siguiente?
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@ C. La tunelizacion es el ingrediente principal de una VPN porque asi es como
el VPN crea su conexion. Tres protocolos principales de tunelizacion se utilizan
en las conexiones VPN: PPTP, L2TP, e IPSec. L2TP proporciona la
funcionalidad del Point-to-Point Tunneling Protocol (PPTP), pero puede
trabajar sobre redes que no sean solo IP, y proporciona un nivel més alto de
seguridad cuando se combina con IPSec. L2TP no proporciona ningin servicio
de cifrado o autenticacion, por lo que necesita ser combinado con IPSec si se
requieren esos servicios. Los procesos que L2TP utiliza para la encapsulaciéon
son similares a los utilizados por PPTP. La trama PPP se encapsula con el L2TP.
Una limitacion del PPTP es que puede trabajar solamente sobre las redes IP, asi
que otros protocolos se deben utilizar para mover los datos sobre el Frame
Relay, X.25, y los links ATM.

% A es incorrecto porque el conjunto de protocolos de seguridad de protocolo de
Internet (IPSec) proporciona un método de configuraciéon de un canal seguro
para el intercambio de datos protegidos entre dos dispositivos. Los dispositivos
que comparten este canal seguro pueden ser dos servidores, dos enrutadores,
una estacion de trabajo y un servidor, o dos puertas de enlace entre diferentes
redes. IPSec es un estandar ampliamente aceptado para proporcionar
proteccidn de capa de red. IPSec se utiliza cominmente con L2TP para
proporcionar proteccion para los datos que viajan sobre este tipo de trayectoria

de comunicacion como se muestra en el grafico.



% B es incorrecta porque la tecnologia Fiber Distributed Data Interface (FDDI)
es una tecnologia de acceso multimedia de alta velocidad que pasa tokens. FDDI
tiene una velocidad de transmision de datos de hasta 100 Mbps y se utiliza
generalmente como una red troncal utilizando cableado de fibra éptica. FDDI
también proporciona tolerancia a fallos al ofrecer un segundo anillo de fibra
contrarrotativo. El anillo principal tiene datos viajando en el sentido de las
agujas del reloj y se utiliza para la transmisién regular de datos. El segundo
anillo transmite los datos de manera en sentido contrario a las agujas del reloj y
se invoca solamente si el timbre primario baja. Los sensores observan el anillo
primario y, si baja, invocan una envoltura de anillo para que los datos se desvien
al segundo anillo. Cada nodo de la red FDDI tiene relés que estan conectados a
ambos anillos, asi que si ocurre una rotura en el timbre, los dos anillos se
pueden unir. L2TP se utiliza para las conexiones WAN, mientras que el FDDI se

utiliza cominmente para las conexiones MAN.

% D es incorrecto porque el acceso miiltiple del sentido portador con la
deteccion de colision (CSMA/CD) es un método de acceso a la red en el cual se
utiliza un esquema de detecciéon del portador. Una transmision se denomina
portadora, por lo que si un ordenador esté transmitiendo tramas, esta
realizando una actividad portadora. Cuando los ordenadores utilizan el
protocolo CSMA/CD, supervisan la actividad de transmision, o actividad del
portador, en el cable para que puedan determinar cuando seria el mejor
momento para transmitir datos. Cada nodo supervisa el cable continuamente y
espera hasta que el cable esté libre antes de que transmita sus datos. Como
analogia, considere a varias personas reunidas en un grupo hablando aqui y alla
sobre esto y aquello. Si una persona quiere hablar, por lo general escucha la
conversacion actual y espera un descanso antes de que proceda a hablar. Si no
espera a que la primera persona deje de hablar, hablara al mismo tiempo que la
otra persona, y es posible que las personas que la rodean no puedan entender

completamente lo que cada uno esta tratando de decir.

25. IPv6 tiene muchas caracteristicas y funcionalidades nuevas y diferentes en
comparacion con IPv4. ¢Cudl de los siguientes es una funcionalidad o

caracteristica incorrecta de IPv6?

i. IPv6 permite direcciones no vinculadas, lo que permite a un administrador
restringir direcciones especificas para servidores especificos o intercambio de

archivos e impresion, por ejemplo.

ii. IPv6 tiene IPSec integrado en la pila de protocolos, que proporciona

transmision y autenticacion seguras basadas en aplicaciones.

iii. IPv6 tiene mas flexibilidad y capacidades de enrutamiento en comparaciéon
con IPv4 y permite asignar valores de prioridad de calidad de servicio (QoS) a

transmisiones sensibles al tiempo.

iv. El protocolo ofrece la autoconfiguracion, lo que hace que la administracion

sea mucho mas facil en comparacion con IPv4, y no requiere traduccion de



direcciones de red (NAT) para ampliar su espacio de direcciones.
A, dii
B. i,ii

D. ii, iv

7 B. IPv6 permite direcciones con ambito, lo que permite a un administrador
restringir direcciones especificas para servidores especificos o intercambio de
archivos e impresion, por ejemplo. IPv6 tiene IPSec integrado en la pila de
protocolos, que proporciona transmision y autenticacion seguras de extremo a

extremo.

% A es incorrecto. IPv6 permite direcciones con &mbito, lo que permite a un
administrador restringir direcciones especificas para servidores especificos o
intercambio de archivos e impresion, por ejemplo. IPv6 tiene mas flexibilidad y
capacidades de enrutamiento y permite asignar valores de prioridad de calidad

de servicio (QoS) a transmisiones sensibles al tiempo.

® C es incorrecto. IPv6 tiene mas flexibilidad y capacidades de enrutamiento y
permite asignar valores de prioridad de QoS a transmisiones sensibles al tiempo.
IPv6 tiene IPSec integrado en la pila de protocolos, que proporciona transmision

y autenticacion seguras de extremo a extremo.

% D es incorrecto porque IPv6 tiene IPSec integrado en la pila de protocolos,
que proporciona transmision y autenticacion seguras de extremo a extremo. El
protocolo ofrece la autoconfiguracion, lo que facilita mucho la administracion, y
no requiere traduccién de direcciones de red (NAT) para ampliar su espacio de

direcciones.

26. Hanna es un nuevo gerente de seguridad para una empresa de consultoria
informatica. Ella ha descubierto que la compafiia ha perdido propiedad
intelectual en el pasado porque los empleados maliciosos instalaron dispositivos
falsos en la red, que se utilizaron para capturar tréafico sensible. Hanna necesita
implementar una solucién que garantice que solo se permita el acceso a
dispositivos autorizados a la red de la empresa. ¢Cual de las siguientes normas

IEEE se desarroll6 para este tipo de proteccion?
R. IEEE 802.1AR
B. IEEE 802.1AE
C. IEEE 802.1AF

D. IEEE 802.1XR



7 R. El estandar IEEE 802.1AR especifica identificadores tinicos por dispositivo
(DevID) y el enlace de administracion y criptografia de un dispositivo
(enrutador, conmutador, punto de acceso) a sus identificadores. Una identidad
de dispositivo tnica verificable permite establecer la fiabilidad de los
dispositivos; por lo tanto, facilita el aprovisionamiento seguro del dispositivo.
Un identificador de dispositivo seguro (DevID) esta enlazado criptograficamente
a un dispositivo y admite la autenticacion de la identidad del dispositivo. Las
identidades localmente significativas se pueden asociar de forma segura con un
DevID inicial aprovisionado por el fabricante y utilizarse en protocolos de
aprovisionamiento y autenticaciéon para permitir que un administrador de red
establezca la fiabilidad de un dispositivo y seleccione las directivas adecuadas
para la transmisién y recepcion de datos y protocolos de control hacia y desde el

dispositivo.

% B es incorrecto porque 802.1AE es el estaindar IEEE MAC Security (MACSec),
que define una infraestructura de seguridad para proporcionar confidencialidad
de datos, integridad de datos y autenticacion de origen de datos. Cuando una
conexiéon VPN proporciona proteccion en las capas de red mas altas, MACSec

proporciona proteccion salto a salto en la capa 2.

% C es incorrecto porque 802.1AR proporciona un ID Ginico para un dispositivo.
802.1AE proporciona funcionalidad de cifrado de datos, integridad y
autenticacion de origen. 802.1AF lleva a cabo funciones clave de acuerdo para
las claves de sesion utilizadas para el cifrado de datos. Cada uno de estos
estandares proporciona parametros especificos para trabajar dentro de un
marco EAP-TLS 802.1X.

% D es incorrecto porque esta es una respuesta distracter. Este no es un

estandar valido.

27.

R. Registros de recursos

B. Traslado de zona

C. DNSSEC

D. Transferencia de recursos

7 C. DNSSEC es un conjunto de extensiones a DNS que proporciona a los
clientes DNS (solucionadores) autenticaciéon de origen de datos DNS para
reducir la amenaza de envenenamiento de DNS, suplantacién de humo y tipos
de ataque similares. DNSSEC es un conjunto de especificaciones del Grupo de
Trabajo de Ingenieria de Internet (IETF) para proteger los servicios

proporcionados por el DNS tal como se utiliza en las redes IP.

% A es incorrecto porque un servidor DNS contiene registros que asignan

nombres de host a direcciones IP, que se denominan registros de recursos.



Cuando el equipo de un usuario necesita resolver un nombre de host en una
direccion IP, busca en su configuracion de red encontrar su servidor DNS. A
continuacion, el equipo envia una solicitud que contiene el nombre de host al
servidor DNS para su resolucion. El servidor DNS examina sus registros de
recursos y encuentra el registro con este nombre de host determinado, recupera

la direccion y responde al equipo con la direcciéon IP correspondiente.

% B es incorrecto porque los servidores DNS primarios y secundarios
sincronizan su informacién a través de una transferencia de zona. Una vez que
se producen cambios en el servidor DNS principal, esos cambios deben
replicarse en el servidor DNS secundario. Es importante configurar el servidor
DNS para permitir que las transferencias de zona solo se realicen entre los

servidores especificos.
% D es incorrecto porque es una respuesta distracter.

28. ¢Cuadl de los siguientes describe mejor la diferencia entre un firewall virtual

que funciona en modo puente frente a uno que estéa incrustado en un hipervisor?

R. El firewall virtual en modo puente permite al firewall supervisar enlaces de
trafico individuales, y la integracion del hipervisor permite al firewall supervisar

todas las actividades que tienen lugar dentro de un sistema host.

B. El firewall virtual en modo Puente permite al firewall supervisar enlaces de
red individuales, y la integracion del hipervisor permite al firewall supervisar

todas las actividades que tienen lugar dentro de un sistema invitado.

C. El firewall virtual en modo puente permite al firewall supervisar enlaces de
trafico individuales, y la integracion del hipervisor permite al firewall supervisar

todas las actividades que tienen lugar dentro de un sistema invitado.

D. El firewall virtual en modo puente permite al firewall supervisar sistemas
invitados individuales, y la integracion del hipervisor permite al firewall

supervisar todas las actividades que tienen lugar dentro de un sistema de red.

7 R. Los firewalls virtuales pueden ser productos en modo puente, que
supervisan vinculos de trafico individuales entre maquinas virtuales o se pueden
integrar dentro del hipervisor de un entorno virtualizado. El hipervisor es el
componente de software que lleva a cabo la gestion de maquinas virtuales y
supervisa la ejecucion de software del sistema invitado. Si el firewall esta
incrustado dentro del hipervisor, puede "ver" y supervisar todas las actividades

que tienen lugar dentro del sistema host.

% B es incorrecto porque el firewall virtual en modo puente permite al firewall
supervisar vinculos de trafico individuales entre hosts, no vinculos de red. La
integracion de hipervisores permite al firewall supervisar todas las actividades

que tienen lugar dentro de un sistema host, no un sistema invitado.



% C es incorrecto porque el firewall virtual en modo puente permite al firewall
supervisar enlaces de trafico individuales, y la integraciéon del hipervisor permite
al firewall supervisar todas las actividades que tienen lugar dentro de un sistema
host, no un sistema invitado. El hipervisor es el componente de software que
lleva a cabo la gestién de maquinas virtuales y supervisa la ejecuciéon de software
del sistema invitado. Si el firewall esta incrustado dentro del hipervisor, puede

"ver" y supervisar todas las actividades que tienen lugar dentro del sistema.

% D es incorrecto porque un firewall virtual en modo puente permite al firewall
supervisar el trafico individual entre sistemas invitados, y la integracion del
hipervisor permite al firewall supervisar todas las actividades que tienen lugar

dentro de un sistema host, no un sistema de red.

29. ¢Cudl de las siguientes tecnologias de redes definidas por software (SDN)

especifica?
R. La asignacion entre las direcciones MAC y las direcciones IP en el software
B. Las tablas de enrutamiento estatico de los nodos finales de forma dindmica

C. Como los routers comunican sus tablas de ruteo entre si a medida que

ocurren los eventos

D. Como mueven los paquetes los routers en funcion de las instrucciones de un

controlador administrado de forma centralizada

7 D. Las redes definidas por software (SDN) estan disefiadas para desacoplar la
funcion logica del router de tomar decisiones de enrutamiento y su funcion
mecanica de pasar datos entre interfaces, y para hacer que las decisiones de
enrutamiento sean mas manejables de forma centralizada. La arquitectura SDN
esta disenada para ser una forma basada en estandares de proporcionar logica
de control a los planos de datos de los routers de una manera escalable y

programable.

% A es incorrecta porque la asignacion entre las direcciones del Media Access
Control (MAC) y el Protocolo de Internet (IP) es proporcionada por el Address
Resolution Protocol (ARP). Esto es lo que permite la encapsulaciéon de paquetes
de la capa 3 OSI en tramas de capa 2 OSI adecuadas para su procesamiento por

switches, concentradores y puntos de acceso inalambricos.

% B es incorrecto porque las tablas de enrutamiento estatico con las que se
configuran la mayoria de los nodos finales estan codificadas de forma dura por
los administradores del sistema (tipicas en el caso de los servidores) o
proporcionadas a través del Protocolo de configuraciéon dinamica de host

(DHCP) para sistemas moviles y de escritorio.

# C es incorrecto porque el intercambio de configuracién de la tabla de ruteo
tradicional entre los dispositivos de ruteo se comunica mas a menudo via un

Routing Protocol de vectores de distancia tal como el Routing Information



Protocol (RIP) o un Link-state Routing Protocol tal como Open Shortest Path
First (OSPF). En estos casos, los Routers comparten la informacién entre ellos
dentro de un dominio de ruteo, y después toman sus decisiones sobre como

pasar los paquetes basados en la logica interna.

30. Determinar la ubicacién geografica de una direccion IP del cliente para
enrutarla hacia la fuente topolégica mas proximal del contenido web es un

ejemplo de ¢qué tecnologia?

R. Red de distribucién de contenido (CDN)

B. Servicio de nombres distribuidos (DNS)

C. Servicio web distribuido (DWS)

D. Distribucién de dominios de contenido (CDD)

71 R. Las redes de distribuciéon de contenido (CDN) estan disefiadas para
optimizar la entrega de contenido, principalmente a través del Protocolo de
transferencia de hipertexto (HTTP), a los clientes en funcion de su posiciéon
topologica global. En tal disefio, varios servidores web hospedados en muchos
puntos de presencia en Internet contienen el mismo contenido de una manera
globalmente sincronizada, por lo que los clientes se pueden dirigir al origen mas
cercano, normalmente a través de la manipulacién de registros DNS basados en

algoritmos de geolocalizacion para la direccion IP del solicitante.

% B es incorrecto porque el servicio de nombres distribuidos es una respuesta
distractante, ya que no existe tal protocolo. DNS se refiere correctamente al

protocolo del servicio de nombres de dominio, que se utiliza mas a menudo en
las CDN para dirigir a los clientes al servidor méas geograficamente proximal a

ellos para el contenido solicitado.

® C es incorrecto porque el servicio web distribuido también es una respuesta
distracter. El concepto de arquitectura de deteccion de servicios web
distribuidos ha sido discutido por el IEEE y otros, pero no es un protocolo
formal. Sus objetivos son ortogonales a la idea de una entrega eficiente de

contenidos.

% D es incorrecto porque la distribucién del dominio de contenido se
proporciona como respuesta distracter para asegurarse de que el candidato cissp
puede distinguir entre conceptos y acronimos generalmente aceptados. No

existe tal cosa como CDD en este contexto.

31. ¢Cual de los siguientes protocolos o conjunto de protocolos se utiliza en Voz

sobre IP (VoIP) para la identificacion de llamadas?

R. Protocolo de transporte en tiempo real (RTP) y/o Protocolo de transporte

seguro en tiempo real (SRTP)



B. Protocolo de transporte en tiempo real (RTP) y protocolo de control de

transporte en tiempo real (RTCP)
C. Protocolo de inicio de sesién (SIP)
D. Intercambio publico de telefonia/sucursal telefénica conmutada (RTC/PBX)

@ C. El Protocolo de inicio de sesion se utiliza comtinmente para todas las
transacciones VoIP excepto el intercambio de medios real entre las estaciones de
llamada o recepcion. Esto incluye la identificacion y ubicacion de la persona que
llama, la configuracion de llamadas y el desmontaje, etc. Est4 intermediado por
un sistema de terceros de confianza mutua que contiene informacion de registro

para cada estacion/usuario.

# A es incorrecto porque RTP/SRTP son los protocolos comtinmente utilizados
entre los nodos finales para la interacciéon directa de los medios. Mientras que la
negociacion de llamada se logra comtinmente via el SORBO o incluso H.323
(arcaicamente) usando un servidor de ubicacion, el intercambio de medios es

tipicamente punto a punto via estos protocolos.

% B es incorrecto porque como se explica para la respuesta A, rtp es un
protocolo de transporte de medios, no un protocolo de negociacion. RTCP es un
distractr adicional, ya que es un protocolo para monitorear el rendimiento de las

redes VoIP, medir e informar sobre aspectos tales como latencia y fluctuacion.

% D es incorrecto porque mientras que las tecnologias PSTN/PBX son
importantes para las redes VoIP, no son centrales para la identificacion de
llamadas de la manera en que es el SORBO. M4s bien, tal acronimo
normalmente se refiere a una forma de construir una interfaz entre una red

VoIP y niimeros de teléfono ptublicamente direccionables.

32. El cifrado puede ocurrir en diferentes capas de un sistema operativo y una

pila de red. ¢Dénde se lleva a cabo el cifrado PPTP?
R. Capa de enlace de datos

B. Dentro de las aplicaciones

C. Capa de transporte

D. Enlace de datos y capas fisicas

@ R. El Protocolo de tunelizacién punto a punto (PPTP) es un método para
implementar redes privadas virtuales (VPN). Es un protocolo VPN propiedad de
Microsoft que funciona en la capa de vinculo de datos del modelo OSI. PPTP
puede proporcionar solamente una sola conexiéon y puede trabajar solamente

sobre las conexiones PPP.

% B es incorrecto porque el cifrado de extremo a extremo tiene lugar dentro de

las aplicaciones. El cifrado de extremo a extremo significa que solo se cifra la



carga de datos. Si el cifrado funciona en cualquier capa del modelo OSI, los
encabezados y los finalizadores también se pueden cifrar. Puesto que PPTP
trabaja en la capa de enlace de datos, los encabezados y remolques de las capas

superiores se pueden cifrar y proteger junto con la carga 1til de datos.

% C es incorrecto porque SSL es un ejemplo de una tecnologia de cifrado que
funciona en la capa de transporte, no PPTP. SSL utiliza el cifrado de claves
publicas y proporciona cifrado de datos, autenticaciéon de servidor, integridad de
mensajes y autenticacion de cliente opcional para mostrar partes protegidas de
un sitio web a un usuario. Cuando HTTP se ejecuta a través de SSL, tiene HTTP
Secure (HTTPS). HTTP funciona en la capa de aplicacion, pero SSL sigue

funcionando en la capa de transporte.

% D es incorrecto porque PPTP trabaja en la capa de link de datos, pero no en la
capa fisica. Las tecnologias de capa fisica convierten los bits de la capa de enlace
de datos en algun tipo de formato de transmision. Si la transmision de datos se
esta llevando a cabo a través de una conexiéon UTP, los datos se convierten en
voltaje electronico en la capa fisica. Sila transmision de datos se est4 llevando a
cabo a través de lineas de fibra, los datos se convierten en fotones. Las
especificaciones de la capa fisica incluyen la sincronizaciéon de los cambios de
voltaje, los niveles de voltaje y los conectores fisicos para la transmision

eléctrica, 6ptica y mecanica.

33. ¢Cudl de los siguientes describe incorrectamente la suplantacion de IP y el

secuestro de sesiones?

R. La suplantacién de direccién ayuda a un atacante a secuestrar sesiones entre

dos usuarios sin ser notado.

B. La suplantacion de IDENTIDAD hace que sea mas dificil localizar a un

atacante.
C. El secuestro de sesion se puede prevenir con autenticacion mutua.

D. La suplantacion de IP se utiliza para secuestrar comunicaciones seguras SSL
e IPSec.

7 D. Secure Sockets Layer (SSL) e IPSec pueden proteger la integridad,
autenticidad y confidencialidad del trafico de red. Incluso si un atacante
suplant6 una direccion IP, no seria capaz de manipular o leer con éxito el trafico
cifrado SSL o IPSec, ya que no tendria acceso a las claves y otro material

criptogréfico requerido.

% A es incorrecta porque la instruccion es true. La suplantacién de direccion
ayuda a un atacante a secuestrar sesiones entre dos usuarios sin ser notado. Si
un atacante quisiera hacerse cargo de una sesion entre dos computadoras,
tendria que ponerse en medio de su conversacion sin ser detectada.
Herramientas como Juggernaut y el proyecto HUNT permiten al atacante espiar

la conexi6n TCP y luego secuestrarla.



% B es incorrecta porque la instruccion es true. La suplantacion es la
presentacion de informacion falsa, generalmente dentro de paquetes, para
engafar a otros sistemas y ocultar el origen del mensaje. Esto es generalmente
hecho por los piratas informéaticos para que su identidad no pueda ser

descubierta con éxito.

® C es incorrecta porque la instruccion es true. Si el secuestro de sesiones es
una preocupacion en una red, el administrador puede implementar un
protocolo, como IPSec o Kerberos, que requiere autenticacién mutua entre

usuarios o sistemas.

34. El equipo de seguridad de TI de una pequefia institucién médica se ha visto
abrumado por tener que operar y mantener IDS, firewalls, soluciones
antimalware en toda la empresa, tecnologias de prevencion de fugas de datos y
gestion centralizada de registros. ¢Cuél de las siguientes describe mejor qué tipo
de solucion debe implementar esta organizacién para permitir operaciones de

seguridad estandarizadas y optimizadas?

A. Gestion unificada de amenazas

B. Tecnologia de monitoreo continuo

C. Sistemas centralizados de control de acceso
D. Solucion de seguridad basada en la nube

7 R. Se ha vuelto muy dificil administrar la larga lista de soluciones de
seguridad que casi todas las redes necesitan tener en su lugar. La lista incluye,
pero no se limita a, firewalls, antimalware, antispam, IDS/IPS, filtrado de
contenido, prevencion de fugas de datos, capacidades vpn y monitoreo e
informes continuos. Se han desarrollado productos unificados de dispositivos de
gestion de amenazas (UTM) que proporcionan todas (o muchas) de estas
funcionalidades en un tnico dispositivo de red. Los objetivos de UTM son la
simplicidad, la instalacion y el mantenimiento simplificados, el control
centralizado y la capacidad de comprender la seguridad de una red desde un
punto de vista holistico. Cada proveedor de productos de seguridad tiene su
propia soluciéon UTM, pero cada uno tiene objetivos similares de permitir a los
administradores supervisar y administrar una variedad de aplicaciones y
productos relacionados con la seguridad a través de una tinica consola de

administracion.

% B es incorrecto porque la supervisiéon continua en la industria de la seguridad
se refiere mas comdinmente a la supervision continua de la seguridad de la
informacion (ISCM), que permite a las empresas obtener conciencia situacional,
conocimiento continuo de la seguridad de la informacién, vulnerabilidades y
amenazas para apoyar las decisiones de gestion de riesgos empresariales. El
monitoreo se centra en la recopilacion de datos en lo que respecta a la postura
de salud y seguridad de un entorno y no combina todas las tecnologias

mencionadas en la pregunta. Cada dispositivo de red y solucion de seguridad (es



decir, escaneres de vulnerabilidades, firewalls, IDS, IPS, etc.) genera sus propios
registros, y es dificil monitorearlos individualmente para entender lo que
realmente esta ocurriendo dentro de un entorno en red empresarial. La
supervision puede realizarse a través de procesos manuales o automatizados,
pero cuando abordamos especificamente la supervision continua, esto
generalmente se logra a través de la automatizacién. Las tecnologias
automatizadas de monitoreo continuo intentan agregar y correlacionar estos
diversos tipos de registros para proporcionar una tnica interfaz y comprension
holistica del entorno. Las tecnologias de monitoreo continuo también llevan a
cabo escaneos automatizados de sistemas criticos en lugar del enfoque lento y
propenso a errores de los escaneos manuales y los procesos de certificacion y
acreditacion. El Protocolo de automatizacion de contenido de seguridad (SCAP)
fue una de las primeras especificaciones lanzadas que permite a diferentes
proveedores de productos de seguridad implementar capacidades de supervisiéon

continua de forma estandarizada.

% C es incorrecto porque los sistemas de control de acceso centralizados no
intentan combinar todos los productos y funciones de seguridad mencionados
en la pregunta. Se utilizan sistemas de control de acceso centralizados para que
el control de acceso se pueda practicar de forma estandarizada en varios
sistemas dentro de un entorno en red. El control de acceso normalmente abarca
la identificacion, autenticacién, autorizaciéon y responsabilidad de los usuarios
que necesitan acceder a los recursos de una red. Los recursos de la red se
proporcionan generalmente a través de diferentes tipos de sistemas (es decir,
Windows, Unix, Linux, mainframes), y es un reto poder practicar el control de
acceso en todos estos diversos sistemas de una manera estandarizada y
predecible. El control de acceso centralizado permite a los administradores
definir y mantener directivas de control de acceso en un entorno heterogéneo

que admite las necesidades de acceso de varios usuarios.

% D es incorrecta porque la solucién de seguridad basada en la nube es una
respuesta de distraccién. Aunque hay servicios administrados por seguridad que
permiten a una empresa subcontratada administrar y mantener los dispositivos
y soluciones de seguridad de una empresa, esto no se considera una solucién
basada en la nube. Las soluciones basadas en la nube proporcionan un entorno
de infraestructura, plataforma o aplicacién a un cliente para que el cliente no
necesite gastar tiempo y dinero en mantener estos articulos ellos mismos.
Algunos proveedores de nube pueden proporcionar algunos de estos servicios de
seguridad dentro de sus ofertas de infraestructura como servicio (IaaS), pero

este no es el foco principal de una solucién basada en la nube.

35. ¢Cual de los siguientes protocolos desenfoca las lineas entre las capas del

modelo OSI, realizando las tareas de varios a la vez?
R. Protocolo de red distribuida 3 (DNP3)

B. Protocolo de transferencia de archivos (FTP)



C. Protocolo de control de transmision (TCP)
D. Sistema de nombres de dominio (DNS)

7 R. DNP3 fue diseniado para su uso en sistemas SCADA, que histéricamente se
configuraron en una jerarquia de red plana, con dispositivos conectados en serie
entre si. Como tal, no se requeria una funcionalidad de enrutamiento moderna.

Por lo tanto, se comporta como un protocolo de capa de link serie, pero también

realiza la funcién de un protocolo de capa de transporte también.

% B es incorrecto porque FTP es un poco extrafio en que utiliza varios puertos:
uno que proporciona esencialmente el comando y el control entre el cliente y el
servidor, y otros que se utilizan para la transferencia de datos real. Sin embargo,

todas las conexiones se llevan a cabo a través de TCP en la capa de transporte.

% C es incorrecto porque es méas claramente un protocolo de capa de transporte

solamente.

% D es incorrecto, porque aunque DNS utiliza TCP y UDP, ambos son

protocolos de capa de transporte.
36. ¢Cual de las siguientes describe correctamente la relacion entre SSL y TLS?
R. TLS es la version de comunidad abierta de SSL.

B. Los desarrolladores pueden modificar SSL para ampliar las capacidades del

protocolo.

C. TLS es un protocolo propietario, mientras que SSL es un protocolo de

comunidad abierta.
D. SSL es més extensible y compatible con TLS.

= R. Capa de sockets seguros (SSL) y seguridad de capa de transporte (TLS) son
protocolos criptograficos que se utilizan para proteger las comunicaciones
mediante el cifrado de segmentos de conexiones de red. Ambos protocolos
funcionan en la capa de sesién de IPv4, sin embargo (ISC)* los considera
protocolos de capa de presentacion porque proporcionan cifrado. TLS es la
version de comunidad abierta de SSL. Dado que TLS es un protocolo de
comunidad abierta, sus especificaciones pueden ser modificadas por los
proveedores dentro de la comunidad para expandir lo que puede hacer y con qué
tecnologias puede trabajar. SSL es un protocolo propietario, y TLS fue
desarrollado por un organismo de estandares, lo que lo convierte en un

protocolo de comunidad abierta.

% B es incorrecto porque SSL es un protocolo propietario desarrollado por
Netscape. Esto significa que la comunidad tecnolbgica no puede extender
facilmente SSL para interoperar y expandirse en su funcionalidad. Si un
protocolo es de naturaleza propia, como es SSL, la comunidad tecnolégica no

puede cambiar directamente sus especificaciones y funcionalidades. La razon



por la que se desarroll6 TLS fue para estandarizar como se pueden transmitir
datos de forma segura a través de un protocolo y como los proveedores pueden

modificar el protocolo y seguir permitiendo la interoperabilidad.

% C es incorrecta porque la instruccion es hacia atras. TLS no es propietario. Es

la version de comunidad abierta de SSL, que es propietaria.

% D es incorrecto porque TLS es realmente mas extensible que SSL y no es
compatible con SSL. TLS y SSL proporcionan el mismo tipo de funcionalidad y
son muy similares, pero no lo suficientemente similares como para trabajar
directamente juntos. Si dos dispositivos necesitan comunicarse de forma segura,
deben usar TLS o SSL, no pueden usar un enfoque hibrido y atin asi pueden

comunicarse.

37. Los usuarios utilizan el cifrado de extremo a extremo y los proveedores de
servicios utilizan el cifrado de vinculos. ¢Cuél de las siguientes describe

correctamente estas tecnologias?
R. El cifrado de vinculos no cifra los encabezados y los trailers.
B. El cifrado de enlaces cifra todo menos la mensajeria de enlaces de datos.

C. El cifrado de extremo a extremo requiere que los encabezados se descifran en

cada salto.
D. El cifrado de extremo a extremo cifra todos los encabezados y trailers.

7 B. El cifrado se puede realizar en diferentes niveles de comunicacion, cada
uno con diferentes tipos de proteccién e implicaciones. Dos modos generales de
implementacion de cifrado son el cifrado de vinculos y el cifrado de extremo a
extremo. El cifrado de enlace cifra todos los datos a lo largo de una ruta de
comunicacion especifica, como en un enlace satélite, una linea T3 o un circuito
telefonico. No sélo se cifra la informacion de usuario, sino que también se cifran
los datos de encabezado, finalizadores, direcciones y enrutamiento que forman
parte de los paquetes. El iinico trafico no cifrado en esta tecnologia es la
informacién de mensajeria de control de vinculos de datos, que incluye
instrucciones y parametros que los diferentes dispositivos de enlace utilizan
para sincronizar métodos de comunicacion. El cifrado de enlaces proporciona
proteccién contra los rastreadores de paquetes y los espias. En el cifrado de
extremo a extremo, los encabezados, direcciones, enrutamiento e informacién
del trailer no se cifran, lo que permite a los atacantes obtener méas informacion
sobre un paquete capturado y hacia déonde se dirige. Con el cifrado de extremo a

extremo solo se cifra la carga de datos.

% A es incorrecto porque el cifrado de vinculos cifra los encabezados y los
finalizadores. Esta es una ventaja importante para el uso de cifrado de vinculos:
los encabezados, los trailers y la carga de datos se cifran excepto para la

mensajeria de vinculos de datos. También funciona perfectamente en una capa



inferior en el modelo OSI, por lo que los usuarios no necesitan hacer nada para

iniciarlo.

# C es incorrecto porque los encabezados no se cifran con el cifrado de extremo
a extremo, por lo que no hay necesidad de descifrarlos en cada salto. Esta es una
ventaja de usar cifrado de extremo a extremo. Otras ventajas incluyen
flexibilidad adicional para el usuario a la hora de elegir qué se cifra y como, y
una mayor granularidad de funcionalidad porque cada aplicaciéon o usuario

puede elegir configuraciones especificas.

® D es incorrecto porque el cifrado de extremo a extremo no cifra ningin
encabezado o finalizador. Como resultado, no estan protegidos. Esta es la
principal desventaja de usar el cifrado de extremo a extremo. Si es necesario

proteger los encabezados y los finalizadores, se debe usar el cifrado de vinculos.

38. ¢Qué representan los valores SA en el grafico de IPSec que sigue?

Encrypted packet SPI-2
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'
Incoming security Outgoing security
association database association database
SA-1 SA-2 SA-3 SA-1 SA-2 SA-3
«+ Sequence number counter
. + AH authentication algorithm and key
« ESP authentication algorithm and key
« ESP encryption algorithm and Key IV
» Mode (tunnel or transport)
» Maximum transfer unity (MTU)
« Lifetime of AS

'

Decrypted packet |——
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processing

Y

R. indice de parametros de seguridad
B. Capacidad de seguridad

C. Asociacion de seguridad

D. Asistente de seguridad

@ C. Cada dispositivo VPN IPSec tendra al menos una asociacion de seguridad

(SA) para cada conexion segura que utilice. La SA, que es fundamental para la



arquitectura IPSec, es un registro de las configuraciones que el dispositivo
necesita para admitir una conexion IPSec a través de una conexién VPN.
Cuando dos dispositivos completan su proceso de apretéon de manos, lo que
significa que han acordado una larga lista de pardmetros que usaran para
comunicarse, estos datos deben registrarse y almacenarse en algtin lugar, que se
encuentra en la SA. La SA puede contener las claves de autenticacion y cifrado,
los algoritmos acordados, la duracion de la clave, la direccién IP de origen y otra
informacion. Cuando un dispositivo recibe un paquete via el protocolo IPSec, es
el SA el que le dice al dispositivo qué hacer con el paquete. Asi que si el
dispositivo B recibe un paquete del dispositivo C via el IPSec, el dispositivo B
mirara a la SA correspondiente para decirle como descifrar el paquete, como
autenticar correctamente la fuente del paquete, qué clave utilizar, y como

responder al mensaje si es necesario.

% A es incorrecto porque un indice de pardmetros de seguridad (SPI) realiza un
seguimiento de los diversos SAs. Los SAs son direccionales, por lo que un
dispositivo tendra una SA para el trafico saliente y una SA diferente para el
trafico entrante para cada canal de comunicacion individual. Si un dispositivo se
conecta a tres dispositivos, tendra al menos seis SAs, uno por cada conexion
entrante o saliente por dispositivo remoto. Entonces, ¢como puede un
dispositivo mantener todas estas SAs organizadas y asegurarse de que se invoca
la SA correcta para la conexion correcta? Con el SPI, asi es como. Cada
dispositivo tiene un SPI que realiza un seguimiento de los diversos SAs y le dice

al dispositivo cuél es apropiado invocar para los diversos paquetes que recibe.

# B es incorrecto porque no hay ningtin componente dentro de IPSec
oficialmente conocido como capacidad de seguridad. Esta es una respuesta

distraida.

% D es incorrecto porque no hay ningiin componente dentro de IPSec conocido

oficialmente como asistente de seguridad. Esta es una respuesta distraida.

39. ¢Cudl es el proceso descrito en la ilustracion siguiente conocida como?

GET/HTTP/1.1 | HTTP data

| TCP header | v | TCP segment
| 1P header | v | IP packet
Ethernet header | v | Ethernet frame

R. Modelo TCP/IP
B. acodo
C. encapsulaciéon

D. Modelo OSI



7 C. La ilustracién muestra los datos que se mueven por las capas de la pila del
modelo TCP/IP. Los datos de la capa de aplicacion se convierten en la carga util
de un segmento TCP, preendiéndole los datos del protocolo TCP como
encabezado. El segmento TCP se convierte en un paquete IP preendiendo los
datos del protocolo IP como encabezado. El paquete IP se convierte en una
trama Ethernet preendiendo los datos del protocolo Ethernet a él como
encabezado. (También se une un pie de pagina pequefio en esta capa, no se

representa.) Esto se conoce como encapsulacion.

% A es incorrecto porque, aunque la ilustracién muestra el uso del modelo

TCP/1IP, el proceso representado de su uso es encapsulacion.

% B es incorrecto porque, aunque también se representa la estratificacion, el
procesamiento descendente de los datos que pasan a través de las capas es

encapsulacion.

% D es incorrecto porque el modelo en uso en la ilustracion es el modelo TCP/IP

de cuatro capas, no el modelo OSI de siete capas.
40. ¢Cudl de las siguientes es una finalidad de la capa de transporte?
R. La entrega salto a salto de paquetes de una red a otra

B. Representar datos en una estructura que pueden ser entendidos por procesos

en los puntos finales
C. Encapsulacion del paquete IP para el transporte
D. Garantizar una transferencia de datos fiable

7 D. TCP, en la capa de transporte, proporciona entrega de segmentos de datos

fiables, secuenciacion y control de flujo, entre otras garantias.

% A es incorrecto porque la entrega salto a salto de paquetes entre redes es

responsabilidad del protocolo IP.

% B es incorrecto porque la administracion de las estructuras de datos pasadas

entre aplicaciones en los puntos finales es el trabajo de la capa de presentacion.

# C es incorrecto porque los paquetes IP encapsulan los segmentos TCP, no al

revés.

41. ¢Cudl de las siguientes instrucciones NO es cierto acerca de la direcciéon IPv4

192.168.10.129\25?
R. Es una direccién privada especificada por RFC 1918.
B. La mascara de red para esta direccion es 255.255.255.0.

C. La direccion de red de la red que especifica es 192.168.10.128\25.



D. La parte del host de esta direcciéon de 32 bits es el orden bajo 7 bits.

7 B. La notaciéon de enrutamiento entredominio (CIDR) sin clase \25 para esta
direcci6n indica que los 25 bits de orden superior (maés a la izquierda)
comprenden la parte de red y los 7 bits restantes de orden bajo (més a la
derecha) 7 son la parte del host. En binario, la representacién de la méscara de
red tendria el siguiente aspecto: 1111111 1111111 1111111 100000000. La notacién

decimal "quad punted quad" de esta méascara de red seria entonces
255.255.255.128.

# A es incorrecto porque es una instrucciéon verdadera, ya que la direccién esta
dentro del intervalo 192.168.0.0\16 especificado por RFC 1918 como reservado

para uso privado.

# C es incorrecto porque es una instruccion verdadera, ya que la direcciéon de
red es la direccion donde la parte del host es todo 0. En binario el tltimo byte

seria 100000000, que es 128 en decimal.

% D es incorrecto porque es una instruccion verdadera, ya que la parte del host

de esta direccion de 32 bits es los bits de 7 de orden bajo.
42. {Cudl de las siguientes declaraciones describe un protocolo "convergente"?

R. Es un término utilizado para describir una situacion en la que dos protocolos
independientes, que a menudo funcionan en la misma capa, se convierten en
uno, como con Fibre Channel (FC) a través de Ethernet (FCoE).

B. Es cualquier situacion donde un protocolo se encapsula con otro, como con
TCP dentro de IP (TCP/IP).

C. Se refiere a cuando dos protocolos en la misma capa comienzan a hacer

esencialmente lo mismo, como HTTP y HTTPS.

D. Es cualquier situacién donde un Protocolo se encapsula dentro de otro
protocolo de una manera que dobla o rompe el modelo OSI, como IPv6 sobre la

encapsulacién de ruteo genérico (GRE) sobre el IPv4.

7 R. FCoE, al permitir que las tramas fibre channel mas antiguas pasen sobre
las tramas Ethernet, es un ejemplo de un protocolo convergente, ya que de lo

contrario son ambos protocolos de enlace de datos.

% B esincorrecto, ya que simplemente describe la encapsulacién, no la
convergencia. Convergencia es una forma de encapsulacion que desenfoca las

lineas del modelo de capas.

# C es incorrecto porque un protocolo "convergente” no se refiere a cuando dos
protocolos en la misma capa comienzan a hacer esencialmente lo mismo. El
ejemplo especifico de HTTP y HTTPS no es una situaciéon convergente, sino mas

bien el uso de la semantica HTTP en capas a través de SSL/TLS o no.



% D es incorrecto porque un protocolo "convergente" no se refiere a ninguna
situacion donde un protocolo se encapsula dentro de otro de una manera que
dobla o rompe el modelo OSI. El ejemplo especifico de capas IPv6 sobre GRE
sobre IPv4 dobla nuestro modelo OSI, pero es un ejemplo de tunelizacién, no de

convergencia.

43. Ethernet utiliza un medio compartido para todas las estaciones en una LAN
para comunicarse, y utiliza un enfoque de acceso multiple de sentido portador
con deteccion de colision (CSMA/CD) para administrar las comunicaciones
entre estaciones. ¢Cuél de las siguientes declaraciones sobre este protocolo

explica mejor cdmo funciona?

R. Una trama de control se pasa de estacion en estacion, concediendo permiso

para que esa estacion transmita una vez que se recibe.

B. Cada estacion es necesaria para monitorear el medio para las transmisiones y
transmitir solamente cuando todas las demaés estaciones son silenciosas. Cada
estacion también es responsable de alertar a todas las demaés estaciones si

observa mas de una estacion que transmite al mismo tiempo.

C. Cada estacion se requiere para monitorear el medio para las transmisiones y
transmitir solamente cuando todas las demaés estaciones son silenciosas. Cada
estacion también es responsable de sefalar su intencién de transmitir antes de

hacerlo.

D. Una estacion primaria es responsable de determinar cual de las otras
estaciones debe transmitir, sondeando cada una de ellas a intervalos regulares

para determinar qué estacion tiene datos que transmitir.

7 B. Cada una de las respuestas anteriores describe los métodos para compartir
un medio de comunicaciones y administrar colisiones. Con CSMA/CD, cada
estacion detecta si otra estacion ya esta transmitiendo antes de comenzar a
hacerlo, pero también detecta si se ha producido una colisién, y notificando a
todas las demas estaciones que necesitan retroceder antes de intentarlo de

nuevo.

# A es incorrecto porque describe el paso de token en lugar de cualquier forma
de CSMA.

% C es incorrecto porque, mientras que describe un enfoque de "sentido
portador de acceso multiple", describe ademas "evitacion de colisiones" o
CSMA/CA. En este esquema, cada estaciéon anuncia que transmitir4, notificando
al resto de estaciones que tendran que esperar. Una vez que la estaciéon

transmisora detecta que el medio es silencioso, puede transmitir.

% D es incorrecto porque describe un esquema de sondeo con estaciones
primarias y secundarias, en el que las colisiones son administradas solo por la

estacion primaria.



44. Dentro del ambito de los componentes de red, ¢qué son los "puntos finales"

y por qué plantean desafios de seguridad tan dificiles?

R. Los puntos de conexioén son los sistemas cliente de una red. Debido a que
establecen conexiones a servidores internos y externos, sus actividades pueden
ser dificiles de supervisar y controlar, y las descargas de software malicioso en el

entorno son comunes.

B. Los puntos de conexion son los servidores a los que se conectan todos los
clientes para la autenticacion, el uso compartido de archivos y otros servicios.
Debido al alto volumen de conexiones que soportan, puede ser dificil monitorear
y detectar actividades maliciosas dirigidas a ellas, enterradas entre las

actividades normales.

C. Los puntos de conexién son todo excepto los dispositivos de comunicaciéon de
red, incluidos escritorios, servidores, dispositivos moviles y otros sistemas
integrados. Los desafios de administracion que plantean incluyen conectividad
intermitente, falta de infraestructura de administracion para algunas
plataformas y la falta de disponibilidad de actualizaciones de software para

otras.

D. Los puntos de conexién son principalmente sistemas méviles y de escritorio,
que pueden existir o no estaticamente en la red. Como resultado, realizar un
seguimiento de ellos para mantener el parcheo actualizado y la configuracion

adecuada puede ser dificil.

@ C. Un "punto final" de red es cualquier cosa y todo lo que no es un dispositivo
de infraestructura. En un entorno de Active Directory, tanto los escritorios como
los servidores pueden tener un sélido régimen de administracion y aplicacion de
revisiones. Sin embargo, otros puntos finales incluyen impresoras, dispositivos
moviles, sistemas de punto de venta (PDV), dispositivos de Internet de las Cosas
(IoT) y dispositivos de sistemas de control industrial (ICS) como controladores
de calefaccion, ventilacion y aire acondicionado (HVAC). Para muchas de estas
plataformas, es posible que simplemente no haya ninguna infraestructura de
administracion a escala empresarial disponible, y es posible que no sea posible

aplicar parches contra vulnerabilidades conocidas.

% A es incorrecto porque los puntos finales abarcan mas que los sistemas
cliente, como se describe en la explicacion anterior. Ademas, mientras que la
supervision para la recuperacion de clientes de malware puede ser dificil, esta

dentro del ambito de la capacidad de administracién.

% B es incorrecto porque los puntos finales abarcan méas que los servidores,
como se describe en la explicacion de la respuesta correcta. Ademas, los
sistemas y software disehiados para monitorear la actividad maliciosa dirigida a
dispositivos del lado del servidor son bastante maduros y capaces y pueden

manejar grandes volimenes de conexiones.



% D es incorrecto porque, de nuevo, los puntos de conexién abarcan mas que los
sistemas de cliente movil o de escritorio, e incluyen una matriz de sistemas para
los que pueden ni siquiera existir plataformas de administracion y sistemas de

parches.

45. ¢Cuél de los siguientes describe el mejor uso del Network Access Control
(NAC)?

R. El uso del Protocolo de autenticaciéon extensible (EAP) IEEE 802.1X para

autenticar los puntos de conexion antes de permitirles unirse a una red

B. El uso combinado de una infraestructura de clave ptblica (PKI) y un médulo
de plataforma segura de hardware (TPM) para realizar la autenticaciéon de punto
de conexion basada en certificados y establecer un vinculo seguro a través del

intercambio de claves simétricas

C. La combinacion de EAP para la autenticacion de punto final y la

autenticacion de usuario multifactor para un control altamente granular

D. El uso de EAP tanto para la autenticacion de punto final como para la
inspeccion de los niveles de parches del sistema operativo de punto final y las
actualizaciones antimalware, con el objetivo de colocar sistemas que no son de

confianza en un segmento VLAN en cuarentena

7@ D. El1 NAC puede y debe utilizar alguna forma de EAP para la autenticacion
del punto final, pero el mejor uso comun de él es habilitar un sistema
autenticado para ser inspeccionado en cuanto a su postura de seguridad. Si el
sistema esta atrasado en su nivel de parche o actualizaciones antimalware, o
generalmente esta mal configurado, debe colocarse en una VLAN que le dé
acceso solamente a los sistemas que proporcionan las actualizaciones necesarias
y la administracion de la configuracion. Una vez que el sistema cumple los

requisitos de directiva, se puede reasignar al segmento LAN protegido adecuado.

% A es incorrecto porque no va lo suficientemente lejos. Como se acaba de
explicar, el EAP también se debe utilizar para controlar el acceso concedido a un

nodo autenticado.

% B es incorrecto porque, como arriba, no va lo suficientemente lejos. Los
sistemas autenticados deben examinarse en cuanto al cumplimiento de sus

configuraciones antes de que se les permita el acceso a redes protegidas.

% C es incorrecto porque, mientras que la autenticacién de usuario multifactor
es una buena idea, no es relevante para el NAC, que se orienta al sistema si

mismo, no al usuario que ha iniciado sesién en él.

46. ¢Cudl es la mayor debilidad, y por lo tanto preocupacion, con las redes

virtualizadas?



R. Dado que las tarjetas de interfaz de red (NIC) estan virtualizadas (vNICs), los
datos que viajan entre ellos simplemente se copian de una ubicacién de

memoria a otra mediante la capa de hipervisor en un tinico host fisico.

B. La ausencia de una red fisica hace imposible implementar firewalls o
sistemas de deteccién de intrusiones para regular y supervisar el trafico entre los

sistemas virtuales.

C. Las redes virtuales son esencialmente nubes sin topologias bien definidas.
Esto hace que las rutas de acceso de red entre sistemas virtuales sean imposibles

de saber.

D. Las NIC virtuales tienen rendimientos mucho maés altos que los fisicos. Como
resultado, los modernos sistemas de deteccién de intrusiones basados en red

(NIDS) no pueden inspeccionar su trafico a velocidades en tiempo real.

7 R. Lared virtualizada significa que la transmisién de datos no cruza un
vinculo fisico, sino que es simplemente una operaciéon de memoria dentro de un
Gnico host en el que residen todos los sistemas virtuales. En consecuencia, un
Gnico compromiso del hipervisor puede dar lugar esencialmente a un

compromiso de la totalidad de la red virtual que proporciona.

% B es incorrecto porque se pueden implementar firewalls virtuales y sistemas
de deteccion de intrusiones, aunque solo pueden regular y supervisar los
vinculos virtuales entre los sistemas del hipervisor. Sin embargo, si el hipervisor

en si estd comprometido, todavia se pueden eludir.

# C es incorrecto porque las redes virtuales pueden y tienen topologias bien
definidas, con las rutas virtuales entre los sistemas virtuales diseniados hacia una
infraestructura conocida y defendible. Sin embargo, todavia dependen de la

seguridad del hipervisor dentro del cual se construyen.

% D es incorrecto. Si bien es cierto que el rendimiento de un vinculo virtual
entre sistemas esta definido por software y limitado a velocidades de CPU y
memoria en lugar de las velocidades de las interfaces NIC fisicas, también lo son

las capacidades de los dispositivos de supervision virtual implementados.

apoyo / cerrar sesion

PREV NEXT

K CISSP® Practice Exams, Fifth Edition Chapter 5 Identity and Access Management



