7/31/2021 Simulacion de examen CISSP2018

Domain 2 - Asset Security Test ID: 175720741

Pregunta #1 de 41 Id. de pregunta: 1113915

En la programacion orientada a objetos (OOP), ¢, qué define las funciones que un objeto puede llevar a cabo?

X A) atributo
v B) método
X C) clase
X D) Mensaje
explicacion
En la programacion orientada a objetos (OOP), el método define las funciones que un objeto puede llevar a cabo.

En OOP, cada objeto pertenece a una clase. Cada clase contiene varios atributos. Cada objeto dentro de una clase
puede asumir los atributos de la clase a la que pertenece. Los objetos se comunican entre si mediante mensajes.

Estos mensajes indican a los objetos que lleven a cabo ciertas operaciones.

En un sistema orientado a objetos, la situacion en la que los objetos con un nombre comun responden de manera
diferente a un conjunto comun de operaciones se denomina polimorfismo. La herencia se produce cuando todos los

métodos de una clase se pasan a una subclase.
Smalltalk, Simula 67 y C++ son lenguajes orientados a objetos.

La fase OOP del ciclo de vida del desarrollo de software orientado a objetos se describe como enfatizando el empleo

de objetos y métodos, en lugar de tipos o transformaciones como en otros enfoques de software

Objetivo:

Seguridad de activos

Subobsecucioén:

Determinar los controles de seguridad de los datos
Referencias:

Cissp Cert Guide (32 edicion), Capitulo 2: Seguridad de activos, Bases de datos

Pregunta #2 de 41 Id. de pregunta: 1114684
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El nuevo plan de seguridad para su organizacion indica que todos los datos de los servidores deben clasificarse para
garantizar que se implementan los controles de acceso adecuados. ¢ Qué ocurre con la clasificacion de la

informacién?

un. El propietario de los datos debe determinar la clasificacion de la informacion de un activo.

B. La clasificacion de datos se refiere a la asignacion de etiquetas de seguridad a los activos de informacion.
c. Un custodio de datos debe determinar la clasificacion de un activo de informacion.

d. Las dos clases principales de clasificacion de datos se refieren a instituciones gubernamentales y militares y

organizaciones del sector privado.

E. Las dos clases principales del esquema de clasificacion de datos se aplican a organizaciones sin fines de lucro e
instituciones financieras.

A) opcion b

B) opcién c

C) opcion A

D) Opciones C y E Solamente
E) todas las opciones

F) opcién e

G) opciones a, b y d solamente

XX N X X X X X X

H) Opcion d

explicacion

La clasificacion de datos se refiere a la asignacion de etiquetas de seguridad a los activos de informacion. Al clasificar
los datos, los profesionales de la seguridad deben tener en cuenta la confidencialidad, integridad y disponibilidad de
los datos. El propietario de los datos debe determinar la clasificacidon de la informacion de un activo. La clasificacion de
datos es el método mas importante utilizado para garantizar la integridad de los datos. Es responsabilidad del
propietario de los datos decidir el nivel de clasificacion que requiere la informacion. Una vez que el propietario de los
datos determina los niveles de clasificacion, el custodio de datos implementa realmente el esquema de clasificacion de
la informacion. Uno de los propdsitos de la clasificacidn de la informacion es definir los parametros necesarios para las
etiquetas de seguridad. Después de ser clasificado, es dificil desclasificar la informacion. La administracion es
responsable en ultima instancia de la clasificacion de los datos. Los siguientes pasos son necesarios para clasificar la
informacion:

Especifique los criterios de clasificacion.

Clasificar los datos.

Especifique los controles.

Dar a conocer los controles de clasificacion.
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Las siguientes situaciones son la distribucion externa adecuada de la informacién clasificada:

e Cumplimiento de una orden judicial
o Tras la aprobacién de alto nivel después de un acuerdo de confidencialidad

» Contratos de contratacion publica para un proyecto gubernamental

Existen dos sistemas de clasificacion de datos: el sector privado y el gobierno y el ejército. Las empresas
generalmente se preocupan mas por la integridad y disponibilidad de los datos, mientras que el gobierno y el ejército

estan mas preocupados por la confidencialidad.
Los tipos de clasificacion de datos del sector privado son los siguientes:

« Confidencial: Los datos clasificados como confidenciales estan destinados a ser uso dentro de la organizacion,
independientemente de si son comerciales o militares. Esta es la Unica categoria comun entre los sistemas de
clasificacion comercial y militar. La informacién confidencial requiere autorizacion para cada acceso y esta
disponible para aquellos empleados de la organizacién cuyo trabajo se relaciona con el tema. Los datos
confidenciales estan exentos de la Ley de Libertad de Informacion (FOIA). Algunos ejemplos son los secretos
comerciales, los cédigos de programacion o la informacion sanitaria.

e Privada: La informacion privada es personal para los empleados de una empresa, por lo que también debe
protegerse. Un ejemplo es el salario de los empleados.

» Confidencial: La informacion confidencial requiere una proteccion especial contra la modificacion o eliminaciéon no
autorizada. En otras palabras, hay que garantizar la integridad y la confidencialidad. Los ejemplos incluyen
informacion financiera, ganancias o detalles del proyecto.

» Publico: La divulgacion de informacién publica no causaria ningun problema a la empresa. Un ejemplo son los

anuncios de nuevos proyectos.

Los tipos de clasificacion de datos gubernamentales y militares incluyen: alto secreto, secreto, confidencial, sensible

pero no clasificado y no clasificado.

Objetivo:

Seguridad de activos

Subobsecucion:

Identificar y clasificar la informacion y los activos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, datos y clasificacion de activos

Pregunta #3 de 41 Id. de pregunta: 1114688
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Debe implementar hardware que proporcione alta disponibilidad. 4 Qué soluciones de contingencia de hardware

ofrecen esto?

a. RAID

b. Copias de seguridad en cinta
c. boveda

d. Replicacion de disco

A) Opciéon By C
B) Opcion d

C) opciones Ay B
D) Opciones Ay D
E) opcion b

F) opcién A

G) Opciones By D

X X X X X X X X

H) opcién c

explicacion
Tanto raid como replicaciéon en disco ofrecen alta disponibilidad.

La matriz redundante de discos independientes (RAID) proporciona redundancia para las unidades de disco duro. Un
volumen RAID que incluye varias unidades se considera como una unidad para aplicaciones y otros dispositivos. En la

mayoria de las implementaciones raid, los datos permanecen disponibles si falla una unidad dentro del volumen.

La replicacion de disco es el proceso de replicar los datos de un disco en otro disco. Si se produce un error en el disco

principal, el disco que contiene los datos replicados puede hacerse cargo.

Las copias de seguridad en cinta no tienen una alta disponibilidad. Deben restaurarse, lo que podria tardar mucho
tiempo dependiendo de la cantidad de datos que se van a restaurar. Las copias de seguridad en cinta también tienen

los siguientes problemas:
Transferencia de datos lenta durante la copia de seguridad y restauracion
Se amplia la utilizacion del espacio en disco del servidor

La posibilidad de que sea necesario realizar alguna reentrada de datos después de un bloqueo Vaulting realiza copias
de seguridad electrénicas de los datos y los transmite a ubicaciones de almacenamiento fuera del sitio. Estas copias

de seguridad deben restaurarse de forma similar a las copias de seguridad en cinta.

El equilibrio de carga, la replicaciéon de discos y la agrupacién en clusteres proporcionan una solucion de contingencia

de servidor que ofrece alta disponibilidad. Las instalaciones fuera del sitio también pueden ofrecer soluciones de
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contingencia de servidor con una disponibilidad menor que el equilibrio de carga, la replicacion de disco o la

agrupacion en clusteres.

Objetivo:
Seguridad de activos

Subobsecucioén:

Determinar los controles de seguridad de los datos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Raid de seguridad de activos

Pregunta #4 de 41 Id. de pregunta: 1104926

Ha decidido implementar una estrategia de copia de seguridad completa o incremental. Una copia de seguridad
completa se realizara cada domingo. Se realizara una copia de seguridad incremental los otros dias de la semana.

¢, Qué hace una copia de seguridad incremental?

X A) Hace una copia de seguridad de todos los archivos.

X B) Realiza una copia de seguridad de todos los archivos nuevos y los archivos que
han cambiado desde la ultima copia de seguridad completa sin restablecer el bit

de archivo.

v/ C) Realiza una copia de seguridad de todos los archivos nuevos y los archivos que
han cambiado desde la ultima copia de seguridad completa o incremental y

restablece el bit de archivo.

X D) Hace una copia de seguridad de todos los archivos en un formato comprimido.

explicacion

Una copia de seguridad incremental realiza una copia de seguridad de todos los archivos y archivos nuevos que han
cambiado desde la ultima copia de seguridad completa o incremental y restablece el bit de archivo. Al restaurar los
datos, primero se debe restaurar la copia de seguridad completa, seguida de cada copia de seguridad incremental en
orden. Las copias de seguridad incrementales se basan unas en otras. Por ejemplo, la segunda copia de seguridad
incremental contiene los cambios realizados desde la primera copia de seguridad incremental. Una restauraciéon que
implique copias de seguridad incrementales requeriria restaurar primero la copia de seguridad completa mas reciente
y, a continuacién, restaurar en orden las copias de seguridad incrementales que se produjeron desde la ultima copia

de seguridad completa.
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Una copia de seguridad completa realiza una copia de seguridad de todos los archivos cada vez que se ejecuta.
Debido a la cantidad de datos de los que se realiza una copia de seguridad, las copias de seguridad completas
pueden tardar mucho tiempo en completarse. Una copia de seguridad completa se utiliza como linea de base para

cualquier estrategia de copia de seguridad y es mas adecuada cuando se usa el archivado fuera del sitio.

Una copia de seguridad completa comprimida realiza una copia de seguridad de todos los archivos en formato

comprimido.

Una copia de seguridad diferencial realiza una copia de seguridad de todos los archivos nuevos y los archivos que han
cambiado desde la ultima copia de seguridad completa sin restablecer el bit de archivo. Al restaurar los datos, primero
se debe restaurar la copia de seguridad completa, seguida de la copia de seguridad diferencial mas reciente. Las
copias de seguridad diferenciales no dependen unas de otras. Por ejemplo, cada copia de seguridad diferencial
contiene los cambios realizados desde la ultima copia de seguridad completa. Por lo tanto, las copias de seguridad
diferenciales pueden tardar mucho mas tiempo que las copias de seguridad incrementales. Sin embargo, una
restauracion diferencial requiere so6lo dos archivos de copia de seguridad: la copia de seguridad completa y la copia de

seguridad diferencial mas reciente.

Un sistema de copia de seguridad continua es aquel que realiza copias de seguridad de forma regular para garantizar
que los datos se puedan restaurar a un punto en el tiempo determinado. SQL Server 2000 es una aplicacion que

proporciona esta caracteristica.

Si no se utiliza un plan de copia de seguridad continua, los cambios de datos que se produzcan desde la ultima copia

de seguridad se deben volver a crear una vez completada la restauracion.

Objetivo:

Seguridad de activos

Subobsecucioén:

Determinar los controles de seguridad de los datos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, tipos y esquemas de copia de seguridad de datos

Pregunta #5 de 41 Id. de pregunta: 1104915

Su organizacion tiene varias bases de datos. Cada base de datos se usa para un propésito especifico dentro de su
organizacion. La administracion ha decidido combinar las bases de datos en una sola base de datos grande para el

analisis de datos. ;Cémo se llama este proceso?

X A) metadatos
X B) mineria de datos
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v C) almacenamiento de datos

X D) particionado

explicaciéon

El almacenamiento de datos es el proceso de combinar bases de datos en una sola base de datos grande para su

analisis.

La creacion de particiones es el proceso que divide una base de datos en partes para proporcionar una mayor
seguridad.

Los metadatos son los datos que se obtienen al analizar un almacén de datos. Basicamente, los datos entran en un

almacén de datos y los metadatos (datos sobre los datos) salen.

La mineria de datos es el proceso de usar herramientas para analizar los datos del almacén de datos para descubrir

tendencias y relaciones.

Objetivo:

Seguridad de activos

Subobsecucioén:

Determinar los controles de seguridad de los datos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, almacenes de datos y mineria de datos

Pregunta #6 de 41 Id. de pregunta: 1104895

Esta revisando los métodos de control de acceso utilizados por una organizacion. A la organizacion le preocupa el

costo del control de acceso. ;Qué aspecto de la informaciéon que se esta salvaguardando afectara mas a este costo?

X A) costo de reemplazo de informacién
X B) redundancia de informacion
X C) tipo de informacion

v D) valor de la informacion

explicacion

El valor de la informacion afectara mas al costo del control de acceso. La informacion que tiene un alto valor para la
empresa debe ser protegida. Esto afecta a la confidencialidad de la informacion. El costo efectivo maximo del control

de acceso se determina en funcion del valor de la informacion.
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El tipo de informacion afectara al disefio del control de acceso. Si bien puede afectar el costo, no es el factor mas

importante que lo afecta.

La redundancia de informacion afectara al disefio del control de acceso. La redundancia de la informacion garantiza
que se conserve mas de una copia de los datos importantes. Las copias redundantes pueden estar en un CD-ROM, en
otro disco duro o en un medio de copia de seguridad. Por lo general, la redundancia de la informacién no afecta en
gran medida al costo del control de acceso porque las copias redundantes conservan los mismos permisos de control

de acceso que las copias originales.

El costo de reemplazo de informacion afectara el costo de su control de acceso, pero no es el factor que mas lo
afectara. El costo de reemplazo de informacién debe incluir el costo de reemplazar el equipo, asi como el tiempo de

mano de obra que tomaria volver a poner la informacién en linea.

Objetivo:
Seguridad de activos

Subobsecucion:

Identificar y clasificar la informacion y los activos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, datos y clasificacion de activos

Pregunta #7 de 41 Id. de pregunta: 1113913

Se le ha pedido que proporcione orientacion de ambito y adaptacion para los controles de seguridad de una

organizacion. ;Cual de las siguientes pautas NO es cierta con respecto a este proceso?

v A) El ambito y la adaptacion estan estrechamente vinculados a las listas de control

de acceso.
X B) El alcance y la adaptacion permiten a una organizacién reducir su enfoque.
X C) La adaptacion de los controles de seguridad a las necesidades de la
organizacion.
X D) El ambito proporciona instrucciones a una organizacion sobre como aplicar e

implementar controles de seguridad.

explicacion

NO es cierto afirmar que el ambito y la adaptacion estan estrechamente vinculados a las listas de control de acceso. El
ambito y la adaptacion estan estrechamente vinculados a las lineas de base de seguridad, no a las listas de control de

acceso.
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El ambito proporciona instrucciones a una organizacion sobre como aplicar e implementar controles de seguridad. La
adaptacion de los controles de seguridad a las necesidades de la organizacion. El alcance y la adaptacion permitiran a
una organizacion reducir su enfoque para identificar y abordar los riesgos apropiados.

Objetivo:

Seguridad de activos

Subobsecucion:

Determinar los controles de seguridad de los datos
Referencias:
Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, alcance y adaptacion

Adaptacion de controles de seguridad, http://www.hackingtheuniverse.com/infosec/nist-computer-security/security-

control-implementation/tailoring-security-controls

Pregunta #8 de 41 Id. de pregunta: 1104899

¢, Qué instruccién define mas correctamente un sistema de administracion de bases de datos (DBMS)?

X A) un repositorio central de elementos de datos y sus respectivas relaciones

v/ B) Un conjunto de programas de software que proporcionan acceso a los datos e

implementan permisos en los componentes de datos

X C) un programa de software que permite el disefio y la implementacion de bases de

datos

X D) Una interfaz de programacion de aplicaciones utilizada para proporcionar

conectividad entre la base de datos y las aplicaciones

explicacién

Un DBMS de sistema de administracion de bases de datos (DBMS) hace referencia a un conjunto de programas de
software que mantiene y proporciona acceso controlado a los componentes de datos almacenados en filas y columnas
de una tabla. La coleccién de tablas interrelacionadas se conoce como base de datos. Un administrador de base de
datos administra una base de datos y supervisa las limitaciones aplicadas a los componentes de datos mediante
mecanismos de seguridad de base de datos, como vistas de base de datos y listas de control de acceso. Los usuarios
acceden a la base de datos a través de un software cliente mediante un lenguaje de consulta estructurado para
obtener la salida de datos. Una base de datos puede utilizar el lenguaje de definicion de datos (DDL), el lenguaje de

manipulacion de datos (DML) y el lenguaje de consulta (QL) para extraer datos segun las instrucciones del usuario.
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Un DBMS no esta relacionado con el disefio y la implementacion de la base de datos. Un disefio e implementacién de
DBMS son las instrucciones incrustadas durante el ciclo de vida de desarrollo de la base de datos. Un DBMS permite
a un administrador de bases de datos administrar eficazmente la informacion de una base de datos. Un administrador
de base de datos puede proporcionar permisos granulares a diferentes usuarios de los cuales algunos usuarios
pueden ser capaces de leer los componentes de datos y otros pueden tener los privilegios para modificar los datos e

implementar el control de acceso.

Un repositorio central de los componentes de datos y sus interrelaciones se conoce como un diccionario de datos y no

como un DBMS. Un diccionario de datos es una base de datos para desarrolladores de sistemas.

Una interfaz de programacion de aplicaciones (API) proporciona conectividad remota o local entre los sistemas de
bases de datos y las aplicaciones web. Una API, como Conectividad abierta de bases de datos (ODBC), puede actuar

como una interfaz entre la base de datos y los componentes de datos almacenados en otras aplicaciones.

Objetivo:

Seguridad de activos

Subobsecucion:

Identificar y clasificar la informacion y los activos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, arquitectura y modelos DBMS

Pregunta #9 de 41 Id. de pregunta: 1113914

Ha implementado las tres bases de datos que usa su organizacién para asegurarse de que se debe ejecutar una
transaccion completa para garantizar la integridad de los datos. Si una parte de una transaccion no se puede

completar, no se realiza toda la transaccion. ;Qué mecanismo de seguridad de base de datos esta utilizando?

X A) agregacion
X B) concurrencia
v C) confirmacién en dos fases

X D) guardar puntos

explicacion

Esta utilizando la confirmacion en dos fases. Una confirmacion en dos fases garantiza que se ejecuta toda la
transaccion para garantizar la integridad de los datos. Si una parte de una transaccion no se puede completar, no se

realiza toda la transaccion.
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La simultaneidad garantiza que la informacion mas actualizada se muestre a los usuarios de la base de datos. Para
garantizar la simultaneidad, los bloqueos a menudo se implementan en el nivel de pagina, tabla, fila o campo para

garantizar que las actualizaciones se produzcan de una en una.

Los puntos de guardado garantizan que la base de datos pueda volver a un estado anterior si se produce un error del
sistema. Un punto de guardado normalmente guardara parte de la actualizacion de datos. Los puntos de guardado son

un mecanismo de seguridad para garantizar la integridad de los datos.

La agregacion se produce cuando un usuario puede tomar informacion de diferentes origenes y combinarla para

predecir con precision que el usuario no tiene la autorizacion para ver directamente.

Objetivo:

Seguridad de activos

Subobsecucion:

Determinar los controles de seguridad de los datos
Referencias:

Cissp Cert Guide (32 edicion), Capitulo 2: Seguridad de activos, Bases de datos

Pregunta #10 de 41 Pregunta con id.: 1104900

Un usuario de su organizacion ha estado difundiendo informacién de néminas sobre varios comparieros de trabajo.
Aunque no se le ha dado acceso directo a estos datos, pudo determinar esta informacion sobre la base de algunas

vistas de la base de datos a las que tiene acceso. ¢ Qué término se utiliza para la condicion que se ha producido?

X A) guardar punto
X B) poliinstanciacién
X C) compactacion de datos

v D) agregacion

explicacion

La condicion que se ha producido es la agregacién. La agregacion es un proceso en el que un usuario recopila y
combina informacion de varias fuentes para obtener informacion completa. Las partes individuales de la informacion
estan en la sensibilidad correcta, pero la informacion combinada no lo es. Un usuario puede combinar la informacion

disponible con un privilegio inferior, deduciendo asi la informacion en un nivel de privilegios mas alto.

Una amenaza similar surge en los ataques de inferencia, donde el sujeto deduce la informacion completa sobre un

objeto a partir de los bits de informacién recopilados a través de la agregacion. Por lo tanto, la inferencia es la
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capacidad de un sujeto para derivar informacién implicita. Un mecanismo de proteccion para limitar la inferencia de
informacion en las consultas de bases de datos estadisticas es especificar un tamafio minimo del conjunto de

consultas, pero prohibir la consulta de todos los registros de la base de datos, pero uno.

La condicion que se ha producido no es un punto de guardado. Un punto de guardado no es una caracteristica de
seguridad de base de datos, sino una caracteristica de integridad y disponibilidad de datos. Los puntos de guardado
se utilizan para garantizar que una base de datos pueda volver a un punto antes de que el sistema se bloqueara y
poner a disposicion los datos antes del error de la base de datos. Los puntos de guardado se pueden iniciar mediante

un intervalo de tiempo programado o en la actividad realizada por un usuario durante el procesamiento de datos.

La condicion que se ha producido no es la poliinstanciacion. La poliinstanciacion, también conocida como
contaminacion de datos, se utiliza para ocultar informacion clasificada que existe en una base de datos y para engafiar
a los intrusos. La poliinstanciacion garantiza que los usuarios con un nivel de acceso inferior no puedan acceder a los
datos categorizados ni modificarlos para obtener un nivel de acceso superior en una base de datos de varios niveles.
La poliinstanciacion se puede utilizar para reducir las infracciones de inferencia de datos. Cuando se implementa la
poliinstanciacion, se crean dos objetos utilizando las mismas claves principales. Un objeto se rellena con informacion
incorrecta y se considera no clasificado, y el otro objeto contiene la informacion clasificada original. Cuando un usuario
con privilegios de nivel inferior intenta acceder al objeto, se dirige al usuario al objeto que contiene informacion
incorrecta. La poliinstanciacion se refiere a la misma clave principal que existe en diferentes niveles de clasificacién en

la misma base de datos.

La condicién que se ha producido no es barrido. El barrido, también conocido como exploracion, implica buscar
informacidn sin conocer su formato. El barrido es buscar los residuos de datos en un sistema para obtener

conocimiento no autorizado de los datos confidenciales.

Objetivo:

Seguridad de activos

Subobsecucion:

Identificar y clasificar la informacion y los activos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, amenazas de base de datos

Pregunta #11 de 41 Id. de pregunta: 1104898

A la administracion le preocupa que los atacantes intenten acceder a la informacion de la base de datos. Le han
pedido que implemente la proteccidon de la base de datos utilizando datos falsos con la esperanza de que los datos

falsos engafien a los atacantes. ;Qué técnica se solicita?
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X A) front-end de confianza
v/ B) ruido y perturbacion
X C) particionado

X D) supresion celular

explicacion

Se esta solicitando la técnica de ruido y perturbacion. Esta técnica consiste en insertar informacion falsa aleatoria junto
con registros validos de la base de datos para engafiar a los atacantes y proteger la confidencialidad e integridad de la
base de datos. Esto altera los datos, pero permite a los usuarios acceder a la informacion relevante de la base de
datos. Esta técnica también crea suficiente confusion para evitar que el atacante indique la diferencia entre

informacion valida y no valida.

No se solicita la creacién de particiones. La creacién de particiones es otra técnica de proteccion para la seguridad de
la base de datos. La particidon implica dividir la base de datos en muchas partes y dificultar que un intruso recopile y

combine informacién confidencial y deduzca hechos relevantes.

No se solicita la supresién de celdas. La supresion de celdas es la técnica utilizada para proteger la informacion
confidencial almacenada en las bases de datos ocultando las celdas de la base de datos que se pueden utilizar para

divulgar informacioén confidencial.

No se solicita un front-end de confianza. Un front-end de confianza hace referencia a proporcionar seguridad a la base
de datos mediante la incorporacion de caracteristicas de seguridad en la funcionalidad del software cliente front-end
que se usa para emitir instrucciones al servidor back-end mediante un lenguaje de consulta estructurado. El software
cliente front-end de confianza actia como una interfaz para el sistema de base de datos back-end y proporciona la

salida resultante en funcién de las instrucciones de entrada emitidas por el usuario.

Objetivo:

Seguridad de activos

Subobsecucion:

Identificar y clasificar la informacion y los activos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, vistas de base de datos

Pregunta #12 de 41 Id. de pregunta: 1104911

¢, Cual de las siguientes opciones NO deberia afectar a las politicas de retencion de activos?
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X A) leyes y reglamentos
v/ B) calidad de activos o datos
X C) Antigliedad de activos o datos

X D) activo o tipo de datos

explicacion
La calidad de los activos o datos no debe afectar a las politicas de retencion de activos.

Las directivas de retencion de activos se ven afectadas por la antigliedad de los activos o datos y el activo o el tipo de
datos. Ademas, las politicas pueden verse afectadas por las leyes y regulaciones aplicables. Si se coloca una
retencion legal en un activo o datos, el activo o los datos deben conservarse al menos hasta que se levante la

retencion legal.

Objetivo:

Seguridad de activos

Subobsecucion:

Garantizar una retencion adecuada de activos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, retencion de activos

Pregunta #13 de 41 Id. de pregunta: 1132507

Su empresa implementa varias bases de datos. Le preocupa la seguridad de los datos de las bases de datos. ;Qué

instruccion es correcta para la seguridad de la base de datos?

X A) Las variables de enlace proporcionan control de acceso mediante la

implementacion de restricciones granulares.

v B) Ellenguaje de control de datos (DCL) implementa la seguridad a través del

control de acceso y las restricciones granulares.

X C) Ellenguaje de manipulacion de datos (DML) implementa el control de acceso a

través de la autorizacion.

X D) Ellenguaje de identificacion de datos implementa la seguridad en los

componentes de datos.

explicacion
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El lenguaje de control de datos (DCL) administra el control de acceso a los registros de una base de datos. DCL define
los permisos de usuario granulares para varios objetos de datos e implementa la seguridad de la base de datos.
Algunos ejemplos de comandos de lenguaje de control de base de datos son conceder, denegar e implementar
permisos granulares para diferentes usuarios y grupos. Por ejemplo, Juan podria tener acceso de lectura al archivo A
y Matt podria tener el acceso de lectura y actualizacion al mismo archivo. La seguridad granular se basa en la
necesidad de conocer y privilegios minimos. Normalmente, las responsabilidades de trabajo y los roles de los usuarios

determinan su acceso a varios componentes de datos.

El idioma de identificacion de datos es una opcién no valida porque no es un lenguaje valido del sistema de
administracién de bases de datos.

El lenguaje de manipulacién de datos (DML) no proporciona control de acceso a través de la autorizacion. DML hace
referencia a un conjunto de lenguajes informaticos utilizados por los usuarios de bases de datos para recuperar,
insertar, eliminar y actualizar datos en una base de datos. DML proporciona a los usuarios la capacidad de almacenar,

recuperar y manipular los datos de acuerdo con las instrucciones emitidas.

Las variables de enlace no proporcionan control de acceso. Las variables de enlace se utilizan para mejorar el
rendimiento de la base de datos al permitir que una sola instruccion ejecute varias variables. Las variables de enlace
son marcadores de posicion para los valores enviados a un servidor de bases de datos en una consulta SQL. Permiten
la reutilizacion de instrucciones SQL emitidas previamente mediante la ejecucion de un conjunto preparado de
instrucciones con los parametros proporcionados en tiempo de ejecucién. Las variables de enlace no implementan la

seguridad en un sistema de administracion de bases de datos.

Objetivo:

Seguridad de activos

Subobsecucion:

Determinar los controles de seguridad de los datos

Referencias:

Cissp Cert Guide (32 Edicion), Capitulo 2,Seguridad de activos, Bases de datos

Lenguaje de control de datos, http://databases.about.com/od/Advanced-SQL-Topics/a/Data-Control-Language-Dcl.htm

Lenguaje de manipulacion de datos, http://databases.about.com/od/sqgl/a/sqglfundamentals_3.htm

Pregunta #14 de 41 Id. de pregunta: 1104923

¢, Qué protocolo NO utiliza el almacenamiento conectado en red?

X A) Smb
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X B) CIFS

X C) Nfs
v/ D) NTFS
explicacion

Sistema de archivos de nueva tecnologia (NTFS) es el sistema de archivos utilizado por los equipos con Windows
Server. No es un protocolo.

Network File System (NFS), Common Internet File System (CIFS) y Server Message Block (SMB) son protocolos
utilizados por el almacenamiento conectado en red (NAS).

Objetivo:

Seguridad de activos

Subobsecucion:

Determinar los controles de seguridad de los datos
Referencias:
Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, NAS

Almacenamiento de informacion conectado en red,

http://compnetworking.about.com/od/itinformationtechnology/I/aa070101a.htm

Pregunta #15 de 41 Id. de pregunta: 1104904

Esta considerando la sensibilidad y la criticidad de los datos de su organizacion. ¢ Cual de las siguientes afirmaciones
NO es verdadera?

X A) La sensibilidad determina la libertad con la que se pueden manejar los datos.
v B) Los datos que son confidenciales también deben considerarse criticos.
X C) La criticidad mide la importancia de los datos.

X D) Una vez que se documenta la sensibilidad y la criticidad de los datos, la

organizacion debe trabajar para crear un sistema de clasificacién de datos.

explicacion

No es cierto que los datos confidenciales también deban considerarse datos criticos. Los datos considerados sensibles

no necesariamente pueden considerarse criticos. La sensibilidad y la criticidad no estan relacionadas.
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La sensibilidad determina la libertad con la que se pueden manejar los datos. La criticidad mide la importancia de los
datos. Una vez que se documenta la sensibilidad y la criticidad de los datos, la organizacién debe trabajar para crear

un sistema de clasificacion de datos.

Objetivo:

Seguridad de activos

Subobsecucioén:

Identificar y clasificar la informacion y los activos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Sensibilidad y criticidad de la seguridad de los activos

Pregunta #16 de 41 Id. de pregunta: 1114687

¢, Qué instrucciones NO son validas con respecto a los comandos SQL?
un. Una instruccion ADD se utiliza para agregar nuevas filas a una tabla.
B. Una instruccién DELETE se utiliza para eliminar filas de una tabla.

c. Se utiliza una instruccion REPLACE para reemplazar filas en una tabla.
d. Se utiliza una instruccién SELECT para recuperar filas de una tabla.

E. Una instruccion GRANT se utiliza para conceder permisos a un usuario.

A) Solo las opciones Ay C
B) Opcion d

C) opcion b

D) todas las opciones

E) opciéne

F) opcion A

G) opciones b, d y e solamente

X X X X X X X L

H) opcion ¢

explicacién

Las instrucciones relativas a una instrucciéon ADD y una instruccion REPLACE NO son validas con respecto a los

comandos SQL.
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SELECT, DELETE y GRANT son comandos SQL validos. La instruccion SELECT se utiliza para recuperar filas de una
tabla, la instruccion DELETE se utiliza para eliminar filas de una tabla y la instruccion GRANT se utiliza para conceder

permisos a un usuario.

Las instrucciones REPLACE y ADD no son instrucciones SQL validas. La instruccion UPDATE se utiliza para

reemplazar o actualizar filas en una tabla. Se utiliza una instruccion INSERT para agregar filas a una tabla.

Objetivo:

Seguridad de activos

Subobsecucion:

Determinar los controles de seguridad de los datos
Referencias:

Red Hat Database: Guia y referencia sql, http://www.redhat.com/docs/manuals/database/RHDB-7.1.3-Manual/sql/sql-

commands.html

Pregunta #17 de 41 Id. de pregunta: 1104928

Su empresa tiene una solucion de copia de seguridad que realiza una copia de seguridad completa cada sabado por la
noche y una copia de seguridad incremental todas las demas noches. Un sistema vital se estrella el lunes por la

manfana. ¢ Cuantas copias de seguridad se necesitaran restaurar?

v A) Dos
X B) Tres
X C) Cuatro
X D) Uno

explicacién

Debido a que el sistema se bloquea el lunes por la mafana, debera restaurar dos copias de seguridad: la copia de
seguridad completa del sabado por la noche y la copia de seguridad incremental del domingo por la noche. Cuando se
incluyen copias de seguridad incrementales en el plan de copia de seguridad, debera restaurar la copia de seguridad
completa y todas las copias de seguridad incrementales que se han realizado desde la copia de seguridad completa.
Dado que el error se produjo el lunes por la mafana, solo es necesario restaurar la copia de seguridad completa del
sabado y la copia de seguridad incremental del domingo.

Si el bloqueo se hubiera producido el martes por la mafana, habria tenido que restaurar tres copias de seguridad: la
copia de seguridad completa del sabado por la noche, la copia de seguridad incremental del domingo por la noche y la
copia de seguridad incremental del lunes por la noche.
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Si el bloqueo se hubiera producido el miércoles por la mafiana, habria necesitado restaurar cuatro copias de
seguridad: la copia de seguridad completa del sabado por la noche, la copia de seguridad incremental del domingo por
la noche, la copia de seguridad incremental del lunes por la noche y la copia de seguridad incremental del martes por

la noche.

Objetivo:

Seguridad de activos

Subobsecucioén:

Determinar los controles de seguridad de los datos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, tipos y esquemas de copia de seguridad de datos

Pregunta #18 de 41 Id. de pregunta: 1111697

¢, Qué operacién debe realizar para evitar el mal manejo de cintas, CDs, DVDs, disquetes y material impreso?

v A) etiquetado
X B) puesta a cero
X C) almacenamiento de informacion fuera del sitio

X D) Desmagnetizacion

explicacion

Se requiere un etiquetado adecuado para evitar el mal manejo de la informacién en los medios de almacenamiento,
como cintas y disquetes. Los discos compactos y los disquetes se utilizan para almacenar pequefios conjuntos de
datos, mientras que las cintas de copia de seguridad se utilizan para almacenar un gran niumero de conjuntos de
datos. Los medios de almacenamiento que contengan informacion confidencial deben estar debidamente marcados y
etiquetados para garantizar una clasificacion adecuada. Los medios de almacenamiento también deben almacenarse

en un area protegida. Cada medio debe etiquetarse con los siguientes detalles:

clasificacion

fecha de creacion

periodo de retencion

nombre y version del volumen

Nombre de la persona que cred la copia de seguridad

La desgaussing no es una técnica de manejo de medios, sino una técnica de desinfeccion de medios. La

desmagnacion es el proceso de reducir o eliminar un campo magnético no deseado de un medio de almacenamiento
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mediante la aplicacion de fuertes fuerzas magnéticas. Los dispositivos de desmagnacion generan potentes campos
magnéticos opuestos que reducen la densidad de flujo magnético de los medios de almacenamiento a cero. La
desmagrasacion es el método mas preferido para borrar datos de medios magnéticos, como disquetes y cintas

magnéticas.

La puesta a cero no es una técnica de manejo de medios, sino una técnica de desinfeccion de medios. La puesta a
cero implica que un medio de almacenamiento se sobrescribe repetidamente con valores nulos, como varios unos y

ceros, para la desinfeccion. La puesta a cero se utiliza generalmente en un entorno de desarrollo de software.

La transferencia de datos a una ubicacion fuera del sitio debe realizarse para crear una copia de seguridad de los
medios si se produce un desastre en el sitio primario. Los datos transferidos a una ubicacién fuera del sitio actuan
como una copia de seguridad de los datos. Los medios de almacenamiento deben etiquetarse adecuadamente para

evitar un mal manejo.

Objetivo:

Seguridad de activos

Subobjetiva:

Establecer requisitos de informacién y manejo de activos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Requisitos de seguridad, informacion y manejo de activos

Pregunta #19 de 41 Id. de pregunta: 1114689

A la administracion le preocupa que la pérdida de datos pueda ocurrir en caso de una falla en el disco duro. Se le ha
pedido que proporcione un sistema de disco que proteja contra la pérdida de datos si falla una sola unidad en

cualquier sistema vital. s Qué sistemas de disco debe evaluar?
a. Creacion de bandas de disco

b. Creacion de reflejo de disco

c. Creacion de bandas de disco con paridad

d. Sistema de disco resistente a fallos (FRDS)

X A) Opciénd
X B) opcién A
X C) todas las opciones

X D) opcién b
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X E) opcionesa,byc
X F) opcién c
v G) opciones b,cyd

explicacion

La creacion de reflejos de disco, la creaciéon de bandas de disco con paridad y el sistema de disco resistente a errores
(FRDS) protegen contra la pérdida de datos si se produce un error en una sola unidad. La creacién de reflejo de disco
proporciona una copia duplicada de los datos en el disco duro reflejado. La creacion de bandas de disco con paridad
reconstruye los datos perdidos utilizando la informacion de paridad en caso de que falle una sola unidad de la matriz.

FRDS se utiliza principalmente en servidores de archivos y es similar a RAID.

La creacion de bandas de disco no protege contra la pérdida de datos si se produce un error en una sola unidad. Si se

produce un error en una unidad en un volumen de creacién de bandas de disco, se pierden los datos.

Objetivo:

Seguridad de activos

Subobsecucion:

Determinar los controles de seguridad de los datos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Raid de seguridad de activos

Pregunta #20 de 41 Id. de pregunta: 1111694

Usted ha sido contratado como consultor de seguridad para una organizacion que realiza trabajo por contrato para el
Departamento de Defensa de los Estados Unidos (DoD). Debe asegurarse de que todos los datos que forman parte
del trabajo del contrato se clasifican correctamente. ;Cual es la categoria de clasificacion de datos mas alta que

puede usar?

X A) sensible
X B) secreto
v C) ultrasecreto

X D) confidencial

explicacion

Top Secret es la categoria de clasificacion de datos mas alta que se puede utilizar al categorizar datos para uso

gubernamental o militar. Este sistema tiene cinco niveles principales de clasificacion (de menor a mayor):
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o Sin clasificar
* sensible
« confidencial
e secreto

o ultrasecreto

Si bien existen otros niveles de clasificacion, por lo general operan dentro de estos cinco niveles principales.

Objetivo:

Seguridad de activos

Subobsecucion:

Identificar y clasificar la informacion y los activos
Referencias:

CISSP Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, clasificaciones militares y gubernamentales

Pregunta #21 de 41 Id. de pregunta: 1104907

¢, Qué método NO se recomienda para eliminar datos de un medio de almacenamiento que se utiliza para almacenar
informacion confidencial?

X A) Desmagnetizacion
v B) formateo
X C) puesta a cero

X D) destruccion

explicacién

No se recomienda el formato para quitar datos de un medio de almacenamiento que se utiliza para almacenar
informacién confidencial. Formatear o eliminar los datos de un medio de almacenamiento, como un disco duro, no
garantiza la eliminacion real de los datos, sino que quita los punteros a la ubicacién donde residen los datos en el
medio de almacenamiento. Los datos residuales en el medio de almacenamiento se conocen como remanencia de
datos. El principal problema con la reutilizacién de medios es la remanencia. Los datos residuales se pueden
recuperar mediante procedimientos de recuperacion de datos. Esto puede suponer una grave amenaza para la

seguridad si la informacion borrada es de naturaleza confidencial.

La desinfeccion es el proceso de borrar los medios de almacenamiento para garantizar que sus datos no se puedan
recuperar o reutilizar. La desinfeccion incluye varios métodos, como la reduccién a cero, la desgasificacion y la

destruccion de medios. Todos estos métodos se pueden utilizar para eliminar datos de los medios de almacenamiento,
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dependiendo del tipo de medio utilizado. La mayoria de los medios de almacenamiento que tienen una base
magnética se pueden desinfectar. Sin embargo, los CDs y DVDs a menudo no pueden ser desgausados. Si este es el

caso, la unica opcion es la destruccion fisica del CD o DVD.

La puesta a cero implica que un medio de almacenamiento se sobrescribe repetidamente con valores nulos, como
varios unos y ceros, para la desinfeccion. La puesta a cero se utiliza generalmente en un entorno de desarrollo de
software.

La desmagnacion es el proceso de reducir o eliminar un campo magnético no deseado de un medio de
almacenamiento. La desmagnizacion se refiere a un método de desinfeccion de medios de almacenamiento mediante
el uso de fuerzas magnéticas. Los dispositivos de desmagnacion producen potentes campos magnéticos opuestos que
reducen la densidad de flujo magnético de los medios de almacenamiento a cero. La desmagnizacién es el método

preferido para borrar datos de medios magnéticos, como disquetes, discos duros y cintas magnéticas.

La destruccion de los medios implica destruir fisicamente los medios para hacerlos inutilizables. La seguridad de los
medios de almacenamiento puede ser crucial si los datos almacenados son de naturaleza confidencial. Algunos
medios de almacenamiento, como los CD-ROM, no se pueden desinfectar debido a la falta de una base magnética.

Por lo tanto, se recomienda que los destruya fisicamente para evitar la divulgacion de informacion confidencial.

Los controles de viabilidad de los medios se utilizan para proteger la viabilidad de los medios de almacenamiento de
datos. Las medidas de control de viabilidad de los medios incluyen el etiquetado o marcado adecuado, la manipulacion

y el almacenamiento seguros y la eliminacion de los medios de almacenamiento.

Objetivo:

Seguridad de activos

Subobsecucioén:

Proteger la privacidad
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, desinfeccion y eliminacion de medios

Pregunta #22 de 41 Id. de pregunta: 1104909

Debe dar formato a los datos de la base de datos para que se puedan mostrar facilmente mediante tecnologias web.
¢, Qué lenguaje de interfaz debe utilizar?

X A) JDBC
X B) alboroto
X C) OLE DB

https://www.kaplanlearn.com/education/test/print/47511308?testld=175720741 23/46


https://www.amazon.com/CISSP-Cert-Guide-3rd-Certification/dp/0789759691/ref=as_sl_pc_qf_sp_asin_til?tag=transcender02-20&linkCode=w00&linkId=8826f4dc0156b1518c3cf40ee48ff0e9&creativeASIN=0789759691

7/31/2021 Simulacion de examen CISSP2018

v D) XML

explicacion

Debe utilizar el lenguaje de marcado extensible (XML). XML es un lenguaje de interfaz que se utiliza para organizar los
datos de modo que las tecnologias web puedan compartirla. Este lenguaje flexible se puede utilizar para organizar los
datos en una variedad de formatos mediante etiquetas.

Java Database Connectivity (JBDC) es una interfaz de programacion de aplicaciones (API) que permite a una
aplicacion Java comunicarse con una base de datos. La base de datos de vinculacion e incrustacion de objetos (OLE
DB) es un método para vincular datos de bases de datos diferentes. ActiveX Data Objects (ADO) es una API que

permite a los programas ActiveX consultar bases de datos.

Objetivo:

Seguridad de activos

Subobsecucion:

Proteger la privacidad
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, lenguajes de interfaz de base de datos

Pregunta #23 de 41 Id. de pregunta: 1104925

Esta investigando las implementaciones de RAID para determinar qué nivel de RAID es el mejor para su organizacion.

¢, Qué nivel raid proporciona sélo mejoras de rendimiento y no proporciona tolerancia a errores?

X A) RAID 3

X B) espejado de disco

X C) RAID 5

v D) creacién de bandas de disco

X E) agrupamiento

explicaciéon

La creacion de bandas de disco sélo proporciona mejoras de rendimiento y no proporciona tolerancia a errores. RAID
0 se conoce como creacion de bandas de disco. Los datos se dividen en bandas sobre el nimero de unidades de

disco duro de la matriz. Si se produce un error en una sola unidad, no se puede utilizar toda la matriz.
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La creacion de reflejo de disco proporciona tolerancia a errores. RAID 1 se conoce como duplicacion de disco. Los
datos se escriben en la primera unidad y se copian inmediatamente en la segunda unidad. Si se produce un error en
una sola unidad, los datos estan disponibles desde la otra unidad. Cuando se implementa con varias tarjetas
controladoras de disco duro, se conoce como duplicacion. La duplicacién proporciona tolerancia a fallos tanto para los
discos duros como para la tarjeta controladora.

RAID 3 proporciona tolerancia a fallos. RAID 3 se conoce como creacion de bandas a nivel de bytes con paridad. Los
datos se dividen en bandas en todas las unidades de disco duro de la matriz, excepto una. Un disco duro esta
reservado para los datos de paridad. Si una sola unidad falla, los datos en ella se pueden reconstruir utilizando la

informacion de paridad. Este nivel raid no se utiliza comunmente hoy en dia.

RAID 5 proporciona tolerancia a fallos. RAID 5 se conoce como creacion de bandas de disco a nivel de bloque con
paridad. Los datos se dividen en bandas sobre todos los discos duros de la matriz; los datos de paridad se escriben en
todas las unidades. Si se produce un error en una sola unidad, los datos en ella se pueden reconstruir utilizando la

informacion de las otras unidades. Esta es una de las versiones raid mas populares.

La agrupacion en clusteres no es un nivel RAID. La agrupacion en clusteres es una tecnologia de servidor que
distribuye el procesamiento entre varios servidores. Logicamente, un cluster de servidores aparece como un servidor
en un equipo cliente. La agrupacion en clusteres es similar a los servidores redundantes. Sin embargo, con servidores
redundantes sélo un servidor procesa realmente las solicitudes. El otro servidor actia como una copia de seguridad en

caso de que se produzca un error en el servidor principal.

RAID 2 es otro nivel de creacion de bandas que secciona los datos en el nivel de bits en lugar del nivel de bloque. No

se utiliza comunmente hoy en dia.

RAID 4 es una creacién de bandas a nivel de bloque con paridad. Los datos se dividen en bandas en todas las
unidades de disco duro de la matriz, excepto una. Un disco duro esta reservado para los datos de paridad. Si una sola
unidad falla, los datos en ella se pueden reconstruir utilizando la informacion de paridad. Este nivel se utiliza mas

ampliamente que RAID 3 porque seccionar los datos en el nivel de bloque en lugar de en el nivel de bits.

RAID 6 es el mismo que RAID 5, excepto que proporciona un segundo conjunto de paridad. Los datos se dividen en
bandas sobre todos los discos duros de la matriz; también se escriben dos conjuntos de datos de paridad en todas las
unidades.

RAID 7 es un nivel raid propietario que agrega almacenamiento en caché a RAID 3 o RAID 4.

RAID 10 es una franja de espejos. Se crean varios espejos y los datos se dividen en bandas en estos espejos. Por
ejemplo, el primer dato se escribe en la primera unidad del primer reflejo. A continuacion, se copia en la segunda
unidad del primer espejo. Este nivel RAID admitira varios errores de unidad.

RAID 0+1 es un espejo de rayas. Se crean dos conjuntos seccionados y el conjunto se refleja. Por ejemplo, el primer
dato se escribe en el primer conjunto seccionado. A continuacién, se copia en el segundo conjunto de bandas. Este
nivel RAID admitira varios errores de unidad.
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RAID se puede implementar utilizando hardware o software. Hardware RAID utiliza hardware dedicado, como una
tarjeta controladora RAID, para controlar el RAID. Software RAID utiliza software, normalmente el sistema operativo,
para controlar el RAID. Raid de software es mas barato y mas facil de configurar, pero no proporciona las mejoras de
rendimiento y la fiabilidad que raid de hardware hace. Software RAID sélo se puede implementar en RAID 0, 1y 5.

Raid de hardware se puede implementar en todos los niveles de RAID, excepto raid 1 duplexing.

En las implementaciones raid de hoy en dia, la mayoria de las unidades son intercambiables en caliente, lo que

significa que se pueden quitar y volver a insertar mientras el equipo esta operativo.

Objetivo:

Seguridad de activos

Subobsecucion:

Determinar los controles de seguridad de los datos
Referencias:

Cissp Cert Guide (32 edicion), Capitulo 2: Seguridad de activos, RAID

Pregunta #24 de 41 Id. de pregunta: 1104908

En el contexto de los medios de copia de seguridad, ¢qué se entiende por el término tiempo de retencion?

v A) La cantidad de tiempo que se almacena una cinta antes de que se sobrescriban

sus datos
X B) La cantidad de tiempo que se utiliza una cinta antes de ser destruida

X C) La cantidad de tiempo que tarda una cinta en realizar una copia de seguridad de

los datos
X D) La cantidad de tiempo que tarda una cinta en restaurar los datos
explicacién

El tiempo de retencion es la cantidad de tiempo que se almacena una cinta antes de que se sobrescriban sus datos.
Cuanto mayor sea el tiempo de retencion, mas conjuntos de medios se necesitaran para fines de copia de seguridad.
Un tiempo de retencion mas largo le dara mas flexibilidad para la restauracion.

El tiempo de backup es la cantidad de tiempo que tarda una cinta en realizar una copia de seguridad de los datos. Se

basa en la velocidad del dispositivo y la cantidad de datos de los que se realiza una copia de seguridad.

La vida util de una cinta es la cantidad de tiempo que se utiliza una cinta antes de ser destruida. La vida util de una

cinta se basa en la cantidad de tiempo que se utiliza. La mayoria de los proveedores proporcionan una estimacion de
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la vida util de los medios de copia de seguridad.

El tiempo de restauracion es la cantidad de tiempo que tarda una cinta en restaurar los datos. Se basa en la velocidad

del dispositivo, la cantidad de datos que se restauran y el tipo de copias de seguridad utilizadas.

Al seleccionar dispositivos y medios de copia de seguridad, debe tener en cuenta las caracteristicas fisicas o el tipo de
unidad. El tipo de unidad incluye el tipo de medio, la capacidad y la velocidad. También debe tener en cuenta el
esquema de rotacién. El esquema de rotacion incluye la frecuencia de las copias de seguridad y el tiempo de retencion

de la cinta.

Objetivo:

Seguridad de activos

Subobsecucion:

Proteger la privacidad
Referencias:
Cissp Cert Guide (32 edicion), Capitulo 2: Seguridad de activos, ciclo de vida de la informacion

Sistemas de programacion de backup y rotacién de medios, http://www.pcguide.com/care/bu/sched.htm

Pregunta #25 de 41 Id. de pregunta: 1104918

Debe asegurarse de que un conjunto de usuarios pueda acceder a la informacion relativa a los gastos
departamentales. Sin embargo, cada usuario solo debe poder ver los gastos del departamento en el que trabaja. Los
altos directivos deben poder ver los gastos de todos los departamentos. ¢ Qué caracteristica de seguridad de base de

datos proporciona este control de acceso granular?

v A) vista de base de datos
X B) ruido y perturbacion

X C) guardar punto

X D) particionado

explicacién

La caracteristica de seguridad de base de datos que proporciona este control de acceso granular son las vistas de
base de datos. Las vistas de base de datos se utilizan para limitar el acceso de usuarios y grupos a cierta informacion
en funcion de los privilegios de usuario y la necesidad de saber. Las vistas se pueden usar para restringir la

informacion en funcion de la pertenencia a grupos, los derechos de usuario y las etiquetas de seguridad. Las vistas
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implementan privilegios minimos y necesidad de conocer y proporcionan restricciones de acceso dependientes del

contenido. Las vistas no proporcionan integridad referencial, que se proporciona mediante restricciones o reglas.

Un punto de almacenamiento no proporciona un control de acceso granular. Los puntos de almacenamiento garantizan
la integridad y disponibilidad de los datos, pero no son una caracteristica de seguridad de la base de datos. Los puntos
de guardado se utilizan para garantizar que una base de datos pueda volver a un punto cuando el sistema se bloquea.
Esto garantiza aun mas la disponibilidad de los datos antes del error de la base de datos. Los puntos de guardado se

pueden iniciar a una hora programada o mediante una accién del usuario durante el procesamiento de datos.

La integridad de la base de datos también se puede proporcionar mediante la implementacion de la integridad
referencial, donde todas las claves externas hacen referencia a las claves principales existentes para identificar los
registros de recursos de una tabla. La integridad referencial requiere que para cualquier atributo de clave externa, la

relacion a la que se hace referencia debe tener una tupla con el mismo valor para su clave principal.

La creacion de particiones no proporciona un control de acceso granular. La creacidn de particiones es otra técnica de
proteccion para garantizar la seguridad de la base de datos. La creacién de particiones implica dividir la base de datos
en muchas partes. La particion dificulta que un intruso recopile y combine informacion confidencial y deduzca hechos

relevantes.

El ruido y la perturbacién no proporcionan un control de acceso granular. La técnica de ruido y perturbacion
implementa la insercién de datos falsos para engafnar a los atacantes y proteger la confidencialidad e integridad de la
base de datos. La técnica de ruido y perturbacion consiste en insertar informacion falsa aleatoria junto con registros
validos de la base de datos. Esta técnica altera los datos, pero permite a los usuarios acceder a la informacion
relevante de la base de datos. Esta técnica crea suficiente confusion para que el atacante extraiga informacion
confidencial.

Las vistas de base de datos son un ejemplo de control de acceso dependiente del contenido en el que el control de
acceso se basa en la confidencialidad de la informacién y los privilegios de usuario concedidos. Esto conduce a una
mayor sobrecarga en términos de procesamiento porque los datos se controlan granularmente por el contenido y los
privilegios de los usuarios. Las vistas de base de datos pueden limitar el acceso de los usuarios a partes de datos en
lugar de a toda la base de datos. Por ejemplo, durante el procesamiento de la base de datos en una organizacion, un

jefe de departamento podria tener acceso solo a los datos de los empleados que pertenecen a ese departamento.

Objetivo:

Seguridad de activos

Subobsecucion:

Determinar los controles de seguridad de los datos
Referencias:

Cissp Cert Guide (3?2 edicion), Capitulo 2: Seguridad de activos, Bases de datos
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Pregunta #26 de 41 Id. de pregunta: 1113917

Como profesional de la seguridad, se le ha pedido que determine las directivas de retencién adecuadas para medios,
hardware, datos y personal. Primero debe documentar las directivas de retencién de datos adecuadas. ¢ Cual de las

siguientes afirmaciones NO es cierta en el desarrollo de estas politicas?

X A) Una vez que haya creado las directivas de retencion de datos, el personal debe

estar capacitado para cumplir con las directivas de retencion de datos.

X B) El personal que esté mas familiarizado con cada tipo de datos debe trabajar con

usted para determinar la directiva de retencion de datos.

X C) Debe comprender donde se almacenan los datos y el tipo de datos

almacenados.

v D) Debe trabajar con los custodios de datos para desarrollar la directiva de
retencion de datos adecuada para cada tipo de datos que posee la organizacion.
explicacion

No debe trabajar con los custodios de datos para desarrollar la directiva de retencion de datos adecuada para cada
tipo de datos que posee la organizacion. Debe trabajar con los propietarios de los datos, no con los custodios de

datos, para desarrollar la directiva de retencion de datos adecuada para cada tipo de datos que posee la organizacion.

El personal que esté mas familiarizado con cada tipo de datos debe trabajar con usted para determinar la directiva de
retencion de datos. Debe comprender donde se almacenan los datos y el tipo de datos almacenados. Una vez que
haya creado las directivas de retencion de datos, el personal debe estar capacitado para cumplir con las directivas de
retencion de datos.

Objetivo:

Seguridad de activos

Subobijetiva:

Establecer requisitos de informacioén y manejo de activos
Referencias:
Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, informacion y retencion de activos

Desarrollo de una politica electrénica de retencion de datos, http://searchdatabackup.techtarget.com/tip/Developing-

an-electronic-data-retention-policy

Desarrollo de una politica de retencion de datos: aspectos a tener en cuenta,

http://thinksis.com/blog/infrastructure/storage/developing-data-retention-policy-things-consider
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Pregunta #27 de 41 Id. de pregunta: 1104906

¢, Qué modelo de base de datos usa tuplas y atributos para almacenar y organizar la informaciéon?

X A) modelo jerarquico
X B) modelo orientado a objetos
v/ C) modelo relacional

X D) modelo de datos distribuido

explicacion

Un modelo de base de datos relacional utiliza atributos y tuplas para almacenar y organizar la informacién que los
usuarios pueden extraer para cumplir con sus responsabilidades de trabajo en la base de datos. En una base de datos
relacional, las columnas vy filas se conocen como atributos y tuplas, respectivamente. La tabla bidimensional en la que
se almacenan los datos se conoce como tabla de relaciones base. En una base de datos, el numero total de columnas
o atributos de una tabla se denomina grado y el nimero de filas o tuplas se denomina cardinalidad. Los atributos y las
tuplas pueden tener algunos valores permitidos especificos en una base de datos, y el conjunto total de valores
permitidos que se pueden asignar a los atributos de una base de datos se conoce como un dominio de una relacion. El

dominio de una relacion especifica la interrelacion de los componentes de datos.

En una base de datos jerarquica, los datos se organizan en una estructura de arbol légico en lugar de en filas y
columnas. Los registros y los campos estan relacionados entre si en una estructura de arbol primario-secundario. Una
estructura de arbol de base de datos jerarquica tiene ramas y cada rama tiene muchas hojas. En una base de datos
jerarquica, las hojas son los campos de datos y se accede a los datos a través de rutas de acceso bien definidas. Las

bases de datos jerarquicas se utilizan si existen una o varias relaciones.

Una base de datos orientada a objetos se utiliza para administrar varios tipos de datos, como imagenes, audio, video y
documentos. Los diferentes tipos de datos, denominados objetos, se utilizan para crear componentes de datos
dinamicos. La principal diferencia entre los modelos de base de datos relacionales y orientados a objetos es que en
una base de datos orientada a objetos, los objetos se pueden crear dinamicamente segun los requisitos y las

instrucciones ejecutadas. En una base de datos relacional, la aplicacion utiliza procedimientos para extraer los datos.

Un modelo de base de datos distribuida hace referencia a varias bases de datos que estan situadas en ubicaciones
remotas y estan conectadas l6gicamente. En un modelo de base de datos distribuida, la transicion de una base de
datos a otra se mantiene transparente para los usuarios. Las bases de datos conectadas l6gicamente aparecen como
una sola base de datos para los usuarios. El modelo de base de datos distribuida permite que diferentes bases de
datos situadas en ubicaciones remotas sean administradas individualmente por diferentes administradores de bases
de datos. Una base de datos distribuida tiene caracteristicas de escalabilidad, como equilibrio de carga y tolerancia a

errores.
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Objetivo:

Seguridad de activos

Subobsecucion:

Proteger la privacidad
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, arquitectura y modelos DBMS

Pregunta #28 de 41 Id. de pregunta: 1104934

¢, Qué define el nivel minimo de seguridad?

X A) normas
X B) Procedimientos
X C) directrices

v D) Instantaneas

explicacién

Una linea base define el nivel minimo de seguridad y rendimiento de un sistema en una organizacion. Una linea de
base también se utiliza como punto de referencia para futuros cambios. Cualquier cambio realizado en el sistema debe
coincidir con la linea de base de seguridad minima definida. Una linea de base de seguridad se define mediante la

adopcion de estandares en una organizacion.

Las directrices son las acciones que se sugieren cuando las normas no son aplicables en una situacion particular. Las
directrices se aplican cuando no se puede aplicar un estandar determinado para el cumplimiento de la seguridad. Se
pueden definir directrices para la seguridad fisica, el personal o la tecnologia en forma de practicas recomendadas de

seguridad.

Los estandares son las reglas obligatorias que rigen el nivel aceptable de seguridad para el hardware y el software.
Las normas también incluyen el comportamiento regulado de los empleados. Las normas son aplicables y son las
actividades y acciones que deben seguirse. Los estandares se pueden definir internamente en una organizacion o

externamente como regulaciones.

Los procedimientos son las instrucciones detalladas utilizadas para lograr una tarea o un objetivo. Los procedimientos
se consideran en el nivel mas bajo de un programa de seguridad de la informacion porque estan estrechamente
relacionados con problemas de configuracion e instalacion. Los procedimientos definen cémo se implementara la
directiva de seguridad en una organizacion a traves de pasos repetibles. Por ejemplo, un procedimiento de copia de

seguridad especifica los pasos que un custodio de datos debe seguir al realizar una copia de seguridad de datos
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criticos para garantizar la integridad de la informacion empresarial. Se debe exigir al personal que siga los

procedimientos para garantizar que las politicas de seguridad se apliquen plenamente.

La seguridad de los procedimientos garantiza la integridad de los datos.

Objetivo:

Seguridad de activos

Subobijetiva:

Establecer requisitos de informacién y manejo de activos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, lineas de base

Pregunta #29 de 41 Id. de pregunta: 1104927

Su empresa tiene una solucion de copia de seguridad que realiza una copia de seguridad completa cada sabado por la
noche y una copia de seguridad diferencial todas las demas noches. Un sistema vital se estrella el martes por la

manfana. ¢ Cuantas copias de seguridad se necesitaran restaurar?

X A) Tres
X B) Uno
v C) Dos
X D) Cuatro

explicacién

Tendria que restaurar dos copias de seguridad si el sistema se bloquea el martes por la manana. Las dos copias de
seguridad que se deben restaurar son la copia de seguridad completa del sabado por la noche y la copia de seguridad
diferencial del lunes por la noche. Cuando se usan copias de seguridad diferenciales en el plan de copia de seguridad,

solo es necesario restaurar la copia de seguridad completa y la copia de seguridad diferencial mas reciente.

Si el error se hubiera producido el domingo por la mafana, solo seria necesario restaurar la copia de seguridad
completa. Si el error se produce cualquier otro dia de la semana, seria necesario restaurar la copia de seguridad
completa y la copia de seguridad diferencial mas reciente.

Independientemente de si implementa una solucién de copia de seguridad completa/diferencial o
completa/incremental, siempre se necesita una copia de seguridad completa como copia de seguridad inicial de la

solucion.
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Objetivo:

Seguridad de activos

Subobsecucion:

Determinar los controles de seguridad de los datos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, tipos y esquemas de copia de seguridad de datos

Pregunta #30 de 41 Id. de pregunta: 1114685

Esta desarrollando una nueva base de datos para su organizacion. La base de datos se utilizara para realizar un
seguimiento del inventario de almacén. Debe asegurarse de que cada elemento de inventario se identifica de forma

Unica en las tablas de base de datos. ;,Qué clave o claves debe utilizar?
a. Tupla

b. Extranjeros

C. primaria

d. atributo

e. célula

A) opcién c

B) Opcion d

C) opcion b

D) opcidén e

E) Sodlo las opciones Ay B
F) opcion A

G) Solo opcionesBy C

XX N X X X X X X

H) Solo las opciones Ay D

explicacion

Debe utilizar claves principales y externas. Las claves principales y externas identifican de forma Unica un registro en
una base de datos. Una clave principal identifica de forma Unica una fila de una tabla. Cuando un usuario solicita un
acceso a un recurso, la base de datos realiza un seguimiento de la informacion mediante su clave principal unica. Se

selecciona una clave principal de un conjunto de claves candidatas.
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Una clave externa hace referencia a un valor que existe en un atributo de una tabla y coincide con el valor de la clave
principal de otra tabla. Es posible que el valor de clave externa no sea el valor de clave principal de su propia tabla,

pero el valor de clave externa debe coincidir con el valor de clave principal de otra tabla.

Las filas y columnas de una base de datos relacional se conocen como tuplas y atributos, respectivamente. Las filas y
columnas forman una tabla o un registro que contiene informacién. Un modelo de base de datos relacional utiliza
atributos y tuplas para almacenar y organizar la informacién que pueden extraer los usuarios para cumplir con sus
responsabilidades de trabajo en la base de datos. La tabla bidimensional en la que se almacenan los datos se conoce
como relacion base. En una base de datos, el numero total de atributos de una tabla se conoce como grado vy el

numero de tuplas se conoce como cardinalidad.

Una celda esta en interseccién de una fila y una columna. Algunas celdas pueden ser claves principales o externas,

pero no todas las celdas lo son.

Una clave candidata identifica de forma unica las filas y puede ser una combinacién de mas de un atributo para
determinar la unicidad. Una relacién base puede tener varias claves candidatas. La clave principal se define como una
clave candidata. Una clave candidata es importante porque identifica tuplas individuales en una relacion. Aunque
realmente existe una relacion dentro de la base de datos, una vista es una relacion virtual que no se almacena en la

base de datos.

Objetivo:

Seguridad de activos

Subobsecucion:

Identificar y clasificar la informacion y los activos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, arquitectura y modelos DBMS

Pregunta #31 de 41 Id. de pregunta: 1113916

¢, Qué instruccion describe correctamente las variables bind en lenguaje de consulta estructurado (SQL)?

X A) Las variables de enlace se utilizan para reemplazar valores en comandos SQL.
X B) Las variables de enlace implementan la seguridad de la base de datos.
X C) Las variables de enlace se utilizan para normalizar una base de datos.

v D) Las variables de enlace se utilizan para mejorar el rendimiento de la base de

datos.

explicacién
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La variable Bind se utiliza para mejorar el rendimiento de la base de datos al permitir que una sola instruccion ejecute
varias variables. Las variables de enlace son marcadores de posicién para los valores enviados a un servidor de bases
de datos en una consulta SQL. Las variables de enlace permiten la reutilizacion de instrucciones SQL emitidas
anteriormente mediante la ejecucion de un conjunto preparado de instrucciones con los parametros proporcionados en

tiempo de ejecucion.

Las variables de enlace no implementan la seguridad en un sistema de administracion de bases de datos. La

seguridad de la base de datos se implementa mediante el lenguaje de control de datos (DCL).

Las variables de enlace no se utilizan para normalizar una base de datos. La normalizacion de bases de datos es un
proceso de eliminacién de datos duplicados de una base de datos. La normalizacién garantiza que los atributos de una
tabla dependan unicamente de la clave principal.

Las variables de enlace no se utilizan para reemplazar los valores de los comandos SQL. Las variables de sustitucion

se utilizan para reemplazar los valores de los comandos de SQL PLUS.

Objetivo:

Seguridad de activos

Subobsecucion:

Determinar los controles de seguridad de los datos
Referencias:
Cissp Cert Guide (3?2 edicion), Capitulo 2: Seguridad de activos, Bases de datos

Descripcion de las variables de enlace en Oracle, http://www.techworld.com/applications/features/index.cfm?
featureid=371

Pregunta #32 de 41 Id. de pregunta: 1104933

¢, Cual es la funcion principal de los medios de almacenamiento portatiles, como Zip, Jaz y unidades flash?

v A) para intercambiar datos
X B) Para modificar datos
X C) Para borrar datos

X D) para clasificar los datos

explicacion

La funcion principal de los medios de almacenamiento portatiles, como las unidades Zip, las unidades Jaz, las

unidades flash, las cajas SyQuest y Bernoulli, es facilitar el intercambio de datos entre una organizacion para
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satisfacer los requisitos empresariales. Los medios de almacenamiento portatiles suelen ser los preferidos para los

procesos de intercambio de datos debido a su naturaleza portétil y alta capacidad.

Borrar los datos de un medio de almacenamiento, como un disco duro, en realidad no elimina los datos, sino que solo
quita los punteros a la ubicacién donde residen los datos en el medio de almacenamiento. Los datos borrados se
pueden recuperar mediante el uso de procedimientos de recuperacion de datos. La desinfeccion es el proceso de
borrar los datos de los medios de almacenamiento para garantizar que los datos no se puedan recuperar y no se

puedan reutilizar.

La modificacion de los datos implica realizar cambios en la informacién. La modificacion de datos puede ser autorizada

0 no autorizada por naturaleza.

La clasificacion de datos implica asignar un nivel a los datos confidenciales e implementar contramedidas para

mantener la confidencialidad, integridad y disponibilidad de los datos.

Por ejemplo, las organizaciones pueden clasificar los datos en confidenciales, privados, confidenciales y publicos. Esta

clasificacion se puede utilizar para implementar controles de seguridad.

Las directivas de seguridad de las operaciones para todos los tipos de medios de almacenamiento portatiles deben
estar en su lugar para garantizar que los datos contenidos en estas unidades no se vean comprometidos. Las
auditorias deben realizarse periédicamente para garantizar que se siguen las politicas de seguridad de las
operaciones para los medios de almacenamiento portatiles. Esto garantizara que los empleados no retiren los medios

de almacenamiento portatiles de sus instalaciones a menos que estén autorizados para hacerlo.

Objetivo:

Seguridad de activos

Subobijetiva:
Establecer requisitos de informacién y manejo de activos

Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, almacenamiento de datos y archivado

Pregunta #33 de 41 Id. de pregunta: 1104901

Debe asegurarse de que un conjunto de usuarios pueda acceder a la informacion relativa a los gastos
departamentales. Sin embargo, cada usuario solo debe poder ver los gastos del departamento en el que trabaja. Los
altos directivos deben poder ver los gastos de todos los departamentos. ¢ Qué caracteristica de seguridad de base de

datos proporciona este control de acceso granular?

X A) guardar punto
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X B) ruido y perturbacion
X C) particionado

v D) vista de base de datos

explicacion

La caracteristica de seguridad de base de datos que proporciona este control de acceso granular son las vistas de
base de datos. Las vistas de base de datos se utilizan para limitar el acceso de usuarios y grupos a cierta informacion
en funcion de los privilegios de usuario y la necesidad de saber. Las vistas se pueden usar para restringir la
informacién en funcion de la pertenencia a grupos, los derechos de usuario y las etiquetas de seguridad. Las vistas
implementan privilegios minimos y necesidad de conocer y proporcionan restricciones de acceso dependientes del

contenido. Las vistas no proporcionan integridad referencial, que se proporciona mediante restricciones o reglas.

Un punto de almacenamiento no proporciona un control de acceso granular. Los puntos de almacenamiento garantizan
la integridad y disponibilidad de los datos, pero no son una caracteristica de seguridad de la base de datos. Los puntos
de guardado se utilizan para garantizar que una base de datos pueda volver a un punto cuando el sistema se bloquea.
Esto garantiza aun mas la disponibilidad de los datos antes del error de la base de datos. Los puntos de guardado se
pueden iniciar a una hora programada o mediante una accién del usuario durante el procesamiento de datos. La
integridad de la base de datos también se puede proporcionar mediante la implementacion de la integridad referencial,
donde todas las claves externas hacen referencia a las claves principales existentes para identificar los registros de
recursos de una tabla. La integridad referencial requiere que para cualquier atributo de clave externa, la relacion a la

que se hace referencia debe tener una tupla con el mismo valor para su clave principal.

La creacion de particiones no proporciona un control de acceso granular. La creacidén de particiones es otra técnica de
proteccion para garantizar la seguridad de la base de datos. La creacidn de particiones implica dividir la base de datos
en muchas partes. La particion dificulta que un intruso recopile y combine informacion confidencial y deduzca hechos

relevantes.

El ruido y la perturbacién no proporcionan un control de acceso granular. La técnica de ruido y perturbacion
implementa la insercién de datos falsos para enganar a los atacantes y proteger la confidencialidad e integridad de la
base de datos. La técnica de ruido y perturbacion consiste en insertar informacion falsa aleatoria junto con registros
validos de la base de datos. Esta técnica altera los datos, pero permite a los usuarios acceder a la informacion
relevante de la base de datos. Esta técnica crea suficiente confusion para que el atacante extraiga informacion
confidencial.

Las vistas de base de datos son un ejemplo de control de acceso dependiente del contenido en el que el control de
acceso se basa en la confidencialidad de la informacién y los privilegios de usuario concedidos. Esto conduce a una
mayor sobrecarga en términos de procesamiento porque los datos se controlan granularmente por el contenido y los
privilegios de los usuarios. Las vistas de base de datos pueden limitar el acceso de los usuarios a partes de datos en
lugar de a toda la base de datos. Por ejemplo, durante el procesamiento de la base de datos en una organizacion, un

jefe de departamento podria tener acceso solo a los datos de los empleados que pertenecen a ese departamento.
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Objetivo:

Seguridad de activos

Subobsecucion:

Identificar y clasificar la informacion y los activos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, vistas de base de datos

Pregunta #34 de 41 Id. de pregunta: 1104897

¢, Qué suele formar parte de una politica de informacién?

X A) autenticacion
X B) uso aceptable
X C) procedimiento de terminacion de empleados

v D) clasificacion de la informacion

explicacién

La clasificacion de la informacion suele formar parte de una politica de informacion. Una empresa generalmente tiene
al menos dos clasificaciones de informacién: publica y propietaria. La informacién publica puede ser revelada al
publico, y la informacion de propiedad solo puede ser compartida con individuos que han firmado un acuerdo de
confidencialidad. Algunas empresas también utilizan la clasificacion restringida. Sélo un pequefio grupo de personas
dentro de una empresa puede obtener acceso a informacion restringida. La piedra angular de una politica de
informacion bien definida es limitar el acceso individual a esa informacién que el individuo "necesita saber" para

realizar las funciones requeridas.

La autenticacion suele formar parte de la directiva de seguridad de una empresa. El uso aceptable suele formar parte
de la directiva de uso del equipo de una empresa. Una politica de uso aceptable normalmente estipula que los
empleados de la empresa utilizan computadoras y otros equipos solo con el fin de completar los proyectos de la

empresa.

Un procedimiento de despido de empleados suele ser parte de las politicas de gestion de una empresa, que también
incluyen procedimientos de nuevos empleados y empleados transferidos. Los procedimientos de terminacion deben
incluir la desactivacion de la cuenta de acceso a la red de un usuario a mas tardar al final del ultimo dia de la relaciéon
del empleado con la empresa.

Debido a que una red es vulnerable a los ataques de los empleados que estan siendo despedidos, la mayoria de las
empresas no proporcionan aviso previo a los empleados despedidos. También es una practica comun proporcionar

una escolta para el empleado despedido desde el momento en que se le informa de la terminacion hasta el momento

https://www.kaplanlearn.com/education/test/print/47511308?testld=175720741 38/46


https://www.amazon.com/CISSP-Cert-Guide-3rd-Certification/dp/0789759691/ref=as_sl_pc_qf_sp_asin_til?tag=transcender02-20&linkCode=w00&linkId=8826f4dc0156b1518c3cf40ee48ff0e9&creativeASIN=0789759691

7/31/2021 Simulacién de examen CISSP2018
en que abandona las instalaciones de la empresa. Esta practica limita la posibilidad de que la persona dafie el equipo
de la empresa o dafie a otro personal. En el caso de una terminacion hostil, es esencial que el acceso al sistema se

elimine lo antes posible después de la terminacion.

Objetivo:
Seguridad de activos

Subobsecucion:

Identificar y clasificar la informacion y los activos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, datos y clasificacion de activos

Pregunta #35 de 41 Id. de pregunta: 1104916

¢, Cual es el proceso de combinar varias bases de datos para formar una sola base de datos?

X A) mina de datos
X B) knowledge base
v C) almacén de datos

X D) metadatos

explicacion

Un almacén de datos es el proceso de combinar varias bases de datos para formar una sola base de datos grande. Un
almacén de datos es una recopilacion de datos orientada a temas, integrada, con variantes de tiempo y no volatiles en
apoyo del proceso de toma de decisiones de la administracién. Los datos combinados se pueden utilizar para la
recuperacion de informacion y el analisis de datos. Este mecanismo permite a los usuarios consultar un unico

repositorio de informacion en lugar de varias bases de datos.

El almacenamiento de datos no solo aborda el archiving de informacién, sino que también se centra en presentar la
informacion de una manera util y comprensible a los usuarios de bases de datos. Esto se hace mediante la
combinacion de componentes de datos relacionados para proporcionar una imagen amplia de la informacion. Los
almacenes de datos incluyen mecanismos que garantizan la recopilacion, administracion y uso adecuados de los
datos. Un almacén de datos normalmente implementa controles para evitar que los metadatos sean utilizados de
forma interactiva por usuarios no autorizados. Los datos se concilian a medida que se mueven entre el entorno de
operaciones y el almacén de datos. Se supervisan todas las operaciones de purga de datos que se producen. La
arquitectura de la informacién de almacenamiento de datos administra la recopilacién de datos, pero no administra el

archivado de datos.
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Los metadatos son la informacion util extraida de la base de datos existente mediante técnicas de mineria de datos.
Los metadatos proporcionan una vision de las relaciones de datos. Los metadatos son el resultado de nuevas

correlaciones entre los componentes de datos. Este resultado se basa en las instrucciones del usuario.

Las técnicas de mineria de datos se utilizan para extraer nueva informacién de la informacion existente. Las técnicas
de mineria de datos son utiles en areas, como una oficina de crédito donde se monitorea el historial de crédito de un
individuo antes de la aprobacion de un préstamo. Es importante tener en cuenta que un almacén de datos combina

varias bases de datos pero no admite la interrelacion de los componentes de datos.

Knowledge base hace referencia a la recopilacién de hechos, reglas y procedimientos y no esta relacionada con el

almacenamiento de datos.

Objetivo:

Seguridad de activos

Subobsecucion:

Determinar los controles de seguridad de los datos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, almacenes de datos y mineria de datos

Pregunta #36 de 41 Id. de pregunta: 1104913

¢ Qué lenguaje de interfaz de base de datos reemplaza a conectividad abierta de bases de datos (ODBC) y sélo puede

ser utilizado por los clientes de Microsoft Windows?

v A) OLE DB
X B) XML
X C) alboroto
X D) JDBC

explicacion

Base de datos de vinculacién e incrustacién de objetos (OLE DB) es el lenguaje de interfaz de base de datos que
reemplaza a ODBC y sélo lo pueden utilizar los clientes de Microsoft Windows. OLE es el modelo de objetos comun
(COM) que admite el intercambio de objetos entre programas. Un COM permite que dos componentes de software se

comuniquen entre si independientemente de sus sistemas operativos e idiomas de implementacion.

ActiveX Data Objects (ADO) es un conjunto de interfaces ODBC que permiten a las aplicaciones cliente tener acceso a

sistemas de base de datos back-end. Un desarrollador utilizara ADO para tener acceso a los servidores OLE DB. ADO
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puede ser utilizado por muchos tipos diferentes de clientes.

Java Database Connectivity (JDBC) permite que una aplicacién Java se comunique con una base de datos a través de

ODBC o directamente. En lugar de utilizar ODBC, utiliza aplicaciones de base de datos Java.

El lenguaje de marcado extensible (XML) estructura los datos para que se puedan compartir facilmente a través de
Internet. Los exploradores web estan disefiados para interpretar las etiquetas XML.

Objetivo:

Seguridad de activos

Subobsecucion:

Determinar los controles de seguridad de los datos
Referencias:

Cissp Cert Guide (32 edicion),capitulo 2: Seguridad de activos, OLE DB

Pregunta #37 de 41 Id. de pregunta: 1192922

Algunos empleados de la organizacidn deben tener acceso al equipo de prueba de comunicacién como parte de su
trabajo. Actualmente, todo este tipo de equipo se encuentra en un cajén de archivador desbloqueado. Qué
declaracion se aplica BEST a este tipo de equipos?

X A) Su uso deberia estar prohibido.
X B) El equipo se puede utilizar para controlar virus informaticos.
X C) Su uso debe restringirse a la alta direccion.

v/ D) Su uso debe ser controlado y monitoreado.

explicacion

El equipo de prueba de comunicacion se utiliza normalmente con fines experimentales antes de cualquier modificacion
en el entorno de produccion. Su propésito principal es evitar la interrupcion de las operaciones criticas del negocio
debido a modificaciones. Algunos equipos de prueba de comunicacion, como los rastreadores de red, se pueden
utilizar para supervisar el trafico de red.

Es una buena practica controlar, supervisar, y autorizar estrictamente el acceso al equipo de prueba de la
comunicacion porque dicho equipo se puede utilizar incorrectamente para capturar el trafico de red o para realizar
actividades no autorizadas. Los controles de seguridad que se aplican a la infraestructura normal normalmente no se

aplican al equipo de prueba en igual medida porque el equipo no esta en un entorno de produccion.
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El acceso al equipo de prueba de comunicaciones debe estar debidamente autorizado y aprobado por la alta direccion,
pero la alta direccion no utiliza realmente el equipo de prueba. El uso real del equipo de prueba de comunicacion,

como los rastreadores de red, generalmente se deja en manos del personal de TI.

El equipo de prueba de comunicacion no se puede utilizar para controlar cdédigo malintencionado, como virus
informaticos.

Objetivo:

Seguridad de activos

Subobijetiva:

Establecer requisitos de informacién y manejo de activos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Requisitos de seguridad, informacion y manejo de activos

Pregunta #38 de 41 Id. de pregunta: 1104894

¢, Qué politica define la sensibilidad de los datos de una empresa?

X A) una directiva de uso
X B) una directiva de copia de seguridad
v/ C) una politica de informacién

X D) una directiva de seguridad

explicacién

Una politica de informacion define la sensibilidad de los datos de una empresa y los procedimientos adecuados para el
almacenamiento, la transmision, la eliminacion y el marcado de los datos de una empresa. La piedra angular de la
politica de informacion de una empresa, al igual que con todas las politicas relacionadas con la seguridad, es
conceder solo el acceso que se requiere para permitir que determinadas personas cumplan con sus
responsabilidades.

Una politica de informacion bien desarrollada se basara en la informacion sobre la separacion de funciones para
establecer diferentes niveles de acceso por funcion de grupo o responsabilidad individual. A las personas se les
otorgara acceso solo a la informacién para la que tengan una "necesidad de saber" para lograr los objetivos de su
posicion. Una politica de informacion es la directiva de la alta direccion para crear un programa de seguridad
informatica. Un ejemplo de una directiva de informacion es una decision relativa al uso de la maquina de fax de la

organizacion. Una directiva de informacion es una documentacion de las decisiones de seguridad informatica.
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Una directiva de copia de seguridad define los procedimientos que se deben usar para realizar copias de seguridad de
la informacion almacenada en la red de una empresa. Una directiva de seguridad define los medios técnicos que se
utilizan para proteger los datos de una red. Una directiva de uso, a veces denominada directiva de uso aceptable,
define la manera en que los empleados pueden usar el equipo y los recursos de red de una empresa, como el ancho

de banda, el acceso a Internet y los servicios de correo electronico.

Las politicas contienen condiciones de rendimiento esperado y consecuencias del incumplimiento. Una directiva de
control de acceso detalla las directrices sobre los derechos, privilegios y restricciones para el uso de equipos y activos

de la empresa.

Objetivo:

Seguridad de activos

Subobsecucion:

Identificar y clasificar la informacion y los activos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, Politica de datos

Pregunta #39 de 41 Id. de pregunta: 1104910

Esta estableciendo los requisitos de manejo de medios, incluidos los procedimientos adecuados para marcar,
etiquetar, almacenar y destruir los datos almacenados en medios digitales. Actualmente, le preocupa la capacidad de
cualquier medio de almacenamiento que pueda utilizar. ; Qué debe considerar como parte de este aspecto del medio

de almacenamiento?

X A) con qué facilidad durara un medio determinado antes de que se deteriore
v B) El volumen de registros que puede almacenar en el medio
X C) cuanto tiempo soportara la industria varias opciones de medios

X D) Qué tan transportables deben ser los registros almacenados

explicacién

La capacidad de cualquier medio de almacenamiento que utilice es el volumen de registros que puede almacenar en el

medio.

La durabilidad es la facilidad con la que un determinado medio durara antes de que se deteriore. La longevidad es
cuanto tiempo la industria apoyara varias opciones de medios. La portabilidad es lo transportables que deben ser los

registros almacenados.
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Objetivo:
Seguridad de activos

Subobsecucion:

Garantizar una retencion adecuada de activos
Referencias:
Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, marcado, etiquetado y almacenamiento

Directrices de administracion de registros electronicos,

http://www.mnhs.org/preserve/records/electronicrecords/erdigital.php

Pregunta #40 de 41 Id. de pregunta: 1114686

Debe asegurarse de que se mantiene un inventario completo de los activos de su organizacion. ; Qué componentes

son necesarios en el inventario de gestion de activos?
a. Versiones de firmware

b. Versiones del sistema operativo

c. Versiones de la aplicacion

d. Dispositivos de hardware instalados

A) opciones Ay B
B) Opcion d
C) opcion b
D) Opciones Cy D
E) opcion ¢

F) todas las opciones

XX N X X X X X

G) opcion A

explicacién

Todas las opciones son correctas. La administracion de activos debe incluir un inventario completo de hardware y
software. Esto incluye la versién del firmware, las versiones del sistema operativo y las versiones de la aplicacion. Se

debe inventariar todo el hardware y software de red, incluidos los servidores, los clientes y los dispositivos de red.

Tener un inventario completo de administracidén de activos garantizara que las actualizaciones de seguridad necesarias

se administren de manera controlada. Sin un inventario completo, es posible que las actualizaciones de seguridad no
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se implementen en los activos que las requieran, lo que da lugar a posibles infracciones de seguridad.

Los activos se consideran los activos fisicos y financieros que son propiedad de la empresa. Ejemplos de activos
comerciales que podrian perderse o dafarse durante un desastre son:

» Ingresos perdidos durante el incidente
« Costos de recuperacién continuos
» Multas y sanciones en las que incurra el evento.

» Ventaja competitiva, credibilidad o buena voluntad dafiada por el incidente

Objetivo:

Seguridad de activos

Subobsecucioén:

Determinar y mantener la informacion y la propiedad de los activos
Referencias:

Cissp Cert Guide (3rd Edition), Capitulo 2: Seguridad de activos, Gestion de activos

Pregunta #41 de 41 Id. de pregunta: 1111696

¢, Qué instruccion describe mejor la normalizacion de datos?

v A) La normalizacién de datos garantiza que los atributos de una tabla de base de

datos dependen de la clave principal.
X B) La normalizacion de datos ayuda a implementar la poliinstanciacion.

X C) La normalizacion de datos implementa la fragmentacion de datos y proporciona

un acceso mas rapido.

X D) La normalizacion de datos mejora la eficacia y el rendimiento de una base de

datos.

explicacion

La normalizacién de datos garantiza que los atributos de una tabla de base de datos dependan unicamente de la clave
principal. La normalizacién es necesaria para evitar que aparezca informacion repetitiva en una base de datos. Esto
hace que la base de datos sea coherente y facil de mantener. La normalizacion es el proceso de eliminar datos
redundantes de un sistema de administracién de bases de datos relacionales y almacenar los datos en una Unica

ubicacion. La normalizacion proporciona vinculos a los componentes de datos siempre que sea necesario.

Los problemas relacionados con la normalizacién de una base de datos son los siguientes:
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« Segregacion de grupos relacionados en tablas separadas.
» Eliminar datos redundantes de todas las tablas de una base de datos.
« Asegurarse de que solo hay una clave principal por tabla y de que se puede hacer referencia a todos los atributos

mediante esta clave principal.

El proceso de normalizacion debe llevarse a cabo con cuidado porque dividir los datos en varias tablas puede romper
la coherencia en la recuperacion de informacion de la base de datos y provocar una degradacién del rendimiento. La
desnormalizacion de la base de datos es el proceso de agregar la informacién redundante a las tablas para optimizar
la coherencia y el rendimiento de la base de datos. La desnormalizacion de datos es diametralmente opuesta al
proceso de normalizacién de datos. El propdsito de la desnormalizacion de datos es aumentar la eficiencia del

procesamiento.

La poliinstanciacion es un método utilizado para garantizar que los usuarios con un nivel de acceso inferior no puedan
acceder y modificar los datos categorizados para un nivel superior de acceso en una base de datos de varios niveles.
Cuando se implementa la poliinstanciacion, se crean dos objetos utilizando las mismas claves principales. Un objeto
se rellena con informacion incorrecta y se considera no clasificado, y el otro objeto contiene la informacion clasificada
original. Cuando un usuario con privilegios de nivel inferior intenta acceder al objeto, se dirige al usuario al objeto que
contiene informacion incorrecta. La poliinstanciacion se utiliza para ocultar informacion clasificada que existe en una

base de datos y para engafiar a los intrusos.

Objetivo:

Seguridad de activos

Subobsecucioén:

Determinar los controles de seguridad de los datos
Referencias:

Cissp Cert Guide (32 edicion), Capitulo 2: Seguridad de activos, Bases de datos
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