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Terminos Basicos de
Seguridad




CIA

e Confidencialidad

e Integridad

Té rm I n OS e Disponibilidad

d Auditoria y Cotabilidad
e
-
seguridad
Postura de seguridad predeterminada
Defensa en profundidad




La figura 1-1 muestra un ejemplo del concepto de defensa en

profundidad.
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Otros Abstracion

Terminos
de
Seguridad Cifrado

Ocultacion de datos




Principios de gobernanza
de seguridad




Principios de gobernanza de la seguridad

e Determinar y articular el estado de seguridad deseado de la
organizacion.

e Proporcionar la direccion estratégica, los recursos, la financia-
cion y el apoyo para garantizar que se pueda lograr y mante-
ner el estado de seguridad deseado.

 Mantener la responsabilidad y la rendicion de cuentas a tra-

veés de la supervision.



Principios de
Gobernanza de
Seguridad

Alineacion de funciones de seguridad

Estrategias y metas organizacionales

Mision y objetivos organizacionales

Caso de negocio

Presupuesto de seguridad, métricas y efectividad
Recursos

Procesos organizacionales

* Adquisiciones y desinversiones

Comités de gobierno

Funciones y responsabilidades organizativas
Junta Directiva

Gestion

Comité de Auditoria

Propietario de los datos

Custodio de datos



Principios de Gobernanza de Seguridad

Propietario del 8 Administrador [l Administrador Analista de
Sistema de sistema de seguridad seguridad

Propietario de

o Supervisor
la aplicaciéon




Marcos de control de Seguridad

ISO/IEC 27000 Series
Zachman Framework
TOGAEF

DoDAF

MODAF

SABSA

COBIT

NIST 800 Series

HITRUST CSE

CIS Critical Security Controls

COSO

OCTAVE

ITIL

Six Sigma

CMMI

CRAMM

Top-down versus bottom-up approach

Security program life cycle



Objetivos de control para tecnologias de la informacion y
afines (COBIT)

COBIT 5 es un marco de desarrollo de controles de seguridad que

documenta cinco principios:

e Satisfacer las necesidades de las partes interesadas
e Cubriendo la empresa de un extremo a otro

e Aplicar un unico marco integrado

e Permitiendo un enfoque holistico

e Separar la gobernanza de la gestion



Estos cinco principios impulsan los objetivos de control categori-

zados en siete habilitadores:

e Principios, politicas y marcos

¢ Procesos

e Estructuras organizacionales

e Cultura, etica y comportamiento

e Informacion

e Serviclos, infraestructura y aplicaciones

e Personas, habilidades y competencias



Publicacion especial (SP) del Instituto Nacional de Estandaresy
Tecnologia (NIST) Serie 800

e SP 800-12 Rev. 1: Presenta los principios de seguridad de la
Informacion.

e SP 800-16 Rev. 1: Describe la capacitacion basada en funcio-
nes de tecnologia de la informacion / ciberseguridad para de-
partamentos, agencias y organizaciones federales.

e SP 800-18 Rev. 1: Proporciona pautas para desarrollar planes
de seguridad para sistemas de informacion federales.

e SP 800-30 Rev. 1: Proporciona orientacion para realizar eva-
luaciones de riesgo de organizaciones y sistemas de informa-
cion federales, ampliando la orientacion en SP 800-39.

e SP 800-34 Rev. 1: Proporciona pautas sobre el propdsito, pro-
ceso y formato del desarrollo de planes de contingencia del

sistema de informacion.



SP 800-53 Rev. 4: Proporciona un catalogo de controles de se-
guridad y privacidad para los sistemas de informacion federa-
les y un proceso para seleccionar controles (Rev. 5 pendiente).
SP 800-53A Rev. 4: Proporciona un conjunto de procedimien-
tos para realizar evaluaciones de controles de seguridad y
controles de privacidad empleados dentro de los sistemas de
informacion federales.

SP 800-55 Rev. 1: Proporciona orientacion sobre como utilizar
meétricas para determinar la idoneidad de los controles, politi-
cas y procedimientos de seguridad en el lugar.

SP 800-60 Vol. 1 Rev. 1: Proporciona pautas para mapear tipos
de informacion y sistemas de informacion a categorias de
seguridad.

SP 800-61 Rev. 2: proporciona pautas para el manejo de

Incidentes.



Controles de

seguridad
criticos de

CIS

Ul = W N =

. Inventario y control de activos de hardware

. Inventario y control de activos de software

. Gestion continua de vulnerabilidades

. Uso controlado de privilegios administrativos

. Configuracion segura para hardware y software en dispositi-

vos moviles, computadoras portatiles, estaciones de trabajoy

servidores

. Mantenimiento, seguimiento y analisis de registros de

auditoria

. Protecciones de correo electronico y navegador web
. Defensas de malware
. Limitacion y control de puertos, protocolos y servicios de red

. Capacidades de recuperacion de datos



11.

12.
13.

Configuraciones seguras para dispositivos de red, como fire-
walls, enrutadores y conmutadores
Defensa de limites

Proteccion de Datos

14. Acceso controlado basado en la necesidad de saber

15.
16.
17.

18.
19.
20.

Control de acceso inalambrico

Seguimiento y control de cuentas

Implementar un programa de capacitacion en concientizacion
sobre seguridad.

Seguridad del software de aplicacion

Respuesta y gestion de incidentes

Pruebas de penetracion y ejercicios del equipo rojo



Tabla 1-2 Procesos y publicaciones principales de ITIL v3

Estrate-
gla de
servicio
ITIL

Diseno
de ser-
vicios
ITIL

Transi-
cion del
servicio
ITIL

Opera-
cion del
servicio
ITIL

Mejora
continua
del ser-
vicio de
ITIL



Las figuras 1-3 y 1-4 muestran ambas metodologias Six Sigma.

Control

Define

Improve

Measure

Analyze




Integracion del modelo

de madurez de
capacidad (CMMI)

Enfoque de arriba
hacia abajo versus de
abajo hacia arriba



Ciclo de vida
del programa

de seguridad

Planificar y organizer

Supervisar y evaluar




La Figura 1-5 muestra un diagrama del ciclo de vida del programa de seguridad.
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El debido cuidado y la debida diligencia son dos términos
relacionados que las organizaciones deben entender, ya que se
relacionan con la seguridad de |la organizacion y sus activos y datos.

Due Care estandar de cuidado que una persona prudente habria
Debido Cuidado ejercido en las mismas condiciones o en similares. En el
contexto de la seguridad, el debido cuidado significa que una

organizacion toma medidas razonables para proteger sus
activos de informacion, sistemas e infraestructura de
soporte.

La debida diligencia es el acto de investigacion y evaluacion

Las organizaciones deben instituir los procedimientos
adecuados para determinar cualquier riesgo para los activos
de la organizacion.



Cumplimiento




Cumplimiento




Asuntos legales vy
regulatorios




Conceptos de Delitos Informaticos

Crimen Crimen Delito
asistido por dirigido por informatico
computadora computadora incidental

Delito de Hackers
prevalencia Versus
informatica crackers




Ke

Estos sistemas incluyen lo siguiente:

e Ley del codigo civil

Principales » Ley comun

NNGEINES  Derecho penal

Lega|e5 « Derecho civil / extracontractual
 Derecho administrativo / regulatorio
 Derecho consuetudinario

e Leyreligiosa

e Ley mixta




Licencias y propiedad intelectual

Ke
Tﬂgic

La propiedad intelectual amparada por este tipo de ley incluye lo siguiente:

e Patentar

e Secreto comercial

 Marca comercial

 Derechos de autor

 Problemas de licencias y pirateria de software
» Gestion de derechos digitales (DRM)



Problemas de licencias y pirateria de software

» Freeware: Software disponible de forma gratuita, incluidos todos los derechos para co-
piar, distribuir y modificar el software.

o Shareware: software que se comparte durante un tiempo limitado. Despues de una
cierta cantidad de tiempo (el periodo de prueba), el software requiere que el usuario
compre el software para acceder a todas las funciones del software. Esto también se co-
noce como software de prueba.

» Software comercial: software con licencia de una entidad comercial para su compra en
un mercado mayorista o minorista.



Otros
Conceptos
Legales y
Regulatorios

Proteccion interna

Gestion de derechos digitales (DRM)

Delitos cibernéticos y violaciones de datos

Controles de importacion / exportacion

Flujo de datos transfronterizo

Privacidad

Informacion de identificacion personal (Pll)
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Leyes vy

Regulaciones

Ley Sarbanes-Oxley (SOX)
Ley de Portabilidad y Responsabilidad del Seguro Médico (HIPAA)

Ley Gramme-Leach-Bliley (GLBA) de 1999

Ley de abuso y fraude informatico (CFAA) de 1986

Ley Federal de Privacidad de 1974

Ley Federal de Vigilancia de Inteligencia (FISA) de 1978
Ley de privacidad de comunicaciones electrénicas (ECPA) de 1986

Ley de seguridad informatica de 1987

Directrices Federales de Sentencia de los Estados Unidos de 1991

Ley Federal de Gestidn de la Seguridad de la Informacion (FISMA) de 2002

Ley USA PATRIOT de 2001



Etica Profesional




(ISC) 2 Cédigo de Etica

Los cuatro canones obligatorios del Codigo de Etica son los siguientes:

o Proteger la sociedad, el bien comun, la necesaria confianza publica y la infraestructura.
o Actuar de manera honorable, honesta, justa, responsable y legal.

o Brindar un servicio diligente y competente a los directores.

o Avanzary proteger Ia profesion.



Instituto de Etica Informatica

« No use una computadora para hacer dario.

« No interfiera con el trabajo informatico de otras personas.

* No fisgonee en los archivos informaticos de otras personas.

* No uses una computadora para robar.

* No use una computadora para mentir.

¢ No instale ni utilice software con licencia a menos que lo haya pagado.

* No use la computadora de otra persona a menos que tenga permiso o haya pagado la compensacion apropiada por dicho uso.
* No se apropie de la produccion intelectual de otra persona.

* Considere las consecuencias del programa que esta escribiendo o del sistema que esta disefiando.

Utilice siempre una computadora de manera que garantice la consideracion y el respeto de otras personas y su propiedad.



Junta de Arquitectura de Internet

Codigo de ética organizacional




Documentacion de
Seguridad




Documentacién de seguridad

e Defina el alcance del programa de seguridad.

« [dentifique todos los activos que necesitan proteccion.

* Determine el nivel de proteccion que necesita cada activo.

e Determine las responsabilidades del personal.

* Desarrollar consecuencias por incumplimiento de la politica de seguridad.



Los documentos
de gobierno de
seguridad de |la
informacion

incluyen:

Politicas
Procesos
Procedimientos
Estandares

Pautas
Lineas de bhase



Ke




Una directiva de seguridad de la organizacion es la directiva de seguridad de nivel superior
adoptada por una organizacion. Los objetivos de negocio dirigen la politica de seguridad de
la organizacion. Una directiva de seguridad de |la organizacion contiene instrucciones
generales y debe tener los siguientes componentes:

o Definir los ohjetivos generales de la directiva de seguridad.

¢ Defina los pasos generales y la importancia de la seguridad.

o Definir el marco de seguridad para cumplir los objetivos empresariales.

o Aprobacion de la politica por parte de la administracion estatal, incluido el apoyo a los objetivos y principios de seguridad.
¢ Defina todos los términos relevantes.

o Definir roles y responsabilidades de seguridad.

o Abordar todas las leyes y regulaciones relevantes.

o [dentificar las principales dreas funcionales.

¢ Definir los requisitos de cumplimiento y las consecuencias de Incumplimiento.



Directiva de Directiva de :
Categorias de

politicas

seguridad especifica seguridad especifica
del sistema del problema

® Procesos

e Procedimientos
e Estandares

e Directrices

e Linea de Base



Continuidad del negocio




Conceptos de Continuidad del Negocio y Recuperacion ante

Desastres

e [nterrupciones
* (esastres
e ftecnoldgico
e (Causado por el ser humano
e natural
e Recuperacion ante desastres y el plan de recuperacion ante desastres (DRP)
» Planificacion de la continuidad v el plan de continuidad del negocio (BCP)
» Analisis de impacto en el negocio (BIA)
e Plan de contingencia
» disponibilidad
o flabilidad



Desastres tecnologicos

Las causas de los
desastres se clasifican
en tres areas
principales segun el
origen:

Desastres causados por el
hombre y

Desastres naturales




Recuperacion ante desastres y el plan
de recuperacion ante desastres (DRP)

COﬂti nu Idad Planificacion de la continuidad y el
de| NegOCiO Plan de continuidad del negocio (BCP)

Analisis de impacto en el negocio

(BIA)



Plan de contingencia
Disponibilidad

Fiabilidad (Reliability)

Alcance y plan

Continuidad
del Negocio

Componentes de personal




Planificacion de Contingencias Comerciales

Key

La siguiente lista resume los pasos de SP 800-34 Rev.1:

1. Desarrollar una politica de planificacion de contingencias.

2. Realizar analisis de impacto empresarial (BIA).

3. Identificar controles preventivos.

4. Crea estrategias de contingencia.

5. Desarrolle un plan de contingencia.

6. Realice pruebas, capacitacion y ejercicios del plan de contingencia.
7. Mantén el plan.



-igura 1-12 Publicacion especial del NIST 800-34
Rev.1

Plan de P.Ian. e Plan de Plan de proteccion
L continuidad de - .
continuidad del comunicaciones de de infraestructura

negocio (BCP)

operaciones

(COOP) crisis critica (CIP)

Plan de respuesta Plan de ALEM B Plan de

o v contingencia del :
a incidentes recuperacion ante emergencia para

cibernéticos desastres (DRP) infoinfwtaecrir;')anc(lleSCP) ocupantes (OEP)




* Funciones y responsabilidades
* Alcance que se aplica a los tipos de plataforma comunes y funciones de
organizacion

e Necesidades de recursos



Desarrollar una politica de planificacion de
contingencias

Requisitos de formacion

Programas de ejercicios y pruebas

Planeacion de |la programacion de mantenimiento

Frecuencia minima de copias de seguridad y almacenamiento de medios de copia
de seguridad




Los cuatro pasos principales del BIA son

l0s siguientes:

1. Identificar procesos y recursos criticos.

2. Identifique |
3. Identifique |

08 Impactos de las Interrupciones y calcule el tiempo de inactividad.
08 requisitos de recursos.

4. Tdentifique

as prioridades de recuperacion.



ldentificar los impactos de las interrupciones y
estimar el tiempo de inactividad

Tiempo de
inactividad maximo
tolerable (MTD)

Tiempo medio de Tiempo medio
reparacion (MTTR) entre fallos (MTBF)

Objetivo de tiempo Tiempo de Objetivo de punto
de recuperacion recuperacion del de recuperacion
:e) trabajo (WRT) (RPO)




Politicas y procedimientos
de seguridad del personal




Seleccidon y contratacion
de candidatos

Politicas y

procedimientos | | Aeli=eloe elelifles o
de seguridad | | Zulli=e

del personal

Politicas de incorporacion

v baja de empleados




Documentar los detalles de |la
separacion

iticas de

Po

Tareas y responsabilidades antes

incorporacion [ Eite

y baJa de Transferencia de conocimientos

emp‘eados =

Entrevista de salida




Conceptos
sobre politicas y
procedimientos
de Seguridad
del personal




Conceptos de gestion de
resgos




Conceptos de gestion de riesgos

Directiva de equipo de equipo de
gestion de gestion de analisis de
riesgos riesgos riesgos

Evaluacion de
riesgos

Categorias de
control

Tipos de control Evaluacion

Aplicacion

Monitoreo y Presentacion de
medicion del informes y
control mejora continua

Marcos de
riesgo.




Hay tres elementos basicos utilizados
para determiner el valor de un activo

o El costo mictal y contimuo de compra, Licencia, desarrollo y mantenimiento del activo fisico o de nformacion

o Elvalor el acttvo para las operaciones de la empresa

o Elvalor del activo estahlecido en el mercado externo y el valor estimado de la propiedad imtelectual



Flementos adicionales, incluidos
l0s siguientes:

Valor del activo para los adversarios
Costo para reemplazar el activo sl se plerde
Costos operativos v de productividad incurridos si el activo no esta disponible

Prohlemas de pasivo sl el activo esta comprometido



Todos los conceptos de seguridad trabajan juntos en una relacion
gue se muestra en la figura 1-13.

Safeguard

Threat
agent

i

Vulnerability

4

Q
%
)
Damages



Apetito de riesgo

Politica de gestion de riesgos

Gestion de

Riesgos

Equipo de Gestion de Riesgos

Equipo de analisis de riesgos




Evaluacion de riesgos

o Identificar los activos vy el valor de los activos.
¢ Identificar vulnerabilidades y amenazas.
e (Calcule la probabilidad de amenaza y el impacto en el negocio.

« Equilibre el impacto de la amenaza con el costo de la contramedida.



Valor y costo de |la informacion y los

activos (tangibles/intangibles)

Valor para el propietario
¢« Trabajo necesario para desarrollar u obtener el activo
¢ (Costes de mantenimiento del activo
¢ Darnos que resultarian si el activo se perdiera
 (Costo que los competidores pagarian por el activo

¢ Sanciones que resultarian si el activo se perdiera



Humano: Incluye tanto a los insiders maliciosos como a los no maliciosos, terroristas, espias y personal
despedido

Natural: Incluye inundaciones, incendios, tornados, huracanes, terremotos u otros desastres naturales o
eventos climaticos

Aspectos técnicos: Incluye errores de hardware y software, cddigo malintencionado y nuevas tecnologias

Fisico: Incluye problemas de CCTV, fallas en las medidas perimetrales y fallas biométricas

Medio ambiente: Incluye fallas de energia y otros servicios publicos, problemas de trafico, guerra bioldgica y
problemas de materiales peligrosos (como derrames)

Operativo: Incluye cualquier proceso o procedimiento que pueda afectar a la CIA




Analisis cuantitativo de Analisis cualitativo
riesgos de riesgos
SLE = AV x EF * Alto
* Moderado
* Bajo

ALE =SLE x ARO



mm Apetito de Riesgo

mm Politica de gestion de riesgos

Conceptos de
geSt|OIn de mm Equipo de Gestion de Riesgos
riesgos

mm Equipo de analisis de riesgos

mm Evaluacion de riesgos




|dentificar los activos y el valor de los
activos.

|dentificar vulnerabilidades y

Evaluacion de amenazas.

Mesgos Calcule la probabilidad de amenazay
el impacto en el negocio.

Equilibre el impacto de |la amenaza
con el costo de la contramedida.




Seleccion de contramedidas (salvaguardia)

Los criterios para elegir una salvaguardia es la rentabilidad de |a
salvaguardia o el control, por razones de cumplimiento o para
cumplir obligaciones contractuales.

Los costos de planificacion, disefo, implementacion y
mantenimiento deben incluirse en la determinacion del costo total

de una salvaguardia.



Riesgo inherente vs. a
riesgo residual



Evitacion de riesgos

Manejo de . .
riesgos vy Transferencia de riesgos

respuesta a

. Mitigacion de riesgos
resgos

Aceptacion del riesgo

| N ——




Correctivo

Detective

Categorias de

contro S

Directiva

Preventivo

Recuperacion



Controles administrativos
(de gestion)

Tipos de Controles légicos
control (técnicos)

Controles fisicos




El Mmarco d e Categorizar los sistemas de informacion.

gEStié N d e Seleccione los controles de seguridad.

iesgos de
NIST incluye

OS5 Sigu ie nteS Autorizar sistemas de informacion.

paSOS ' Supervisar los controles de seguridad.




FIPS 199 proporciona un grafico util que clasifica los niveles de CIA
para los activos de informacién, como se muestra en la Tabla 1-6.

Principio de la
CIA

confidencialidad

integridad

disponibilidad

Bajo

La divulgacion no
autorizada tendra un
efecto adverso limitado
en la organizacion.

La modificacion no
autorizada tendra un
efecto adverso limitado
en la organizacion.

La falta de
disponibilidad tendra un
efecto adverso limitado
en la organizacion.

moderado

La divulgacion no
autorizada tendra
graves efectos adversos
en la organizacion.

La modificacién no
autorizada tendra
graves efectos adversos
en la organizacion.

La falta de
disponibilidad tendra
graves efectos adversos
en la organizacion.

Alto

La divulgacion no
autorizada tendra
graves efectos adversos
en la organizacion.

La modificacion no
autorizada tendra
graves efectos adversos
en la organizacion.

La falta de
disponibilidad tendra
graves efectos adversos
en la organizacion.



En la Tabla 1-7 se enumeran las familias de control NIST SP 800-53

Control de acceso (CA)
Proteccion fisica y ambiental (PE)

Sensibilizacion y formacion (AT)
Planificacion (PL)
Auditoria y rendicion de cuentas (AU)

Evaluacion y autorizacion de seguridad (CA) Administracion de programas (PM)

Administracién de configuracién (CM) Seguridad del personal (PS)

Planificacién de contingencia (CP) Evaluacién de riesgos (AR)

Identificacion y autenticacion (IA)

Adquisicion de Sistemas y Servicios (SA)
Respuesta a incidentes (IR)

Proteccion del sistema y las comunicaciones (SC)

Mantenimiento (MA)

P ) Integridad del sistema y de la informacion (SI)



Ke

El proceso de esta publicacion del NIST incluye los siguientes pasos:

1. Seleccione las lineas hase de control de seguridad.

2. Adapte los controles de seguridad de linea hase.

3. Documente el proceso de seleccion del control.

4. Aplicar el proceso de seleccion de control a nuevos sistemas de desarrollo y heredados.



1. Preparese para la evaluacion.

2. Realizar la evaluacion.

1. Identificar origenes y eventos de amenazas.

2. Identificar vulnerabilidades y condiciones predisponentes.

3. Determinar la probabilidad de ocurrencia.

4. Determinar la magnitud del impacto.

5. Determinar el riesgo como una combinacion de probabilidad e impacto.
3. Comunicar resultados.
4. Mantener la evaluacion.



La Figura 1-19 muestra el proceso de gestion de riesgos
aplicado en los tres niveles identificados en NIST SP 800-39.

Tler 1- Organlzatlon
Tier 2 - Mission/Business Processes

Momtor Tier 3 - Information Systems Respond




Planear Riesgo.
El proceso de
gestion de Evaluar el riesgo.
riesgos implica

los siguientes Responder al riesgo.
PasOSs:

Monitorear el riesgo.



1. Identificar (ID): Desarrollar la comprension organizacional para administrar el riesgo de

ciberseguridad para los sistemas, activos, datos y capacidades.

2. Proteger (PR): Desarrollar e implementar las salvaguardias apropiacas para garantizar la prestacion
de servicios de infraestructura critica.

3. Detectar (DE): Desarrollar e implementar las actividades adecuadas para identfificar la ocurrencia de
un evento de ciberseguridad.

4. Responder (RS): Desarrollar e implementar las actividades adecuadas para tomar medidas con
respecto a un evento de ciberseguridad detectado.

5. Recuperar (RC): Desarrollar e implementar las actividades apropiadas para mantener planes de
resiliencia y restaurar cualquier capacidad o servicio que se haya visto afectado debido a un evento
de ciberseguridad.



Marco del NIST

para mejorar la
ciberseguridad
de
infraestructura
critica

Function Category
Unique Function Unique Category
Identifier Identifier
1ID_AM Asset Management
ID.BE Business Environment
Identify ID.GV Governance

ID.RA Risk Assessment
ID.REM Risk Management Strategy
ID.SC Supply Chain Risk Management
PR.AC Access Control
PR.AT Awareness and Training

PR Protect PR.DS Data Security
PR.IP Information Protection Processes and Procedures
PR.MA Maintenance
PR.PT Protective Technology
DE.AE Anomalies and Events

DE Detect DE.CM Security Continuous Monitoring
DE.DP Detection Processes
HS HP Response Planning
RS.CO Communications

RS Respond RS.AN Analysis
RS.MiI Mitigation
RS.IM Improvements
RC.RP Recovery Planning

RC Recover RC.IM Improvements
RC.CO Communications




Los pasos siguientes
ilustran cdmo una
organizacion podria usar
el marco para crear un
nuevo programa de
ciberseguridad o
mejorar un programa
existente. Estos pasos
deben repetirse segun
Sea necesario para
mejorar continuamente
la ciberseguridad.

Priorizar y alcance.

Orientar.

Crear un perfil actual.

Realizar una evaluacion de riesgos.
Cree un perfil de destino.
Determine, analice, y dé prioridad a
poquetes.

mplementar el plan de accion.




Segln ISO/IEC 27005:2011, el proceso de gestidon de riesgos
consta de los siguientes pasos:

1. Establecimiento de contexto: Define el limite de la gestion de riesgos,

2. Analisis de Riesgos (Fases de Identificacion de Riesgos y Estimacion): Evalua el nivel de riesgo.

3. Evaluacion de riesgos (fases de analisis y evaluacion de riesgos): Analiza los riesgos identificados y tiene en
cuenta los ohjetivos de la organizacion.

4. Tratamiento de riesgos (fases de tratamiento de riesgos y aceptacion de riesgos): Determina como controlar los
r1esgos Identificados.

5. Comunicacion de riesgos: Comparte informacion sobre el riesgo entre los responsables de la toma de decisiones y
0fras partes Interesadas.

6. Monitoreo y revision de riesgos: Detecta cualquier riesgo nuevo y mantiene el plan de gestion de riesgos.



Amenazas Geograficas



Cuadro 1-9

Clases de
extintores de
incendios

clase

Clase A

Clase B

Clase C

Clase D

Clase K

Tipo de fuego

Combustibles ordinarios

Liquidos inflamables, gases inflamables

Equipo eléctrico

Metales combustibles

Aceite de cocina o grasa



Modelado de amenazas
centrado en la aplicacion

Modelado de Modelado de amenazas
amenazas centrado en activos

Modelado de amenazas

centrado en el atacante




Independientemen
te del metodo de

Identificar activos.

mOd e | 3 d O de Identificar agentes de amenazas y posibles ataques.
daMEndzas q ue Investigar las contramedidas existentes en uso por la
deCIda usSa r, |OS organizacion.
PAS0OS DéSiCOS d@l Identifique las vulnerabilidades que se pueden

aprovechar.

nroceso de _
modelado de
amenazas son los

siguientes:

|dentificar contramedidas para reducir el riesgo de |la

organizacion.




Suplantacion de identidad de usuario
Manipulacion

STRIDE Divulgacion de informacion

Denegacion de servicio (DoS)

Elevacion de privilegios



Identificar y caracterizar el sistema y los
datos de interés.

ldentifique y seleccione los vectores de

N |ST SP 800- ataque que se incluiran en el modelo.

154 Caracterizar los controles de seguridad
para mitigar los vectores de ataque.

Analizar el modelo de amenazas.




Algunos ejemplos de actores de la amenaza

Actores internos Actores externos
* Empleado imprudente * Anarquista
* Empleado no capacitado e Competidor
* Socio * Funcionario corrupto del gobierno
* Empleado descontento * Minero de datos
* Espiainterno * QGuerrero cibernético del gobierno
* Espia del gobierno * Individuo irracional
* Vendedor * Adversario legal
e Ladron  Mafioso
* Activista

e Terrorista
e Vandalo



Una organizacion necesita analizar cada uno de estos actores de amenaza de acuerdo con los
criterios establecidos. La organizacion debe dar a cada actor de amenaza una clasificacion
para ayudar a determinar cuales deben analizarse. Algunos ejemplos de algunos de los
criterios mas utilizados son los siguientes:

Nivel de hahilidad: Ninguno, minimo, operativo, adepto

Recursos: Individual, equipo, organizacion, gohierno

Visihilidad: De forma intachual, encubierta, clandestina, no importa

Objetivo: Copiar, destruir, lesionar, tomar, no importa

Resultado: Adquisicion/robo, ventaja comercial, dafio, vergiienza, ventaja técnica



Proceso de

Antes de que se
pL eda escribir y servicio necesarias Intersr;eur?/icéioon del
firmar un SLA

Descripcion del Horas de servicio

Requisitos de
Requisitos de mantenimientoy Carga de trabajo
disponibilidad tiempo de inactividad esperada
permitido

Rendimiento
esperado
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