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1 Conceptos basicos y terminologia de redes

Descripcion de los dispositivos de red y el cableado

Mirando los dispositivos de red

Descripcion del cableado de red

Ejercicio 1-1: Revisién de componentes de red

Descripcidon de TCP/IP

Revision del direccionamiento IP

Ejercicio 1-2: Descripcion de direcciones validas

Descripcion de los protocolos TCP/IP

Ejercicio 1-3: Visualizacidon de la informacidn del protocolo con Wireshark

Descripcion de los protocolos de capa de aplicacidn

Descripcion de IPv6
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Ejercicio 1-4: Identificacién de protocolos en TCP/IP

Practicas recomendadas de seguridad de red

Uso del dispositivo

Uso de cables y protocolos

Resumen de la certificacion

+/ Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacién

2 Introduccidn a la terminologia de seguridad

Objetivos de la seguridad de la informacion

Confidencialidad

Integridad
Disponibilidad

Responsabilidad

Ejercicio 2-1: Escenarios de la CIA

Descripcion de la autenticacion y la autorizacion

Identificacidn y autenticacion

Autorizacion

Comprender los principios y la terminologia de seguridad

Tipos de seguridad

Privilegios minimos, separacion de funciones y rotacién de funciones

Concepto de necesidad de saber
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Seguridad en capas vy diversidad de defensa

Due Care y Due Diligence

Vulnerabilidad y exploit

Actores de amenazas

Vectores de amenaza

Fuentes de inteligencia de amenazas

Fuentes de investigacion

Analizar los roles y responsabilidades de seguridad

Propietario del sistema vy propietario de los datos

Controlador de datos vy procesador de datos

Administrador del sistema

Usuario

Usuario privilegiado

Usuario Ejecutivo

Roles vy responsabilidades de los datos

Oficial de Seguridad

Ejercicio 2-2: Terminologia de seguridad

Resumen de la certificacion

+«/ Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacién

3 Politicas y estandares de seguridad
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Introduccion a las politicas de seguridad

Estructura de una politica

Identificacién de tipos de directivas

Politicas generales de seguridad

Politicas que afectan a los usuarios

Politicas que afectan a la gestidon de personal

Politicas que afectan a los administradores

Ejercicio 3-1: Revisidon de una directiva de seguridad

Politicas que afectan a la administracion

Otras politicas populares

Politicas de Recursos Humanos

Politica de Contratacion

Politica de terminacion

Vacaciones obligatorias

Politicas de recursos humanos relacionadas con la seguridad

Ejercicio 3-2: Creacion de una directiva de seguridad

Educacidn y sensibilizacion de los usuarios

Capacitacion general y capacitacion basada en roles

Habitos de usuario

Nuevas amenazas y tendencias de seguridad

Uso de Redes Sociales y Programas P2P

Métricas de capacitacion y seguimiento

Ejercicio 3-3: Diseilo de un programa de capacitacion



https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev1sec1
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev2sec1
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev2sec2
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev1sec2
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev2sec3
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev2sec4
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev2sec5
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3exer1
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev2sec6
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev2sec7
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev1sec3
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev2sec8
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev2sec9
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev2sec10
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev2sec11
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3exer2
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev1sec4
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev2sec12
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev2sec13
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev2sec14
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev2sec15
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3lev2sec16
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch03.xhtml#ch3exer3

Importancia de las politicas para la seguridad de la organizacidon

Conceptos de privacidad y datos confidenciales

Regulaciones y Estandares

Regulaciones, Estandares y Legislacion

Marcos y guias de seguridad

Guias de configuracion de Benchmark/Secure

Resumen de la certificacidn

+«/ Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacién

4 tipos de ataques

Entendiendo la Ingenieria Social

Vision general de la ingenieria social

Atagues populares de ingenieria social

Ataques fisicos

Inteligencia Artificial Adversarial

Ataques a la cadena de suministro

Ataques basados en la nube frente a ataques locales

Razones para la eficacia

Prevenciéon de ataques de ingenieria social

Identificacion de ataques de red

Ataques de red populares
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Ejercicio 4-1: Envenenamiento de DNS después de explotar usando Kali Linux

Ejercicio 4-2: Realizacion de un andlisis de puertos

Otros ataques de red

Ejecucidn de cddigo malicioso o script

Prevencién de ataques de red

Mirando los atagues de contraseiia

Tipos de ataques de contrasefia

Ataques y conceptos criptograficos

Ataques en linea frente a atagues fuera de linea

Otros términos de ataque de contrasefia

Prevencion de ataques de contrasefia

Resumen de la certificacién

+«/ Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacién

5 Vulnerabilidades y amenazas

Problemas de seguridad con vulnerabilidades

Razones para sistemas vulnerables

Comprender el impacto de las vulnerabilidades

Problemas comunes de seguridad v salida del dispositivo

Ejercicio 5-1: Control de medios extraibles

Vulnerabilidades basadas en la nube frente a vulnerabilidades locales
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Identificacién de amenazas fisicas

Husmeando

Robo y pérdida de activos

Fallo humano

Sabotaje

Mirando el software malicioso

Escalada de privilegios

Virus

Otro software malicioso

Proteccion contra software malicioso

Amenazas contra el hardware

Configuracién del BIOS

Dispositivos USB

Teléfonos inteligentes y tabletas

Ejercicio 5-2: Explotacion de un dispositivo Bluetooth

Almacenamiento extraible

Almacenamiento conectado en red

PBX

Riesgos de seguridad con sistemas integrados y especializados

Resumen de la certificacion

+ Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacién
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6 Mitigacion de las amenazas a la seguridad

Descripcion del endurecimiento del sistema operativo

Desinstalar software innecesario

Deshabilitar servicios innecesarios

Ejercicio 6-1: Deshabilitar el servicio Servicios de Escritorio remoto

Proteja las interfaces v aplicaciones de administracion

Deshabilitar cuentas innecesarias

Administracion de parches

Proteccidn con contrasena

Endurecimiento del registro

Cifrado de disco

Procedimientos de endurecimiento del sistema

Endurecimiento de la seguridad de la red

Ejercicio 6-2: Endurecimiento de un conmutador de red

Herramientas para el endurecimiento del sistema
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Practicas recomendadas de endurecimiento del servidor
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Servidores HTTP

Servidores DNS

Ejercicio 6-4: Limitar las transferencias de zona DNS
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Servidores DHCP

Servidores SMTP y servidores FTP

Estrategias comunes de mitigacidn

Resumen de la certificacidn

+/ Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacién

7 Implementacion de la seguridad basada en
host

Soluciones de seguridad de host vy aplicaciones

Proteccidon de endpoints

Integridad del arranque

Base de datos

Implementacion de firewalls basados en host y HIDS

Firewalls basados en host

Ejercicio 7-1: Configuracion de TCP Wrappers en Linux

IDS basado en host e IPS basado en host

Proteccion contra el malware

Administracion de parches

Uso de software antivirus y antispam

Spyware y Adware

Filtros de phishing y blogueadores de ventanas emergentes



https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch06.xhtml#ch6lev2sec15
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch06.xhtml#ch6lev2sec16
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch06.xhtml#ch6lev2sec17
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch06.xhtml#ch6lev1sec4
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch06.xhtml#ch6lev1sec5
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch06.xhtml#ch6lev1sec5
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch06.xhtml#ch6lev1sec6
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch06.xhtml#ch6lev1sec7
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch07.xhtml#ch7
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch07.xhtml#ch7
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch07.xhtml#ch7lev1sec1
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch07.xhtml#ch7lev2sec1
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch07.xhtml#ch7lev2sec2
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch07.xhtml#ch7lev2sec3
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch07.xhtml#ch7lev1sec2
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch07.xhtml#ch7lev2sec4
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch07.xhtml#ch7exer1
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch07.xhtml#ch7lev2sec5
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch07.xhtml#ch7lev1sec3
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch07.xhtml#ch7lev2sec6
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch07.xhtml#ch7lev2sec7
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch07.xhtml#ch7lev2sec8
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch07.xhtml#ch7lev2sec9

Ejercicio 7-2: Prueba manual de un sitio web para phishing

Practicar buenos habitos

Seguridad de dispositivos v seguridad de datos

Seguridad de hardware

Seguridad de dispositivos moviles

Seguridad de los datos

Ejercicio 7-3: Configuracion de permisos en Windows 10

Seguridad de las aplicaciones y preocupaciones BYOD

Disefo seguro del sistema

Implementacidon de ensayo seguro

Resumen de la certificacion

+/ Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacion

8 Proteccion de la infraestructura de red

Descripcion de los cortafuegos

Cortafuegos

Uso de IPTables como firewall

Ejercicio 8-1: Configuracion de IPTables en Linux

Uso de las funciones de firewall en un enrutador doméstico

NAT vy redes ad hoc

Servidores proxy
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Routers y ACL

Otros dispositivos y tecnologias de seguridad

Uso de sistemas de deteccidon de intrusos

Descripcion general de IDS

Ejercicio 8-2: Uso de Snort: un IDS basado en red

Engano y disrupcion

Analizadores de protocolos

Principios de disefio y administracion de redes

Segmentacion de red

Conmutadores de red

Traduccion de direcciones de red

Control de acceso a la red

Proteccion de datos

Soberania de los datos

Puerta de enlace de correo

Cifrado de comunicacién de red

Consideraciones sobre la API

Principios de administracion de redes

Consideraciones sobre la conectividad empresarial

Colocacidén de dispositivos de seguridad y dispositivos de red

Gestion de la configuracion

Proteccidn de dispositivos

Resumen de la certificacion
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+ Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacién

9 Redes inaldmbricas y seguridad

Descripcion de las redes inaldmbricas

Normas
Canales

Tipos de antenas

Autenticacion vy cifrado

Proteccion de una red inaldmbrica

Practicas recomendadas de seguridad

Vulnerabilidades con redes inaldmbricas

Ejercicio 9-1: Cracking WEP con Kali Linux

Consideraciones de instalacion

Configuracion de una red inaldmbrica

Configuracion del punto de acceso

Configuracion del cliente

Otras tecnologias inaldmbricas

Infrarrojo

Bluetooth

Comunicacion de campo cercano

RFI
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Resumen de la certificacidn

+/ Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacién

10 Autenticacion

Identificacidn de modelos de autenticacion

Terminologia de autenticacion

Métodos y tecnologias de autenticacidn

Factores vy atributos de autenticacién multifactor

Ejercicio 10-1: Configuracion de MFA en Outlook Web Mail

Administracion de autenticacion

Inicio de sesidn unico

Requisitos en la nube frente a los requisitos locales

Protocolos de autenticacion

Protocolos de autenticacion de Windows

Protocolos comunes de autenticacion

Servicios de autenticacion

Implementacion de la autenticacion

Cuentas de usuario

Fichas

Mirando la biometria

Autenticacion basada en certificados
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Servicios de autenticacién/federacién basados en notificaciones

Resumen de la certificacion

+/ Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacién

11 Autorizacion y control de acceso

Introduccion al control de acceso

Tipos de controles de seguridad

Negacion implicita

Revisidn de los principios de seguridad/conceptos generales

Esqguemas de control de acceso

Control de acceso discrecional

Control de acceso obligatorio

Control de acceso basado en roles

Ejercicio 11-1: Asignacidon de un usuario al rol sysadmin

Control de acceso basado en reglas

Control de acceso basado en grupos

Control de acceso basado en atributos

Otras herramientas de control de acceso

Implementacidn del control de acceso

Identidades

Tipos de cuenta
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Uso de grupos de seguridad

Ejercicio 11-2: Configuracidon de grupos de seguridad y asignacion de permisos

Derechos y privilegios

Ejercicio 11-3: Modificacidén de derechos de usuario en un sistema Windows

Seguridad del sistema de archivos y seguridad de la impresora

Listas de control de acceso

Directivas de grupo

Ejercicio 11-4: Configuracion de directivas de contraserias a través de directivas de grupo

Seguridad de la base de datos

Ejercicio 11-5: Cifrado de informacion confidencial en la base de datos

Restricciones de la cuenta

Aplicacion de la directiva de cuentas

Supervision del acceso a la cuenta

Resumen de la certificacion

« Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacion

12 Introduccion a la criptografia

Introduccidn a los servicios de criptografia

Comprender la criptografia

Algoritmos vy claves

Ejercicio 12-1: Cifrado de datos con el cifrado César
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Otros términos de criptografia

Cifrado simétrico

Conceptos de cifrado simétrico

Algoritmos de cifrado simétrico

Ejercicio 12-2: Cifrado de datos con el algoritmo AES

Cifrado asimétrico

Conceptos de cifrado asimétrico

Algoritmos de cifrado asimétrico

Criptografia cudntica

Intercambio de claves en banda frente a intercambio de claves fuera de banda

Descripcion del hash

Conceptos de hash

Algoritmos hash

Ejercicio 12-3: Generacion de hashes para verificar la integridad

Identificacion de los usos del cifrado

Casos de uso comunes

Comprender las limitaciones

Cifrado de datos

Cifrado de la comunicacién

Entendiendo la esteganografia

Resumen de la certificacidn

+ Simulacro de dos minutos

Preguntas y respuestas
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13 Administracion de una infraestructura de

clave publica

Introduccion a la infraestructura de clave publica

Descripcion de la terminologia de PKI

Autoridad de Certificacidon y Autoridad de Registro

Depdsito

Administracion de una infraestructura de clave publica

Ciclo de vida del certificado

Listas de revocacion de certificados y OCSP

Otros términos de PKI

Implementacidn de una infraestructura de clave publica

Cémo funciona SSL/TLS

Como funcionan las firmas digitales

Creacion de una PKI

Ejercicio 13-1: Instalacion de una entidad emisora de certificados

Ejercicio 13-2: Habilitacién de SSL para un sitio web

Administracion de una PKI

Resumen de la certificacidn

+ Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacion
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14 Seguridad fisica

Elegir una ubicacién comercial

Preocupaciones de las instalaciones

lluminacion y ventanas

Puertas, ventanas y paredes

Preocupaciones de seguridad

Controles de acceso fisico

Ejercicio 14-1: Obtener acceso a un sistema sin seguridad fisica

Esgrima y Personal

Blogueos de hardware/Tipos de blogueo

Sistemas de acceso

Otros controles de seguridad fisica

Listas v registros de acceso fisico

Videovigilancia

Tipos de sensores

Implementacion de controles ambientales

Comprender hvac

Blindaje

Extincidn de incendios

Resumen de la certificacion

+ Simulacro de dos minutos

Preguntas y respuestas
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Respuestas de autocomprobacién

15 Ataques a aplicaciones y seguridad

Descripcion de los ataques a las aplicaciones

Recorrido de directorios

Ejercicio 15-1: Explotacion de un servidor web IS con Directory Traversal

Ataques de inyeccidn

Ejercicio 15-2: Ataques de inyeccion SQL

Ataques de desbordamiento de bufer

Secuencias de comandos entre sitios

Falsificacidon de solicitudes entre sitios

Pasar el Hash

Escalada de privilegios

SSL Stripping

Manipulacion y refactorizacién de controladores

Otros ataques a aplicaciones

Por qué existen vulnerabilidades en las aplicaciones

Conceptos de desarrollo seguro de aplicaciones

Conceptos de codificacidon segura

Entornos de aplicaciones

Técnicas de codificacidon segura

Marcos de aplicaciones y secuencias de comandos

Implementar la seguridad de host vy aplicaciones
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Seguridad del host

Seguridad de las aplicaciones

Calidad vy pruebas del cédigo

Resumen de la certificacidn

+/ Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacién

16 Virtualizacion y seguridad en la nube

Virtualizacién y seguridad de virtualizacion

Introduccidn a la virtualizacion

Beneficios de la virtualizacidn

Hipervisor

Problemas de seguridad con la virtualizacion

Conceptos de computacion en la nube

Descripcion general de la computacion en la nube

Consideraciones sobre la computacion en la nube

Resiliencia y automatizacion

Caracteristicas de la nube

Soluciones de ciberseguridad para la nube

Controles de seguridad en la hube

Soluciones de seguridad en la nube

Resumen de la certificacion
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+ Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacién

17 Andlisis de riesgos

Introduccion al Andlisis de Riesgos

Vision general del andlisis de riesgos

Proceso de analisis de riesgos

Herramientas para ayudar a analizar el riesgo

Riesgo con Cloud Computing y Terceros

Tipos de evaluacion de riesgos

Cualitativo

Ejercicio 17-1: Realizacion de un andlisis cualitativo de riesgos

Cuantitativo

Ejercicio 17-2: Realizacion de un andlisis cuantitativo de riesgos

Estrategias de mitigacion de riesgos

Ejercicio 17-3: Identificacion de técnicas de mitigacion

Resumen de la certificacion

+«/ Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacién
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18 Recuperacion ante desastres y continuidad

del negocio

Introduccion a la continuidad del negocio v la recuperacidon ante desastres

Introduccion a la Continuidad del Negocio

Comprender la recuperacidn ante desastres

Copia de seguridad vy restauracion de datos: conceptos de copia de seguridad

Medios de destino de copia de seguridad

Consideraciones de seguridad con cintas

Tipos de copias de seguridad

Programacidn de copias de seguridad

Ejercicio 18-1: Copia de seguridad y restauracion de datos en un servidor Windows Server

Consideraciones geograficas

Implementacion de la tolerancia a fallos

Introduccion a la redundancia

No persistencia y diversidad

Descripcion de RAID

Ejercicio 18-2: Configuracion de RAID 0 en un sistema Windows

Ejercicio 18-3: Creacion de un volumen reflejado en un servidor Windows Server

Ejercicio 18-4: Creacién de un volumen RAID 5 en un servidor Windows

Descripcion de la alta disponibilidad

Clusteres de conmutacion por error

Equilibrio de carga de red
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Hardware redundante

Resumen de la certificacion

+/ Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacién

19 Comprension de la supervision y la auditoria

Introduccion a la supervision

Herramientas de monitoreo

Comandos utiles del sistema

SNMP

Monitor de rendimiento

Analizador de protocolos y Sniffer

Ejercicio 19-1: Supervision del trafico de red con Wireshark

Descripcion de Syslog

Informacién de seguridad y gestion de eventos

Trabajar con SOAR

Implementacion del registro y la auditoria

Descripcion de la auditoria

Ejercicio 19-2: Implementacion de auditorias en Windows

Descripcion del registro

Ejercicio 19-3: Configuracion del registro en 1S

Ejercicio 19-4: Configuracidon de Firewall de Windows
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Areas populares para auditar

Resumen de la certificacion

+/ Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacién

20 evaluaciones y auditorias de seguridad

Comprender los tipos de evaluaciones

Tipos de evaluacion

Técnicas de evaluacion

Realizacion de una evaluacion de seguridad

Caza de amenazas

Andlisis de vulnerabilidades

Ejercicio 20-1: Busqueda manual de CVE para vulnerabilidades de Windows 10

Realizacion de una prueba de penetracion

Consideraciones y técnicas utilizadas en una prueba de penetracion

Comprender el proceso de pirateria

Ejercicio 20-2: Creacion de perfiles de una organizacion

Ejercicio 20-3: Uso de un escaner de puertos

Pasos para realizar una prueba de penetracidn

Realizacion de una evaluaciéon de vulnerabilidades

Ejercicio 20-4: Realizacion de un andlisis de vulnerabilidades con Nessus

Herramientas utilizadas para evaluar la seguridad
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Herramientas fundamentales

Reconocimiento y descubrimiento de redes

Manipulacién de archivos

Entornos de shell y script

Captura y reproduccién de paquetes

Otras herramientas comunes

Resumen de la certificacidn

+«/ Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacion

21 Respuesta a incidentes e informatica forense

Trabajar con evidencia

Admisibilidad

Tipos de evidencia

Recopilacion de pruebas

Recopilacion de evidencia digital

Comprender el proceso

Dénde encontrar evidencia

Herramientas utilizadas

Ejercicio 21-1: Uso de FTK Imager para capturar una imagen de la unidad de un sospechoso

Ejercicio 21-2: Uso de FTK Imager para crear una imagen del contenido de la memoria

Ejercicio 21-3: Uso de FTK Imager para localizar archivos eliminados
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Ejercicio 21-4: Uso de la autopsia para investigar el disco local

Ejercicio 21-5: Uso de FTK Imager para ver encabezados de archivo

Ejercicio 21-6: Realizacion de andlisis forenses de teléfonos celulares

Ejercicio 21-7: Mirar los metadatos exif

Local vs. Nube

Mirando la respuesta a incidentes

Equipo de Respuesta a Incidentes

Plan de respuesta a incidentes

Proceso de respuesta a incidentes

Primeros respondedores

Control de dafios y pérdidas

Ejercicios

Politicas y procedimientos para la respuesta a incidentes

Fuentes de datos para apoyar una investigacion

Técnicas de mitigacidon como respuesta a un incidente

Resumen de la certificacion

« Simulacro de dos minutos

Preguntas y respuestas

Respuestas de autocomprobacion
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