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1 Conceptos básicos y terminología de redes 

Descripción de los dispositivos de red y el cableado 

Mirando los dispositivos de red 

Descripción del cableado de red 

Ejercicio 1-1: Revisión de componentes de red 

Descripción de TCP/IP 

Revisión del direccionamiento IP 

Ejercicio 1-2: Descripción de direcciones válidas 

Descripción de los protocolos TCP/IP 

Ejercicio 1-3: Visualización de la información del protocolo con Wireshark 

Descripción de los protocolos de capa de aplicación 

Descripción de IPv6 

https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch01.xhtml#ch1
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch01.xhtml#ch1lev1sec1
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch01.xhtml#ch1lev2sec1
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch01.xhtml#ch1lev2sec2
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch01.xhtml#ch1exer1
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch01.xhtml#ch1lev1sec2
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch01.xhtml#ch1lev2sec3
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch01.xhtml#ch1exer2
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch01.xhtml#ch1lev2sec4
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch01.xhtml#ch1exer3
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch01.xhtml#ch1lev2sec5
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch01.xhtml#ch1lev2sec6


2 

 

Ejercicio 1-4: Identificación de protocolos en TCP/IP 

Prácticas recomendadas de seguridad de red 

Uso del dispositivo 

Uso de cables y protocolos 

Resumen de la certificación 

✔ Simulacro de dos minutos 

Preguntas y respuestas  

Respuestas de autocomprobación 

2 Introducción a la terminología de seguridad 

Objetivos de la seguridad de la información 

Confidencialidad 

Integridad 

Disponibilidad 

Responsabilidad 

Ejercicio 2-1: Escenarios de la CIA 

Descripción de la autenticación y la autorización 

Identificación y autenticación 

Autorización 

Comprender los principios y la terminología de seguridad 

Tipos de seguridad 

Privilegios mínimos, separación de funciones y rotación de funciones 

Concepto de necesidad de saber 
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Seguridad en capas y diversidad de defensa 

Due Care y Due Diligence 

Vulnerabilidad y exploit 

Actores de amenazas 

Vectores de amenaza 

Fuentes de inteligencia de amenazas 

Fuentes de investigación 

Analizar los roles y responsabilidades de seguridad 

Propietario del sistema y propietario de los datos 

Controlador de datos y procesador de datos 

Administrador del sistema 

Usuario 

Usuario privilegiado 

Usuario Ejecutivo 

Roles y responsabilidades de los datos 

Oficial de Seguridad 

Ejercicio 2-2: Terminología de seguridad 

Resumen de la certificación 

✔ Simulacro de dos minutos 

Preguntas y respuestas  

Respuestas de autocomprobación 

3 Políticas y estándares de seguridad 
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Introducción a las políticas de seguridad 

Estructura de una política 

Identificación de tipos de directivas 

Políticas generales de seguridad 

Políticas que afectan a los usuarios 

Políticas que afectan a la gestión de personal 

Políticas que afectan a los administradores 

Ejercicio 3-1: Revisión de una directiva de seguridad 

Políticas que afectan a la administración 

Otras políticas populares 

Políticas de Recursos Humanos 

Política de Contratación 

Política de terminación 

Vacaciones obligatorias 

Políticas de recursos humanos relacionadas con la seguridad 

Ejercicio 3-2: Creación de una directiva de seguridad 

Educación y sensibilización de los usuarios 

Capacitación general y capacitación basada en roles 

Hábitos de usuario 

Nuevas amenazas y tendencias de seguridad 

Uso de Redes Sociales y Programas P2P 

Métricas de capacitación y seguimiento 

Ejercicio 3-3: Diseño de un programa de capacitación 
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Importancia de las políticas para la seguridad de la organización 

Conceptos de privacidad y datos confidenciales 

Regulaciones y Estándares 

Regulaciones, Estándares y Legislación 

Marcos y guías de seguridad 

Guías de configuración de Benchmark/Secure 

Resumen de la certificación 

✔ Simulacro de dos minutos 

Preguntas y respuestas  

Respuestas de autocomprobación 

4 tipos de ataques 

Entendiendo la Ingeniería Social 

Visión general de la ingeniería social 

Ataques populares de ingeniería social 

Ataques físicos 

Inteligencia Artificial Adversarial 

Ataques a la cadena de suministro 

Ataques basados en la nube frente a ataques locales 

Razones para la eficacia 

Prevención de ataques de ingeniería social 

Identificación de ataques de red 

Ataques de red populares 
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Ejercicio 4-1: Envenenamiento de DNS después de explotar usando Kali Linux 

Ejercicio 4-2: Realización de un análisis de puertos 

Otros ataques de red 

Ejecución de código malicioso o script 

Prevención de ataques de red 

Mirando los ataques de contraseña 

Tipos de ataques de contraseña 

Ataques y conceptos criptográficos 

Ataques en línea frente a ataques fuera de línea 

Otros términos de ataque de contraseña 

Prevención de ataques de contraseña 

Resumen de la certificación 

✔ Simulacro de dos minutos 

Preguntas y respuestas  

Respuestas de autocomprobación 

5 Vulnerabilidades y amenazas 

Problemas de seguridad con vulnerabilidades 

Razones para sistemas vulnerables 

Comprender el impacto de las vulnerabilidades 

Problemas comunes de seguridad y salida del dispositivo 

Ejercicio 5-1: Control de medios extraíbles 

Vulnerabilidades basadas en la nube frente a vulnerabilidades locales 
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Identificación de amenazas físicas 

Husmeando 

Robo y pérdida de activos 

Fallo humano 

Sabotaje 

Mirando el software malicioso 

Escalada de privilegios 

Virus 

Otro software malicioso 

Protección contra software malicioso 

Amenazas contra el hardware 

Configuración del BIOS 

Dispositivos USB 

Teléfonos inteligentes y tabletas 

Ejercicio 5-2: Explotación de un dispositivo Bluetooth 

Almacenamiento extraíble 

Almacenamiento conectado en red 

PBX 

Riesgos de seguridad con sistemas integrados y especializados 

Resumen de la certificación 

✔ Simulacro de dos minutos 

Preguntas y respuestas  

Respuestas de autocomprobación 
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6 Mitigación de las amenazas a la seguridad 

Descripción del endurecimiento del sistema operativo 

Desinstalar software innecesario 

Deshabilitar servicios innecesarios 

Ejercicio 6-1: Deshabilitar el servicio Servicios de Escritorio remoto 

Proteja las interfaces y aplicaciones de administración 

Deshabilitar cuentas innecesarias 

Administración de parches 

Protección con contraseña 

Endurecimiento del registro 

Cifrado de disco 

Procedimientos de endurecimiento del sistema 

Endurecimiento de la seguridad de la red 

Ejercicio 6-2: Endurecimiento de un conmutador de red 

Herramientas para el endurecimiento del sistema 

Ejercicio 6-3: Creación de una plantilla de seguridad 

Postura de seguridad e informes 

Prácticas recomendadas de endurecimiento del servidor 

Todos los servidores 

Servidores HTTP 

Servidores DNS 
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Derechos y privilegios 

Ejercicio 11-3: Modificación de derechos de usuario en un sistema Windows 

Seguridad del sistema de archivos y seguridad de la impresora 
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Directivas de grupo 
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12 Introducción a la criptografía 
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Otros términos de criptografía 

Cifrado simétrico 

Conceptos de cifrado simétrico 

Algoritmos de cifrado simétrico 

Ejercicio 12-2: Cifrado de datos con el algoritmo AES 

Cifrado asimétrico 

Conceptos de cifrado asimétrico 
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Casos de uso comunes 

Comprender las limitaciones 

Cifrado de datos 

Cifrado de la comunicación 

Entendiendo la esteganografía 

Resumen de la certificación 

✔ Simulacro de dos minutos 

Preguntas y respuestas  

https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev2sec3
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev1sec2
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev2sec4
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev2sec5
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12exer2
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev1sec3
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev2sec6
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev2sec7
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev2sec8
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev2sec9
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev1sec4
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev2sec10
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev2sec11
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12exer3
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev1sec5
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev2sec12
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev2sec13
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev2sec14
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev2sec15
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev2sec16
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev1sec6
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev1sec7
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev1sec7
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12lev1sec8


17 

 

Respuestas de autocomprobación 

13 Administración de una infraestructura de 
clave pública 

Introducción a la infraestructura de clave pública 

Descripción de la terminología de PKI 

Autoridad de Certificación y Autoridad de Registro 

Depósito 

Administración de una infraestructura de clave pública 

Ciclo de vida del certificado 
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Otros términos de PKI 
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Creación de una PKI 
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Ejercicio 13-2: Habilitación de SSL para un sitio web 
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14 Seguridad física 
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Controles de acceso físico 
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Esgrima y Personal 

Bloqueos de hardware/Tipos de bloqueo 

Sistemas de acceso 
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Listas y registros de acceso físico 

Videovigilancia 
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Preguntas y respuestas  

https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev1sec1
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev2sec1
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev2sec2
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev2sec3
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev2sec4
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev1sec2
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14exer1
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev2sec5
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev2sec6
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev2sec7
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev2sec8
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev2sec9
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev2sec10
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev2sec11
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev1sec3
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev2sec12
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev2sec13
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev2sec14
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev1sec4
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev1sec5
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev1sec5
https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch14.xhtml#ch14lev1sec6


19 

 

Respuestas de autocomprobación 

15 Ataques a aplicaciones y seguridad 

Descripción de los ataques a las aplicaciones 

Recorrido de directorios 

Ejercicio 15-1: Explotación de un servidor web IIS con Directory Traversal 

Ataques de inyección 

Ejercicio 15-2: Ataques de inyección SQL 

Ataques de desbordamiento de búfer 

Secuencias de comandos entre sitios 

Falsificación de solicitudes entre sitios 

Pasar el Hash 

Escalada de privilegios 

SSL Stripping 

Manipulación y refactorización de controladores 

Otros ataques a aplicaciones 

Por qué existen vulnerabilidades en las aplicaciones 

Conceptos de desarrollo seguro de aplicaciones 
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Entornos de aplicaciones 
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Implementar la seguridad de host y aplicaciones 
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Seguridad del host 

Seguridad de las aplicaciones 

Calidad y pruebas del código 

Resumen de la certificación 

✔ Simulacro de dos minutos 

Preguntas y respuestas  

Respuestas de autocomprobación 

16 Virtualización y seguridad en la nube 

Virtualización y seguridad de virtualización 

Introducción a la virtualización 

Beneficios de la virtualización 

Hipervisor 

Problemas de seguridad con la virtualización 

Conceptos de computación en la nube 

Descripción general de la computación en la nube 

Consideraciones sobre la computación en la nube 

Resiliencia y automatización 

Características de la nube 

Soluciones de ciberseguridad para la nube 

Controles de seguridad en la nube 

Soluciones de seguridad en la nube 
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✔ Simulacro de dos minutos 

Preguntas y respuestas  

Respuestas de autocomprobación 

17 Análisis de riesgos 

Introducción al Análisis de Riesgos 

Visión general del análisis de riesgos 

Proceso de análisis de riesgos 

Herramientas para ayudar a analizar el riesgo 

Riesgo con Cloud Computing y Terceros 

Tipos de evaluación de riesgos 

Cualitativo 

Ejercicio 17-1: Realización de un análisis cualitativo de riesgos 

Cuantitativo 

Ejercicio 17-2: Realización de un análisis cuantitativo de riesgos 

Estrategias de mitigación de riesgos 

Ejercicio 17-3: Identificación de técnicas de mitigación 

Resumen de la certificación 

✔ Simulacro de dos minutos 

Preguntas y respuestas  

Respuestas de autocomprobación 
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