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La respuesta a incidentes es un proceso que permite a las organizaciones identificar,
priorizar, contener y erradicar los ciberataques. El objetivo de la respuesta a incidentes es
garantizar que las organizaciones estén al tanto de los incidentes de seguridad significativos
y actlen rapidamente para detener al atacante, minimizar el dafio causado y evitar ataques

posteriores o incidentes similares en el futuro.
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Cualquier evento que tiene un efecto negativo en la
confidencialidad, integridad o disponibilidad de los activos de
una organizacion

Antes de profundizar en la gestidn de incidentes, es importante comprender la definicion
de unincidente. Aunque eso puede parecer simple, encontrara que diferentes fuentes
tienen definiciones ligeramente diferentes.

En general, un incidente es cualquier evento que tiene un efecto negativo en la
confidencialidad, integridad o disponibilidad de los activos de una organizacion. Tenga en
cuenta que esta definicidn abarca eventos tan diversos como ataques directos, sucesos
naturales como un huracan o un terremoto, e incluso accidentes, como alguien que corta
accidentalmente cables para una red en vivo.

En contraste, un incidente de seguridad informdtica (a veces llamado solo incidente de
seguridad) comunmente se refiere a un incidente que es el resultado de un ataque o el
resultado de acciones maliciosas o intencionales por parte de los usuarios.



La publicacion especial (SP)
800-61 del Instituto Nacional
de Estandares y Tecnologia

(NIST)

Incidente
Violacién o amenaza inminente de violacion de las politicas de seguridad informética,
politicas de uso aceptable o practicas de seguridad estandar.

La publicacién especial (SP) 800-61 del Instituto Nacional de Estandares y Tecnologia (NIST),
Guia de manejo de incidentes de seguridad informatica, define un incidente de seguridad
informatica como "una violacién o amenaza inminente de violacidon de las politicas de
seguridad informatica, politicas de uso aceptable o practicas de seguridad estandar".



Estos son los pasos segun NIST

Containmant
Detection & Eradication Post-Incident
Praparation Analysis & Recovery Activity

Estos son los pasos segun NIST, pero en esta presentacion usare como referencias los 6
pasos que SANS sugiere.



dQué es un plande
respuesta ante incidentes

de ciberseguridad?

La respuesta a incidentes es un proceso que permite a las organizaciones identificar,
priorizar, contener y erradicar los ciberataques. El objetivo de la respuesta a incidentes es
garantizar que las organizaciones estén al tanto de los incidentes de seguridad significativos
y actuen rapidamente para detener al atacante, minimizar el dafio causado y evitar ataques

posteriores o incidentes similares en el futuro



Paso 1:

Preparacion

El objetivo de la etapa de preparacion es garantizar que la organizacion pueda responder
de manera integral a un incidente en cualquier momento.



Barrera humana

Gestion de identidades sdlidas

Gestion de Vulnerabilidades

Lista de Reducir errores de configuracion

Prevencion Copias de seguridad seguras y confiables

Higiene cibernética

Logging Centralizado y suficiente

Automatizacion (SOAR, XDR)




Elementos criticos que deben prepararse con anticipacion:

3 O

POLITICAS PLAN/ESTRATEGIA COMUNICACION EQUIPO DOCUMENTACION
DE RESPUESTA

D6 6

CONTROL DE CAPACITACION HERRAMIENTAS
ACCESO

Politica : defina principios, reglas y practicas para guiar los procesos de

seguridad. Asegurese de que la politica sea muy visible tanto para los empleados como
para los usuarios, por ejemplo, mostrando un banner de inicio de sesion que indique que
se supervisaran todas las actividades y que indique claramente las actividades no
autorizadas y las sanciones asociadas.

Plan/estrategia de respuesta: cree un plan para el manejo de incidentes, con priorizacion
de incidentes en funcién del impacto organizacional. Por ejemplo, el impacto
organizacional es mayor cuanto mas empleados se ven afectados dentro de la organizacion,
mas probable es que un evento afecte los ingresos o mas datos confidenciales estan
involucrados, como salarios, datos financieros o de clientes privados.
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Politica
defina principios, reglasy
practicas para guiar los
procesos de seguridad.

Asegurese de que la politica sea muy visible tanto para los empleados como para los
usuarios, por ejemplo, mostrando un banner de inicio de sesién que indique que se
supervisaran todas las actividades y que indique claramente las actividades no autorizadas
y las sanciones asociadas.
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Cree un plan para el
manejo de incidentes,
con priorizacion de
incidentes en funcién del
impacto organizacional.

Plan/estrategia de
respuesta:

J

Por ejemplo, el impacto organizacional es mayor cuanto mas empleados se ven afectados
dentro de la organizacion. El impacto también depende de si datos confidenciales han sido
afectados.



Comunicacion

Cree un plan de comunicacién que establezca qué miembros
del CSIRT deben ser contactados durante un incidente, por
gué razones y cuando pueden ser contactados.
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Documentacion

La documentacion no es
opcional y puede ser un
salvavidas.

Si el incidente se considera un acto delictivo, su documentacién se utilizard para presentar
cargos contra los sospechosos. Cualquier informacion que recopile sobre el incidente
también puede usarse para lecciones aprendidas y para mejorar su proceso de respuesta a
incidentes. La documentacion debe responder a las preguntas: ¢ Quién, qué, cuando,
dénde, por qué y como?.
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Incluya personas con experiencia en seguridad, pero también en operaciones de Tl, legales,
recursos humanos y relaciones publicas, todos los cuales pueden ser fundamentales para
enfrentar y mitigar un ataque.
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Asegurese de que el
personal del CSIRT
tenga los permisos

adecuados para hacer

su trabajo.

Control de acceso

Es una buena idea que, como parte del plan de respuesta a incidentes, los administradores
de red agreguen permisos a las cuentas de los miembros del CSIRT y luego los eliminen
cuando finalice el incidente.
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A

Capacitacion

v

Garantice la capacitacion inicial
y continua de todos los
miembros del CSIRT sobre
procesos de respuesta a
incidentes, habilidades técnicas

y patrones y técnicas de

ciberataque relevantes
4

Realice simulacros a intervalos regulares para asegurarse de que todos en el CSIRT sepan lo

gue deben hacer y puedan desempefiar sus funciones durante un incidente real.
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Herramientas

Evalue, seleccione e implemente software y
hardware que puedan ayudar a responder a
un incidente de manera mas efectiva.

Todas las herramientas deben empaquetarse en una “bolsa auxiliar” (jump bag) a la que los
miembros del CSIRT puedan acceder rapidamente cuando ocurra un incidente.
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La realidad es que muchas organizaciones pequefias y medianas no tienen los recursos
necesarios para tener un equipo de seguridad capaz de enfrentarse a un gran ataque. Tenga
listo un contrato con una compania que brinde servicios de respuesta a incidentes. No
espere que sea demasiado tarde.
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El
procedimiento
de
identificacion

de respuesta a
incidentes de
incluye los
siguientes
elementos:

Configuracidon de monitoreo

Andlisis de eventos

Identificar un incidente

Notificar a los miembros del CSIRT

Documentacion

Capacidades de prevencion y deteccion de
amenazas

Este paso implica detectar desviaciones de las operaciones normales en la organizacion,
comprender si una desviacion representa un incidente de seguridad y determinar qué

tan importante es el incidente.

21



S Los sistemas de deteccion y prevencion
e de intrusiones

El software antimalware

Deteccion

Herramientas automatizadas (EDR y
XDR)

Los usuarios finales

Los entornos de Tl incluyen multiples métodos para detectar posibles incidentes.

* Los sistemas de deteccion y prevencién de intrusiones envian alertas a los
administradores cuando detectan un posible incidente.

* El software antimalware a menudo mostrara una ventana emergente para indicar
cuando detecta malware.

* Muchas herramientas automatizadas escanean regularmente los registros de auditoria
en busca de eventos predefinidos, como el uso de privilegios especiales. Cuando
detectan eventos especificos, normalmente envian una alerta a los administradores.

* Los usuarios finales a veces detectan actividad irregular y se ponen en contacto con
técnicos o administradores para obtener ayuda. Cuando los usuarios informan de
eventos, como la imposibilidad de acceder a un recurso de red o actualizar un sistema,
alerta al personal de Tl sobre un posible incidente.
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Solo porque un profesional de Tl reciba una alerta
de una herramienta automatizada o una queja del
usuario, esto no siempre significa que haya
ocurrido un incidente

Tenga en cuenta que solo porque un profesional de Tl reciba una alerta de una herramienta
automatizada o una queja del usuario, esto no siempre significa que haya ocurrido un
incidente. Los sistemas de deteccidn y prevencidn de intrusiones a menudo dan falsas
alarmas, y los usuarios finales son propensos a errores simples del usuario. El personal de
Tl investiga estos eventos para determinar si son incidentes.

Muchos profesionales de Tl se clasifican como primeros respondedores de incidentes. Son
los primeros en la escena y saben como diferenciar los problemas tipicos de Tl de los
incidentes de seguridad.

Son similares a los socorristas médicos, que tienen habilidades y habilidades sobresalientes
para proporcionar asistencia médica en las escenas del accidente y ayudar a llevar a los
pacientes a las instalaciones médicas cuando sea necesario.

Los socorristas médicos tienen capacitacion especifica para ayudarlos a determinar la
diferencia entre lesiones menores y mayores. Ademas, saben qué hacer cuando se
encuentran con una lesion importante. Del mismo modo, los profesionales de Tl necesitan
capacitacion especifica para determinar la diferencia entre un problema tipico que necesita
solucion de problemas y un incidente de seguridad que necesitan escalar.
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Paso 3: Contencion

El objetivo de la contencion es limitar los dafios del incidente de seguridad actual y evitar
dafios mayores. Son necesarios varios pasos para mitigar completamente el incidente, al
mismo tiempo que se previene la destruccion de pruebas que pueden ser necesarias
para el enjuiciamiento, si el caso llega a las cortes.
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El proceso de contencion implica:

Copia de
seguridad del
Sistema

Contencion a
largo plazo

Contencidn a
corto plazo

El proceso de contencion implica:
*Contencidn a corto plazo: limitar el dafio antes de que el incidente empeore,
generalmente aislando segmentos de red, eliminando el servidor de produccion hackeado.

*Copia de seguridad del sistema : tomar una imagen forense de los sistemas afectados con
herramientas como Forensic Tool Kit (FTK) o EnCase, y solo luego borrar y volver a crear
una imagen de los sistemas. Esto preservara la evidencia del ataque que se puede usar en
la corte, y también para una mayor investigacion del incidente y las lecciones aprendidas.

*Contencion a largo plazo: aplicar arreglos temporales para hacer posible que los sistemas
de produccién vuelvan a funcionar. El enfoque principal es eliminar cuentas o puertas
traseras dejadas por los atacantes en los sistemas y abordar la causa raiz, por ejemplo,
arreglar un mecanismo de autenticacién roto o parchear una vulnerabilidad que condujo al
ataque.
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El tiempo: Aliado o Enemigo

Cuanto mas rapido una organizacién pueda responder a un incidente, mas posibilidades
tendrd de limitar el dafo. Si un incidente continta durante horas o dias, es probable que el
daio sea mayor. Por ejemplo, un atacante puede estar intentando acceder a una base de
datos de clientes. Una respuesta rapida puede evitar que el atacante obtenga datos
significativos. Sin embargo, si se le da acceso continuo sin obstaculos a la base de datos
durante varias horas o dias, el atacante puede obtener una copia de toda la base de datos.
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Paso 4: Erradicacion

La erradicacion tiene como objetivo eliminar el malware u otros artefactos introducidos
por los ataques y restaurar completamente todos los sistemas afectados.
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El proceso de erradicacion de implica:

RECREACION DE PREVENCION DE LA APLICAR LAS MEJORES ESCANEE EN BUSCA DE
IMAGENES CAUSA RAIZ PRACTICAS BASICAS DE MALWARE
SEGURIDAD

El proceso de erradicacion de implica:

*Recreacion de imagenes: limpieza completa y nueva imagen de los discos duros del
sistema afectado para garantizar que se elimine cualquier contenido malicioso.
*Prevencion de la causa raiz : comprension de la causa del incidente, prevencion de
compromisos futuros, por ejemplo, parcheando una vulnerabilidad explotada por el
atacante.

*Aplicar las mejores practicas basicas de seguridad , por ejemplo, actualizar versiones de
software antiguas y deshabilitar servicios no utilizados.

*Escanee en busca de malware : use software antimalware o Antivirus de préxima
generacion (NGAV), si esta disponible, para escanear los sistemas afectados y asegurarse
de que se elimine todo el contenido malicioso.
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Paso 5: Recuperacion

El objetivo de la recuperacion es hacer que todos los sistemas vuelvan a funcionar por
completo, después de verificar que estén limpios y que se elimine la amenaza.
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El procedimiento de recuperacion de implica: +

Definicion de la hora y la fecha para restaurar

las operaciones

Probar y verificar

Haga todo lo posible para evitar otro incidente

El procedimiento de recuperacion de implica:

*Definicion de la hora y la fecha para restaurar las operaciones : los propietarios del
sistema deben tomar la decision final sobre cuando restaurar los servicios, segun la
informacion del CSIRT.

*Probar y verificar : garantizar que los sistemas estén limpios y completamente funcionales
a medida que se ponen en marcha.

*Monitoreo : monitoreo continuo durante algin tiempo después del incidente para
observar las operaciones y verificar comportamientos anormales.

*Haga todo lo posible para evitar otro incidente , teniendo en cuenta lo que se puede
hacer en los sistemas restaurados para protegerlos de la recurrencia del mismo incidente.
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Paso 6: Lecciones
Aprendidas

A mas tardar dos semanas después del final del incidente, el CSIRT debe compilar toda la
informacion relevante sobre el incidente y extraer lecciones que puedan ayudar con la
futura actividad de respuesta a incidentes.
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Completar la documentacidon
El proceso de Publicacién de un informe de incidente

lecciones
aprendidas de

. ] Establezca un punto de referencia para la comparacién
incluye:
Reunidn de lecciones aprendidas

*Completar la documentacion : nunca es posible documentar todos los aspectos de un
incidente mientras esta ocurriendo, y lograr una documentacidon completa es muy
importante para identificar lecciones para la préxima vez.

*Publicacion de un informe de incidente: el informe debe proporcionar una revision
detallada de todo el incidente y responder a las preguntas quién, qué, donde, por quéy
cémo.

*ldentifique formas de mejorar el rendimiento del CSIRT : extraiga los elementos del
informe de incidentes que no se manejaron correctamente y se pueden mejorar para la
préxima vez.

*Establezca un punto de referencia para la comparacion : obtenga métricas del informe de
incidentes que pueda usar para guiarse en futuros incidentes.

*Reunion de lecciones aprendidas : lleve a cabo una reunion con el equipo del CSIRT y
otras partes interesadas para analizar el incidente y cimentar las lecciones aprendidas que
se pueden implementar de inmediato.
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Lessons learned

El equipo de respuesta a incidentes estara involucrado en esta etapa, pero también
participaran otros empleados que estén bien informados sobre el incidente.

Durante la etapa de lecciones aprendidas, el personal examina el incidente y la respuesta
para ver si hay alguna leccidn que aprender. El equipo de respuesta a incidentes estara
involucrado en esta etapa, pero también participardn otros empleados que estén bien
informados sobre el incidente.

Al examinar la respuesta al incidente, el personal busca cualquier area en la que pueda
mejorar su respuesta. Por ejemplo, si el equipo de respuesta tardd mucho tiempo en
contener el incidente, el examen intenta determinar por qué. Puede ser que el personal no
tenga la capacitacion adecuada y no tenga el conocimiento y la experiencia para responder
de manera efectiva. Es posible que no hayan reconocido el incidente cuando recibieron la
primera notificacion, lo que permite que un ataque continde mas tiempo del necesario. Es
posible que los socorristas no hayan reconocido la necesidad de proteger la evidencia y la
hayan corrompido inadvertidamente durante la respuesta.

Recuerde, la salida de esta etapa se puede retroalimentar a la etapa de deteccion de la
gestion de incidentes. Por ejemplo, los administradores pueden darse cuenta de que los
ataques pasan desapercibidos y aumentar sus capacidades de deteccién y recomendar
cambios en sus sistemas de deteccion de intrusiones.
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La presentacion de informes se refiere a la notificacion de un incidente dentro de la
organizacion y a organizaciones e individuos fuera de la organizacién. Aunque no hay
necesidad de informar una infeccion menor de malware al CEO de una empresa, la
administracion de nivel superior necesita saber sobre violaciones de seguridad graves.

Como ejemplo, la firma de cobro de deudas médicas R1 RCM fue golpeada por un ataque
de Ransomware en agosto de 2020. R1 RCM se ha asociado con mas de 750 compaiiias de
atencién médica y tenian datos personales de millones de pacientes. Esto incluyé numeros
de Seguro Social, datos de diagndstico médico y datos financieros. Segun los informes, el
ataque ocurrid aproximadamente una semana antes de que la compaiiia planeara publicar
sus informes financieros trimestrales. Aunque R1 RCM no proporciond detalles de
comunicaciones internas, puede apostar que alguien notificd al CEO poco después de que
se detectd el ataque.
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SANS sugiere este formato general para el
reporte de incidentes:
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Otros
Elementos

Importantes a
Considerar

36



~La gestion de incidentes no
_incluye un contraataque
contra el atacante

Es importante enfatizar que la gestion de incidentes no incluye un contraataque contra el
atacante. Lanzar ataques contra otros es contraproducente y a menudo ilegal. Si un
empleado puede identificar al atacante y lanzar un ataque, es probable que resulte en una
escalada de las acciones del atacante. En otras palabras, el atacante ahora puede
considerarlo personal y lanzar regularmente ataques de rencor.

Ademas, es probable que el atacante se esconda detras de una o mas victimas inocentes.
Los atacantes a menudo usan métodos de suplantacién de identidad para ocultar su
identidad o lanzar ataques de zombis en una botnet. Los contraataques pueden ser contra
una victima inocente en lugar de un atacante.
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Muchas jurisdicciones tienen leyes especificas que rigen la proteccidn de la informacidon de
identificacion personal (Pll). Si una violacidon de datos expone la Pll, la organizacién debe
informarlo. Las diferentes leyes tienen diferentes requisitos de informes, pero la mayoria
incluyen el requisito de notificar a las personas afectadas por el incidente. En otras
palabras, si un ataque a un sistema resultd en que un atacante obtuviera Pll sobre usted,
los propietarios del sistema tienen la responsabilidad de informarle del ataque y de los
datos a los que accedieron los atacantes.

Ejemplo: Expirian



En respuesta a incidentes de seguridad graves, la organizacién debe considerar la
posibilidad de informar del incidente a los organismos oficiales. En los Estados Unidos, esto
puede significar notificar a la Oficina Federal de Investigaciones (FBI), las oficinas del fiscal
de distrito y las agencias estatales y locales de aplicacion de la ley. En Europa, las
organizaciones pueden denunciar el incidente a la Organizacion Internacional de Policia
Criminal (INTERPOL) o a alguna otra entidad en funcién del incidente y su ubicacion. Estas
agencias pueden ayudar en las investigaciones, y los datos que recopilan pueden ayudarlos
a prevenir futuros ataques contra otras organizaciones.
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Profesional

Lo que debes saber sobre la publicidad negativa

Las organizaciones a veces optan por no involucrar a las fuerzas del orden para evitar
publicidad negativa o una investigacidn intrusiva. Sin embargo, esta no es una opcion si la
informacidn personal esta expuesta. Ademas, algunos estandares de terceros, como el
Estandar de Seguridad de Datos de la Industria de Tarjetas de Pago (PCI DSS), requieren que
las organizaciones informen ciertos incidentes de seguridad a las fuerzas del orden.
Muchos incidentes no se denuncian porgque no se reconocen como incidentes. Esto es a
menudo el resultado de una capacitacién inadecuada. La solucidn obvia es garantizar que el
personal tenga la capacitacidén pertinente. La capacitacion debe ensefar a las personas
como reconocer incidentes, qué hacer en la respuesta inicial y cdmo reportar un incidente.
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